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هکبش تینما  هکبش و  شزومآ 

: هدنسیون

رفیدمتعم یضترم 

: یپاچ رشان 

ناریا یتعنص  تاقیقحت  شزومآ و  زکرم 

: یلاتیجید رشان 

ناهفصا هیمئاق  ياهنایار  تاقیقحت  زکرم 
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تسرهف
5تسرهف

هکبش تینما  هکبش و  10شزومآ 

باتک 10تاصخشم 

هکبش 10شزومآ 

10همدقم

لوا 12شخب 

مود 13شخب 

موس 14شخب 

مراهچ 15شخب 

رخآ 15شخب 

اه  Hneypt17

لوا 17تمسق 

مود 19تمسق 

رخآ 20تمسق 

؟ تسیچ  VPN23

VPN هب ینف  23یهاگن 

لوا 27شخب 

مود 30شخب 

موس 32شخب 

مراهچ 36شخب 

هکبش رد   TCP IP لکتورپ 37میهافم 

هکبش تاموزلم  اب  42ییانشآ 

LAN ياه هکبش  رد  مایپ  44نداتسرف 

ناهفصا  تسرهف هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 5 
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(VPN  ) يزاجم یصوصخ  هکبش  يزادنا  هار  44شزومآ 

هکبش تینما  تایلک  46شزومآ 

ریخات نازیم  دناب و  يانهپ  هکبش ، مهم  صخاش  48ود 

لاس 2003 زا  هکبش  50شرازگ 

اه رورس  متسیس  هب  50دورو 

اهنآ دربراک  درکلمع و  هویش  یسکارپ ، 51ياهرورس 

یگداوناخ  utlk يزادنا 53هار 

؟  مینک لقتنم  رگید  ياه  رتویپماک  هب  ار  دوخ  متسیس  تامیظنت  54هنوگچ 

یسراف هب  مدوم  ياهاطخ  عجرم  نیرت  55لماک 

1 يزاس نمیا  ياه  هار  FTP Site58 و 

NetMeeting همانرب اب  راک  59شزومآ 

1 تمسق -   RSA 60متیروگلا

روبع زمر  باختنا  هب  عجار  61یتاکن 

!!! تشز دب ، بوخ ، 62هکبش و 

هکبش یتینما  ثحابم  مهم  62لوصا 

رود هار  زا  یسرتسد  تینما  دوبهب  يارب  يژتارتسا  63جنپ 

 ! يا هقیقد  کی  ياهزمر  دیدج و  یتینما  64ياهدیلک 

؟  تسیچ  IPSec65

RSA متیروگلا 65نتسکش 

2 تمسق -   RSA 66متیروگلا

؟ تسیچ  SSL67

سکونیل يزاجم  رورس  کی  يزادنا  67هار 

يرتویپماک ياه  هکبش  70تینما 

Public Key Cryptgraphy - Encryptin زمر 71دک و 

ناهفصا  تسرهف هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 6 
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؟  تسیچ  SSL71

؟ تسیچ سوریو  72یتنآ 

میوش انشآ  لاوریاف  دربراک  73اب 

! دوب دامتعا  لباق  تنرتنیا  74يراگزور 

Link Spammer کی اب  74رادید 

؟ دینک یم  رکف  دوخ  هکبش  تینما  76هب 

امش رتویپماک  هب  دنمقلاع  هدناوخان  نانامهیم   - Intruder76

؟  مینک لصتم  رگیدکی  هب  ار  هنایار  ود  77هنوگچ 

هکبش رد  اه  رتویپماک  لاصتا  عاونا  اب  78یئانشآ 

هکبش تینما  تایلک  79شزومآ 

NAT میهافم اب  80ییانشآ 

هکبش چیئوس  اب  81ییانشآ 

؟ تسیچ هکبش  لماع  87متسیس 

کچوک  LAN هکبش کی  میظنت  يزادنا و  هار  87شزومآ 

تسیچ  Active Directry89

هکبش هب  عیرس  90یسرتسد 

Netstat اب 90ییانشآ 

اهراکهار اهشلاچ و  هکبش : 92تینما 

؟ تسیچ 101لاوریاف 

LAN هکبش 102شزومآ 

؟ تسیچ ياهکبش  104تابساحم 

Wireless هکبش کی  يدنبرکیپ  104تازیهجت و 

؟ تسیچ  WAP105

؟ تسیچ  SSL107

ناهفصا  تسرهف هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 7 
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DNS لکتورپ اب  107یئانشآ 

هکبش تاموزلم  اب  109ییانشآ 

؟ تسیچ ( Ethernet  ) تنرتا 111هکبش 

؟ تسیچ یتیاباگیگ  117هکبش 

؟  تسیچ  Prxy Server118

هکبش تینما  120تایلک 

هکبش چیئوس  اب  123ییانشآ 

؟ تسیچ ياهکبش  129تابساحم 

؟ تسیچ تنرتا  129هکبش 

؟ تسیچ یتیاباگیگ  134هکبش 

دش رشتنم  هکبش  رد  سکونیل  هلمح  136هعیاش 

هکبش ياه  لانیمرت  اب  136ییانشآ 

يریذپذوفن تست  میهافم  رب  يا  138همدقم 

Dijkstra متیروگلا يزاس  141هدایپ 

؟ تسیچ يا  هکبش  141تابساحم 

HyperTerminal 142شزومآ

دیوش انشآ  رتشیب   Dhcp 143اب

لباک تیریدم  نتفرگ  تسدب  144یگنوگچ 

؟ دنتسیچ ( Firewall  ) شتآ ياه  145هراوید 

هکبش ياه  تروپ  147دربراک 

دومن میهاوخ  هعومجم  ياهیتساک  یسررب  رد  یعس  همادا  149رد 

هکبش یلصا  ياهلماع  متیسس  حیحص  بصن  مدع  (1149

اهلماع متسیس  راتخاس  رد  ناوارف  ياهیتساک  دوجو  (2149

Server رد نوگانوگ  ياهسیورس  زا  هدافتسا  هزاجا  (3149

ناهفصا  تسرهف هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 8 
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اهلکتورپ رد  یتینما  تلاکشم  دوجو  (4149

رورس يور  رب  هدش  بصن  ياهرازفامرن  رد  یتینما  ریبادت  تیاعر  مدع  (5150

ناربراک درکلمع  لرتنک  ای  متسیس و  ياهتیلاعف  شرازگ  زا  هدافتسا  مدع  (6150

يرتشم درکلمع  هب  دامتعا  (7150

ربراک ییاسانش  بسانم  ياهشور  دوجو  مدع  (8150

Prxy و Firewall ياهرازفامرن بسانم و  یتینما  ریبادت  زا  هدافتسا  مدع  (9151

( تاعلاطا لرتنک  مدع   ) یتفایرد تاعلاطا  تحص  زا  یفاک  تخانش  مدع  (10151

ساسح تاعلاطا  زا  تظفاحم  مدع  (11151

ساسح تاعلاطا  زا  تظفاحم  151مدع 

تاعلاطا تقرس  ای  زاجمریغ و  151يرادربیپک 

تاعلاطا رد  يراکتسد  رییغت و  152داجیا 

تاعلاطا ندرک  152رشتنم 

هاگیاپ يرهاظ  راتخاس  رد  152رییغت 

یتاعلاطا ياههاگیاپ  152بیرخت 

سوریو راشتنا  152لاسرا و 

سوسحمان بیرختو  دیدج  ناربراک  فیرعت  یسرتسد ، 152داجیا 

يداصتقا یلام و  روما  رد  لاعف  ياهتیاس  هب  طوبرم  153ياهدیدهت 

رابتعا بسک  تهج  یکینورتکلا  تروصب  یعقاوریغ  يروص و  تلاماعم  153ماجنا 

یقیقحریغ ياهشنکارت  ماجنا  یعقاوریغ و  یکناب  ياهباسح  153شیاشگ 

لعج یکناب و  یلام و  دانسا  رد  153رییغت 

يزاجم ياهشورف  دیرخ و  ماجنا  يرابتعا و  ياهتراک  زا  153هدافتساءوس 

یقیقحریغ تروصب  یکینورتکلا  نویساورزر  ای  لااک و  شرافس  مرف  154لاسرا 

ناهفصا هیمئاق  ياهنایار  تاقیقحت  زکرم  155هرابرد 

ناهفصا  تسرهف هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 9 
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هکبش تینما  هکبش و  شزومآ 

باتک تاصخشم 

تینما درادناتـسا  يزاـسهدایپ  شور  هکبـش و  تینما  هکبـش و  شزومآ  روآدـیدپ  ماـن  ناونع و   - 1351 یضترم ، رفيدمتعم ، هسانـشرس : 
زکرم نارهت : رشن :  تاصخـشم  رفيدمتعم . یـضترم  فلوم  هدنروآدرگ و  (/ ISMS  ) اـهنامزاس تارادا و  رد  ( ISO 27001  ) تاعلاطا

تیعضو  1-30-2841-964-978 کباش :  رادومن . لودـج ، .: 210ص يرهاظ :  تاصخـشم  . 1389 ناریا ، یتعنـص  تاقیقحت  شزومآ و 
ینیمات تامادقا  تاعلاطا --  يژولونکت  عوضوم :  مود . پاچ  تشاددای :  :1386(182ص ). یلبق پاچ  تشاددای :  اپیف  یسیون :  تسرهف 

اهرتویپماک عوضوم :  اهدرادناتسا  ینیمات --  تامادقا  يرتویپماک --  ياههکبـش  عوضوم :  تاعلاطا  تظافح  عوضوم :  اهدرادناتـسا  -- 
 : یلم یسانشباتک  هرامش   303/4833 ییوید :  يدنب  هدر  T58/5/م574ر9 1389  هرگنک :  يدنب  هدر  اهدرادناتسا  تاعلاطا --  ینمیا  -- 

2213545

هکبش شزومآ 

همدقم

سیورس نیب  نیا  رد  دنتسه . لصتم  رگیدکی  هب  هک  دشاب  یم  يددعتم  ياه  هدنریگ  سیورس  اه و  هدنهد  سیورـس  زا  يا  هعومجم  هکبش 
ار يرتشم  نامه  ای  هدنریگ  سیورس  شقن  ( Client  ) اه هدنریگ  سیورسو  یهد  تامدخ  هدنهد و  سیورس  شقن  ( server  ) اه هدنهد 
(WAN  ) نآ زا  رت  گرزب  ياه  هکبش  LAN و  یلحم »  ياه  هکبش   » هتسد ي ود  هب  ناوت  یم  ار  اه  هکبـش  هکبـش :  عاونا  دننک . یم  يزاب 

یلحم ياه  هکبش  دنتسه . فورعم  ( LAN ) ) ياه هکبش  هب  اه  هکبش  عون  نیا   Lcal Area Netwrk یلحم :  ياه  هکبش  درک . میسقت 
100MB Per لاومعم   ) تسا دایز  رایسب  هکبش  عون  نیا  تعرـس  دنـشابیم .  Wrk Grup بلاغ رد  رتویپماـک و  ات 20 نابزیم 2  لاومعم 

عون نیا   Wide Area Netwrk هدرتسگ :  ياه  هکبـش  داد . لاقتنا  مک  رایـسب  تدـم  رد  ار  ـلااب  ياـه  هداد  مجح  ناوت  یم  و  ( Sec
هدافتـسا نآ  زا  یمومع  روما  يارب  بلغا  ياه LAN و  هکبش  زا  رتگرزب  اه  هکبـش  نیا  دنتـسه . فورعم   WAN ياه هکبـش  هب  اه  هکبش 

هداد لاقتنا  تعرس  درب . مان  ار  دننام Internet و .. رتگرزب  ياه  هکبـش  ای  ياه VAN و  هکبش  ناوتیم  اه  هکبـش  نیا  هلمجزا  دوش . یم 
یم هتبلا  تسا .  56K طوطخ زا  هدافتسا  رطاخ  هب  تعرـس  نیا  دشابیم . زیچان  رایـسب  ناریا ) رد   ) LAN هب تبسن  اه  هکبـش  عون  نیا  رد  اه 

ای 128K ,256 k , 512 k هزادـنا هب  ار  طابترا  نیا  تعرـس   Wire Less میـس یب  ای  ای ISDN و   DSL طوطخ زا  هدافتـسا  اب  ناوت 
(Internet , LAN هکبش , ...(  هب  لاصتا  زا  سپ  هک  تسا  ( bit  ) یتیب ددع 32  کی   Internet Prtcl: IP IP داد . شیازفا  رتلااب 
هب لاصتا  راب  ره  اـب  هک  تفرگ  رظن  رد   http://www.xxx.yyy.zzz تروص هب  ناوـت  یم  ار   IP یلک لکـش  دریگ . یم  قلعتم  ام  هب 

لاصتا رد  اـما  تسا  ام 213.155.55.104   IP رـضاح لاح  رد  لاـثم  ناونع  هب  دـنک . یم  رییغت  ددـع  نیا   Dial Up تروص هب  تنرتـنیا 
تسا و هکبـش  رد  همانـسانش  کـی  ناونع  هب   IP دراد ؟ يدربراـک  هچ   IP دـنک . رییغت  هب 213.155.55.20  ددـع  نیا  تسا  نکمم  يدـعب 
رد هک  روط  نامه  درک . میهاوخ  هراشا  نآ  هب  ادـعب  هک  تسا   TCP/IP حرش هب  زاین   IP لماک فیصوت  يارب   . دراد يرایسب  ياهدربراک 

ییاسانش يارب  يا  هلیسو  زین   IP میوش ،  یمن  بوسحم  هعماج  نآ  وزج  نآ  نودب  تسام و  تیوه  زارحا  يارب  يا  هلیسو  همانسانش  هعماج 
 ، میتسه ( Chat  ) تچ لوغشم  هکبش  رد  هک  یماگنه  لاثم  روط  هب  درادن . دوجو  نآ  نودب  هکبـش  هب  لاصتا  ناکما  تسا و  هکبـش  رد  ام 

(Ruting  ) یبای ریسم   ( Ruter  ) اهبای ریسم  هلیـسو  هب  دینک  یم  پیات  امـش  هک  ار  یتلامج  و  دشاب . یم   IP کی ياراد  امش  رتویپماک 
رد نامرف  طخ  دوش . یم  هداتسرف  امش   IP يور دنکیم  پیات  لباقم  صخش  هک  مه  ار  ینتم  دنـسریم و  لباقم  صخـش  رتویپماک  هب  هدش و 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 10 
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هک تسا  زودـنیو  رد   Ds لماع متـسیس  زاـس  هیبش  یعون  زودـنیو  رد  ''  Cmmand Prmpt '' نامه ای  نامرف  طـخ  تسیچ ؟ زودـنیو 
ار اهنا  نامز  رورم  هب  هک  دراد  يدربراک  دایز و  رایسب  تاروتسد  زودنیو  نامرف  طخ  دوش . یم  ارجا  نآ  رد  ''  exe,cm '' ییارجا ياهلیاف 
Start يور لوا :  شور  تسا . رـسیم  شور  ود  هب  ناـمرف  طـخ  هب  یـسرتسد  زودـنیو : رد  ناـمرف  طـخ  هب  یـسرتسد  تخوـمآ . میهاوـخ 

ترابع دـشاب   ME/98 امـش زودـنیو  رگا  هدـش  رهاـظ  هرجنپ  رد  سپــس  مـینک .  یم  باـختنا  ار   Run هـنیزگ هدرک و  کــیلک   Menu
رد  Cmmand Prmpt طـیحم نوـنکا  مه  مـینک  یم  پیاـت  ار  ''  CMD '' ترابع دـشاب   XP/2000/2003 رگا و  ''  Cmmand ''
Cmmand يوررب ندرک  کیلک  ریسم Start> Prgrams>Accessries و  ندرک  یط  اب  مود :  شور  دراد ! رارق  امش  يولج 
رد دوخ   IP ندروآ تسدـب  يارب  میروآ :  تسدـب  ار  دوـخ  IP هنوـگچ  : IP ثحبم همادا  دوشیم . زاـب  امـش  يارب  طـیحم  نیا   Prmpt

 '' تراــبع هـتفر و   Cmmand Prmpt طـیحم هب  دـش  هداد  حیـضوت  ـلااب  رد  هـک  روـط  ناـمه  تـسا  یفاـک  زودـنیو  لـماع  متـسیس 
Windws IP Cnfiguratin 0 دیـسر :  یم  ریز  جـیاتن  هـب  روتــسد  يارجا  زا  سپ  لاـثم  روـط  هـب  مـینک . پیاـت  ار   ''  IPCNFIG
Ethernet adapter : IP Address. . . . . . . . . : 213.155.55.232 Subnet Mask . . . . . . . . : 255.255.255.0

هجوت تسا  هدش  صخـشم  زمرق  گنر  اب  هک   IP Address رطس هب  اهنت  لاعف   Default Gateway . . . . . . : 213.155.55.232
. تسا  213.155.55.232 ام  IP هک دینکیم  هظحلام  دش . دـهاوخ  یـسرب  ادـعب  ( Subnet Mask و  Default Gateway  ) دینک

اهنت اهسلاک  نیا  نیب  زا  دنوش . یم  میـسقت   A,B,C,D,E سلاک جـنپ  هب   IP ياهسردآ دنوش ؟ یم  میـسقت  هتـسد  دنچ  هب   IP ياهسردآ
یلک لکش  لبق  سرد  رد   ) اهنآ  www هک ییاه   IP مامت  : A سلاک میزادرپ .  یم  اهنآ  حرش  هب  هک  دنراد  دربراک   A,B,C ياهسلاک

ناونع هب  دنوش . یم  بوسحم   A سلاک وزج  تسا ،  ات 126  نیب 1  میدرک ) یفرعم   http://www.xxx.yyy.zzz تروص هب  ار   IP
هک ییاه   IP ماـمت  : B سـلاک تسا . یتـنرتنیا  گرزب  ياـهاگیاپ  هژیو  سـلاک  نیا  تسا .  A سـلاک  IP کـی  112.10.57.13 لاـثم : 

نیا  : C سلاک تسا .  B سلاک وزج  هک  دننام IP ي 172.155.55.73  دوش . یم  لماش  ار  دـشاب  یم  ات 191  نیب 128  اهنآ   WWW

C سـلاک وزج  هـک  دـننام 213.133.52.138  دوـش : یم  لـماش  ار  تـسا  اـت 223  نیب 192  اـهنآ   WWW هک ییاـه   IP مامت سـلاک 
هداد و حرـش  رتلماـک  ار  هتفگ  نیا  نونکا  مه  تسا . یتـیب  ددـع 32  کی   IP دـش هتفگ  هک  روط  ناـمه   : IP لـیلحت دوش . یم  بوصحم 

هزادنا ياهدـحاو  تقیقح  رد  نیا  تسا .   Byte و  Bit میهافم نتـسناد  دـنمزاین  بلطم  زا  تمـسق  نیا  كرد  مینک / یم  رتزاب  ار  بلطم 
یم يرتویپماک  هظفاح  يریگ  هزادـنا  دـحاو  نیرتکچوک  هب   : BIT میهد :  یم  حرـش  ار  اهنآ  نییاپ  رد  هک  دنتـسه  رتویپماک  هظفاـح  يریگ 

يانبم  ) يراشعا يانبم  رد  تیاب  نامه 4  تیب  میریگ 32  یم  هجیتن  نیا  ربانب  دـنیوگ . یم  تیاب  کی  تیب ،  عومجم 8  هب  : Byte دنیوگ .
يارب میسیون . یم  يانبم 2 )   ) Binary تروـص هـب  ار  نآ  دریگ  یم  رظن  رد  يانبم 2  رد  ار  دادـعا  رتویپماـک  هک  نیا  يارب  تسا و   ( 10

تمسق ود  زا   IP تسا ؟ هدش  لیکـشت  تمـسق  دنچ  زا   IP مینک . یم  یـسرب  لودـج  رد  ار  اهنآ  دـیوش  هجوتم  رتهب  ار  میهاـفم  نیا  هکنیا 
رد  Net ID تسا . توافتم   IP فلتخم ياهـسلاک  رد  تمـسق  ود  نیا  رد  اه  تیب  ریداقم  تسا و  هدش  لیکـشت   Hst ID و  Net ID

تروص هب   A سلاک رد   Net ID فلتخم : یهاسلاک  رد   Net ID یسرب تسا .  IP رد نابزیم  هسانش   Hst ID هکبش و هسانش  عقاو 
ینعی تـسا   http://www.xxx.0.0 تروــص :  هـب   B ســلاک رد  دوـش . یم  لــماش  ار   www اــهنت ینعی   http://www.0.0.0

 .. NetID ینعی تسا   http://www.xxx.yyy.0 تروص :  هب   C سلاک رد  و  دشاب . یم   Net Id عقاو رد   http://www.xxx
اعومجم 32 هک  تیب  نآ 24   Hst ID تسا و تیب  تشه   A : Net ID سلاک رد   : A سلاک  ; هیچ ) دیشاب  هدیمهف  دیاب  هگیدور  نیا 
. دنریگ یم  رارق  نآ  هعومجم  ریز  هک   IP 16.777.14 ینعی دشاب  هتشاد  ( Hst  ) نابزیم دناوت 16.777.14  یم  سلاک  نیا  دوش . یم  تیب 
زا  B : NetID سـلاک رد   : B سلاک دـشاب . یم  ( Hst  ) اه ناـبزیم  زا  یکی  هک 44.4.13   http://www.44.4.13 لاـثم ناونع  هب 

هب 56.534 نآ  هعومجم  ریز  ياه   IP لیلد نیمه  هب  دنک ، یم  رتمک   hst ID يارب ار  اضف  دبای و  یم  شیازفا  تیب  هدزناش  هب  تیب  تشه 
مه زاب   C : NetID سلاک تساـهنابزیم .  زا  یکی  هک 55.137   IP : http://www.xxx.55.137 لاثم ناونع  هب  دـبای . یم  شهاک 
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یم تیب  تشه  ینعی  دوخ  رادقم  نیرتکچوک  هب   Hst ID دبای و یم  شیازفا  راهچ  تسیب و  هب   B سلاک رد  تیب  زا 16  هدش و  رتگرزب 
زا یکی  نآ 93  رد  هـــک   http://www.xxx.yyy.93 لاـثم ناوـنع  هـب  دــنک . یم  یناــبیتشپ  ار   IP 242 اـهنت سـلاک  نـیا  دـسر .

دوخ تسد  هدرک و  تداع  نآ  هب  ات  دـینک  راک   Cmmand Prmpt طیحم رد  رتشیب  دینک  یعس  - 1 سرد :  مهم  تاکن  تساهنابزیم .
اب - 2 تسا . مهم  رایسب   Client صوصخب ندرک   Hack ماگنه تاروتسد  يارجا  رد  تعرس  دینک . رت  عیرـس  تاروتـسد  يارجا  رد  ار 
رد درادن . دوجو  هدـش  حرطم  ياهـسلاک  زا  کی  چـیه  رد  دـشاب  نآ 127   www هـک يا   IP هک دـیوش  یم  هجوـتم  اـمتح  تقد  یمک 
Dial تروص هب  هک  یماگنه  - 3 دنیوگ . یم   Lcal Hst نآ هب  هدش و  ورزر  نامدوخ  رتویپماک  يارب  لبق  زا  تقیقح IP ي 127.0.0.1 
Cmmand زا هدافتسا  يارب  داهنـشیپ  هیـصوت و  - 4 دریگ . یم  قـلعت  امـش  هب   C سلاک  IP لاومعم دـیوش  یم  لـصتم  تنرتنیا  هب   Up

. تسا  XP ای زودنیو 2000   Line

لوا شخب 

دوخ يرتویپماـک  زا  يا  هعوـمجم   ( : Cmputer Netwrk  ) يرتویپماک ياه  هکبـش  فیرعت  هکبـش  هیلوا  فیراعت  هکبـش – شزومآ 
هب طوبرم  ياه  هکبش   ( : Intranet  ) تنارتنیا فیرعت  دنیامن . یم  تاعلاطا  لدابت  مه  اب  هدوب و  لصتم  رگیدکی  هب  هک  لقتسم  راتخم و 

ياه هکبـش  زا  یبیکرت  لاومعم  اه  هکبـش  نیا  . دشاب یم  ادـج  تنرتنیا  زا  یکیزیف  ای  یقطنم  تروص  هب  هک  صاخ  هعومجم  ای  نامزاس  کی 
فیرعت دنشاب . هتشادن  اهنآ  هب  یلاصتا  هطقن  چیه  ای  دنشاب  لصتم  تنرتنیا  هب  یطاقن  رد  تسا  نکمم  اه  تنارتنیا  . دنتـسه  WAN و LAN

دعب زا  اـه  تنارتـسکا   . دوش یم  هتفگ   Internet و  Intranet لاصتا طاقن  یطاـبترا و  ياـه  هیـلا  هب   ( : Extranet تنارتسکا ( 
یمومع تاعلاطا  ـلاومعم  اهـسوریو .  دورو  هکبـش و  هب  ذوفن  يارب  دنتـسه  یلحم  اریز  دنـشاب .  یم  یتاـیح  رایـسب  اـه  هکبـش  يارب  یتینما 

ياـه هکبـش  زا  يا  هعوـمجم   ( : Internet  ) تنرتنیا فیرعت  دـنریگ . یم  رارق  اـه  تمـسق  نیا  رد  اـهنامزاس  اـی  اـه  تنارتنیا  هب  طوبرم 
Internet رگید ترابع  هب  دـشاب ،  یم  ایند  مامت  نآ  هرتسگ  دـننک و  یم  تاـعلاطا  لداـبت  مه  اـب  هک  دـشاب  یم  مهب  طـبترم  لقتـسم و 
و دـشاب ،  یم  اـه   Extranet اـه و  Interanet زا يا  هعوـمجم  اــی  و   ( Internal netwrk  ) اه  Internet زا يا  هعوـمجم 
 : میهد یم  رارق  یسررب  دروم  هاگدید  ود  زا  ار  هکبش  رازفا  تخـس  هکبـش :  رازفا  تخـس  دشاب .  یم  ناهج  رد  دوجوم   WAN نیرتگرزب
LAN (Lcal Area Netwrk ) 2- MAN (Metr Palitian Netwrk) سایقم 1 - رازفا / تخس  هاگدید  يژولونکت و  هاگدید 

مک لصاوف  لااب و  ییاراک  تعرس و  ناوت  یم  اه  هکبـش  عون  نیا  صاوخ  زا   : LAN هکبش ( 3- WAN (Wide Palitian Netwrk
کی هب  هکبـش  هدوب و  دودحم  يراک  ياههاگتـسیا  دادعت  اه  هکبـش  نیا  رد  رتم ) دص  دـنچ  ای  رتمولیک  دـنچ  دـح  رد  رثکادـح  .) درب مان  ار 

یم ریز  رارق  هب  یلحم  ياه  هکبـش  هب  طوبرم  ياه  يژولوپوت  زا  یخرب  دوش . یم  دودـحم  نامتخاس  کی  هرادا ،  کی  طـیحم  اـی  ناـمزاس 
رگیدـکی هب  كرتـشم  یکیزیف  لاـناک  کـی  قیرط  زا  اههاگتـسیا  هیلک  يژولوپوت  عوـن  نیا  رد   (: BUS یطخ ( يژولوپوت  فـلا )  دـشاب :

لکـشم تسا و  نآ  نییاپ  هنیزه  یگداس و  لـکتورپ  نیا  تیزم  دوش ،  یم  ماـجنا  لاـناک  نیا  قیرط  زا  تاـعلاطا  لاـقتنا  دنتـسه و  لـصتم 
راتخاس کی  رد  اههاگتـسیا  هیلک  يژولوپوت  عون  نیا  رد  (: Ring  ) يوقلح يژولوپوت  ب ) دشاب . یم  لاناک  ییاراک  تعرـس و  نآ  هدمع 
شخرچ تهج  دنیامن و  یم  تسد  هب  تسد  ار  تاعلاطا  اه  رتویپماک  هکبـش  نیا  رد  عقاو  رد  دنوش . یم  لصتم  رگیدکی  هب  يوقلح  هتـسب 

هب هدـننک  زکرمتم  هاگتـسد  کی  يژولوپوت  نیا  رد  (: Star  ) هراتـس يژولوپوت  ج) دشاب . یم  تمـس  کی  هب  تباث و  هکبـش  رد  تاعلاطا 
تسا هراتس  کی  لصاح  لکش  هک  دنوش  یم  لصتم  هاگتسد  نیا  هب  امیقتسم  اههاگتـسیا  ریاس  و  دراد . دوجو  هکبـش  يزکرم  هتـسه  ناونع 

MAN ( ياـه هکبــش  تـسا . هدــش  اـه  هکبــش  ریاـس  نیزگیاـج  هکبــش  نـیا  هزورما  تازیهجت  ندوـب  نازرا  ـلااب و  ییاراــک  تـلع  هـب 
کی دـننام  ییاه  سایقم  رد  یلحم  هکبـش  نیدـنچ  رود  هار  لاصتا  اب   MAN ياه هکبـش  لاومعم   (: Metrplitan Area Netwrk

WAN ای  LAN تاـناکما ریاـس  يا و  هراـجا  طوطخ  میـس ، یب  لاـصتا  يروـن ، ربـیف  زا  رود  هار  لـصاوف  يارب  ناـکما  تروـص  رد  رهش 
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ياه هکبـش  دراد . نامزاس  یلک  ياهتـسایس  ای  يرهـش و  تخاس  ریز  یطیحم ،  طیارـش  هب  یگتـسب  لاصتا  عون  باـختنا  دوش . یم  هدافتـسا 
دوجوب رتکچوک  ياه  هکبـش  رود  هار  لاصتا  زا  اه  هکبـش  نیا  دنرادن ، ییایفارغج  سایقم  تیدودـحم  لاومعم  اه  هکبـش  عون  نیا  : WAN

ياهنیشام ایناث  دنوش ، یم  يزاس  هدایپ  فلتخم  ياهیژولوپوت  اب  یلحم  ياه  هکبش  لاوا  اریز  دنتـسین ؛ تخاونکی  راتخاس  ياراد  دنا و  هدمآ 
یحارط لوصا  دنتـسین . راگزاس  مه  اـب  یتاذ  روط  هب  دـننک و  یم  هدافتـسا  یتواـفتم  رازفا  مرن  رازفا و  تخـس  زا  اـه  هکبـش  نیا  رد  دوجوم 
یبایاطخ يزاس و  هدایپ  یگداس  راک  نیا  لیلد  دوش . یم  هدافتـسا  يا  هیلا  یحارط  زا  لاومعم  اه  هکبـش  یحارط  يارب  يدـنب : هیلا  هکبش و 

لدم نیا  : SI لدـم تفگ . میهاوخ  رتشیب  اهنآ  دروم  رد  هک  دـشاب ، یم   TCP/IP و  SI لدـم اه  یحارط  نیا  زا  ییاه  هنومن  دـشاب . یم 
Data link layer - 2 دـشاب .  یم  هیلا  نیرت  نییاپ  يرازفا )  تخـس  هیلا   ) Physical layer - 1 دـشاب : یم  ریز  هیلا  تفه  ياراد 
 ) 3- Netwrk layer 4- Transprt layer 5- Sessin layer 6- Presentatin layer 7- Applicatin layer

. دنتسین  SI لدم رب  قبطنم  لاماک  هدش  يزاس  هدایپ  یعقاو  ياهلکتورپ  زا  کی  چیه  دشاب . یم  هیلا  نیرتلااب  يدربراک )  هیلا 

مود شخب 

راهچ ياراد  لدـم  نیا  دوش .  یم  هدرب  راکب  تنرتنیا  یتعنـص و  ياهدربراک  زا  یخرب  اـه و  هکبـش  رثکا  رد  لدـم  نیا  زا  : TCP/IP لدم
Netwrk access 2-IP ) Subnet R Internet ) 3-TCP ) Transprt R Hst t Hst ) 4- -1 دـشاب : یم  ریز  هیلا 
Netwrk ای هکبـش  هب  یـسرتسد  هیلا  هیـلا ، نیلوا  -1 میهد : یم  یتاحیـضوت  ارـصتخم  هیـلا  ره  دروـم  رد  لاـح   Applicatin layer

يارب یطابترا  ياهلکتورپ  نینچمه  و  یطابترا )  ياهلاناک  یکیزیف و  تازیهجت  یطابترا (  هناسر  لماش  هیـلا  نیا  هک  دـشاب  یم   access
طابترا داجیا  هیلا  نیا  یلصا  هفیظو  هکبش :  هیلا  تنرتنیا /  هیلا  هکبش /  ریز  هیلا  -2 دشاب .  یم  هکبش  يور  رب  اه )  Frame اهباق (  لاقتنا 

هیلا نیا  دوش . یم  ماجنا  ینییاپ  هیلا  راتخاس  نتفرگ  رظن  رد  نودـب  هیلا  نیا  طسوت  اـهنابزیم  نیب  طاـبترا  يرارقرب  دـشاب . یم  اـهنابزیم  نیب 
هدافتسا تاعلاطا  لاقتنا  يارب   IP لکتورپ زا  تنرتنیا  هیلا  دشاب . هدرتسگ  یلحم و  هکبـش  حطـس  رد  طابترا  يرارقرب  ییاناوت  ياراد  دیاب 
دنترابع اهنآ  زا  یخرب  هک  دشاب  هتشاد  دوجو  اه  هتسب  تیاده  هکبش و  رد  یبایریسم  يارب  ییاهلکتورپ  دیاب  نینچمه  هیلا  نیا  رد  دنک . یم 

Address Reslutin Prtcl ، Reverse Address Reslutin Prtcl ، Ruting Infrmatin Prtcl ، Internet زا :
هیلا نابزیم /  هب  نابزیم  هیلا  -Internet Prtcl 3 و Cntrl Massage Prtcl ، Internet Grup Management Prtcl
TCP لکتورپ ود  زا  هیلا  نیا  راتخاس  دروآ . یم  دوجوب  ار  نانیمطا  لباقریغ  تاطابترا  داجیا  يارب  زاین  دروم  ياهسیورس  هیلا  نیا  لاقتنا :
زا یخرب  دیامن . یم  مهارف  ار  ارگ  لاصتا  نانیمطا و  لباق  تاطابترا  داجیا  ناکما  لکتورپ  نیا  : TCP - 1-3 تسا . هدش  لیکشت   UDP و

ياه هتسب  هب  رتلااب  هیلا  زا  یتفایرد  ياه  هتشپ  اه و  هداد  يدنب  میسقت  نتـسکش و  دشاب • : یم  ریز  رارق  هب  لکتورپ  نیا  هب  طوبرم  فیاظو 
اه و هتـسب  ینیبزاب  دصقم • .  هب  اه  هتـسب  ندیـسر  زا  نانیمطا  لوصح  دصقم • .  رد   TCP ياه هتسب  زا  اه  هتـشپ  ددجم  تخاس  TCP و 

مک شهاک و  تهج  یمزیناکم  ندروآ  مهارف  يارب  لکتورپ  نیا  : UDP اه 2-3 - هداد  نایرج  لرتنک  اطخ •  لرتنک  اهنآ و  ندرک  بترم 
. دوش یم  هدافتـسا  دـنرادن  نانیمطا  تیلباق  هب  زاین  هک  یتاطابترا  يارب  لاومعم  دور و  یم  راکب  تاعلاطا  لاقتنا  رد  اـه  هداد  زیررـس  ندرک 

لباق يدربراک  ياه  همانرب  طسوت  دربراک  هیلا  هب  یلیوحت  ياه  هداد  . تسا طابترا  رد  دربراـک  هیـلا  اـب  دوخ  يـلااب  حطـس  رد  لاـقتنا  هیـلا 
هیلا اب  امیقتسم   ( Applicatin Prgram Interface اه (  API زا هدافتسا  اب  دنناوت  یم  اه  همانرب  نیا  نینچمه  دشاب ،  یم  تفایرد 
UDP رت نییاپ  حطس  ياهلکتورپزا  هدافتسا  يارب  ییلااب  حطس  ياهلکتورپ  ياراد  هیلا  نیا  دربراک :  هیلا  - 4 دننک .  رارقرب  طابترا  لاقتنا 
 : دنـشاب یم  ریز  رارق  هب  اهـسیورس  نیا  زا  یخرب  دنور .  یمراکب  یتنرتنیا  ياهـسیورس  داجیا  يارب  اهلکتورپ  نیا  رد  هک  دشاب  یم   TCP و

دومن و رارقرب  نابزیم  ود  نیب  رود  هار  طابترا  کی  ناوت  یم  لـکتورپ  نیا  زا  هدافتـسا  اـب  یطاـبترا :  هناـیاپ  يزاـس  هیبش   Telnet فلا ) 
یمرارق رایتخا  رد  ار  یلحم  لانیمرت  کی  تاناکما  هیلک  رود  هار  لانیمرت  نیا  دـنک .  یم  يزاس  هیبش  نابزیم  ود  يارب  ار  هناـیاپ  اـی  لاـنیمرت 
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رود هار  زا  رود  هار  زا  دوب  دهاوخ  رداق  ربراک  لکتورپ  نیا  زا  هدافتـسا  اب  لیاف :  لاقتنا   ( FTP ( File Transprt Prtcl ب )  دهد . 
لاسرا و يارب  يدرادناتـسا  لکتورپ  نیا  کـینورتکلا :  تسپ  تیریدـم   SMTP ج )  دـهد .  لاقتنا  رگید  نابزیم  هب  یناـبزیم  زا  ار  اـهلیاف 

يور رب  اهنتمربا  لاقتنا  يارب  لکتورپ  نیازا  بو :  تاحفـص  لاـقتنا   HTTP د )  دـشاب .  یم  تنرتنیا  يوررب  کینورتکلا  تسپ  تفاـیرد 
لکتورپ نیا  زا  هدافتسا  اب  دنتسه .  شیامن  لباق   ( Explrer اهرگرورم (  هلیسو  هب  اهنابزیم  يور  رب  اهنتم  نیا  دوش .  یم  هدافتسا  تنرتنیا 

ظفل ـلاومعم  هک  دیـشاب  هتـشاد  هجوت  داد .  لاـقتنا  هکبـش  يور  رب  ار  ملیف  یقیـسوم و  كرحتم ،  ریواـصت  ریوصت ،  ادـص ،  نتم ،  ناوت  یم 
TCP/IP هتشپ - 2 دش .  یسررب  نآ  هیلا  راهچ  لدم  هک   TCP/IP لدم - 1 دوش :  یم  هدرب  راکب  تواـفتم  عوضوم  ود  يارب   TCP/IP

 . دور یمراکب  تنرتنیا  ازجا  یهدنامزاس  يارب  هک  لکتورپ  زا 100  شیب  لماش  تسا  يا  هعومجم  هک   TCP/IP ياهلکتورپ هتشپ  ای 

موس شخب 

یلصا هظفاح  - HDD 2 یبناج ياه  هظفاح  - Servers ) : 1 اه (  هدنهد  سیورس   ( : • Netwrk structure هکبش (  تازیهجت 
-MAU ، Hub ، Switch 2 یلحم :  هکبـش  صاخ  تازیهجت  - 1 هکبـش :  صاخ  تازیهجت  هدنزادرپ •  هکبش 4 - تراک  - RAM 3
رد تردق  رپ  رتویپماک  کی  هدنهد ،  سیورس  کی  اه :  هدنهد  سیورس   Gateway ، Bridge ، Ruter رود :  هار  هکبش  تازیهجت 

ارجا لاح  رد  هدش و  بصن  نآ  يور  رب  یسیورس  ای  هتشاذگ و  كارتشا  هب  هکبش  يور  رب  ار  دوخ  عبانم  زا  يرـس  کی  هک  دشاب  یم  هکبش 
 ، تسا اهـسیورس  یگتـسویپ  تحـص و  نانیمطا ،  تیلباق  دشاب ؛  یم  تیمها  زئاح  هکبـش  رد  هدنهد  سیورـس  کی  يارب  هچنآ  دشاب .  یم 
RAM نازیم يوق و  هدـنزادرپ  ياراد  اه  هدـنهد  سیورـس  تسا .  رادروخرب  يا  هژیو  تیمها  زا  هدـنهد  سیورـس  کی  ییآراک  نینچمه 
 . دنـشاب یم  لااب  مجح  تعرـس و  اـب  یبناـج  هظفاـح  ياراد  نینچمه  تسا و  اـه  PC يور رب  یلـصا  ياه  هظفاـح  ربارب  راـهچ  اـت  ود  اـهنآ 

یم رارق  اهرتویپماک  هیلک  هکبـش  تراک  يور  رب  تاـعلاطا  كرتشم  هاگرذـگ  اـب  اـه  هکبـش  رد   ( : LAN یلحم (  ياه  هکبـش  تازیهجت 
کی هب  اـهرتویپماک  هیلک  اـه  هکبـش  نیا  رد  دراد .  یم  رب  هکبـش  يور  زا  ارنآ  دـشاب  نآ  هب  طوـبرم  تاـعلاطا  هک  يرتویپماـک  ره  دریگ و 

یم رتویپماک  کی  طقف  هظحل  ره  رد  دوش و  یم  هدافتـسا  لایـسکاوک  لباک  زا  اه  هکبـش  نیا  رد  ـلاومعم  دنتـسه .  لـصو  كرتشم  لاـناک 
 ( Ethernet درادناتـسا تلاـح   10Base-2 يژوـلوپوت (  عوـن  نـیا  ندوـب  ریذـپ  بیـسآ  لـیلد  هـب  دـیامن .  لاـسرا  تاـعلاطا  دـناوت 
زا  ( 10Base-T اه (  هکبـش  نیا  رد  داد .  یم  ماجنا  ار  یهباشم  لمع   Star يژولوپوت اب  هک  دمآ  دوجوب  يدیدج  هکبـش  ياهراتخاس 
Hub تسا .  هدرک  لح  ار  لبق  شور  تلاکشم  زا  يردق  يزاس و  هیبش  ار  هکبش  هاگرذگ  هک  دوش  یم  هدافتـسا   Hub مان هب  یهاگتسد 
Brad cast هکبش يور  رد  شیاهتروپ  هیلک  يور  رب  هدومن و  تفایرد  دوخ  تروپ  کی  يور  زا  ار  تاعلاطا  هک  تسا  يرازفا  تخس  : 

ناکما اـه  هکبـش  نیا  رد  دنـشاب ؛   Star هکبـش يژولوپوت  ياراد  هک  دوش  یم  هدافتـسا  ییاـه  هکبـش  رد   Hub زا دـنک .  یم  لاسرا  اـی 
اب هباشم  يا  هکبـش  راتخاس  دنوش و  یم  بصن   Star يژولوپوت اب  ییاه  هکبـش  رد  رازبا  نیا   : Switch دراد .  دوجو  تاعلاطا  دروخرب 
اه Hub اب  Switching متـسیس هب  زهجم  ياه  هدـننک  زکرمتم  عقاو  رد  ای  اـه  Switch هک یتوافت  دـنروآ .  یم  دوجوب  لـبق  راـتخاس 
ار دوخ  تروـپ  ره  هب  لـصتم  ياـهرتویپماک  هکلب  دـننک  یمن   Brad cast هکبـش رد  ار  اـه  هتـسب  اـهرازبا  نیا  رد  هک  تسا  نـیا  دـنراد 

دروخرب ناکما  اه  هکبـش  نیا  رد  نیاربانب  دنیامن .  یم  تیاده  دـصقم  يوس  هب  امیقتـسم  ادـبم  زا  ار  یتفایرد  هتـسب  کی  هداد و  صیخـشت 
MAU ( Multi Access دومن .  لصتم  رگیدـکی  هب  ار  رتکچوک  ياه  هکبـش  ناوت  یم  نینچمه  هدیـسر و  رفـص  هب  اـبیرقت  تاـعلاطا 
Star يژولوپوت اب  يا  هکبش  هب  لیدبت  ار  هقلح  هکبش  کی  دوش و  یم  هدافتسا   Ring ياه هکبش  رد  هک  تسا  يرازفا  تخس   ( : Unit

لپ هک  تسا  يرازفا  تخـس   : WAN : Bridge هکبـش  تازیهجت  دـیامن .  یم  داد -  یم  ماجنا   Bus هکبش يارب   Hub هچنآ دننام  - 
نیا رد   Ruter و LAN ود نیب  طابترا  يرارقرب  کـینکت  رد   Bridge ای لپ  کی  نیب  توافت  دـشاب .  یم  فلتخم   LAN ود یطابترا 
یم لاقتنا  هکبـش  رد  ار  تاعلاطا  دصقم  ادـبم و   IP ساسا رب  دـهد و  یم  ماجنا  ار  یبایریـسم  لمع  يا  هکبـش  ره  رد   Ruter هک تسا 
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زا تاعلاطا  هک  تسا  يرازفا  مرن  ای  رازفا  تخس  دور ،  یم  راکب  میس  یب  یتارباخم و  ياه  هکبـش  رد  لاومعم  هک   Bridge کی اما  دهد 
هب نفلت  طخ  هلیسو  هب  دنناوت  یم   LAN ود لاثم  ناونع  هب  دنک ؛  یم  یپک  رگید  هکبـش  رد  ار   ( Frame هکبـش (  کی  مود  هیلا  سنج 

اهلپ دوش .  یم  هکبـش  يدنک  ثعاب  دهد و  یم  شهاک  يدایز  دـح  ات  ار  هکبـش  ییاراک   Bridge زا هدافتـسا  دنوش .  لصتم  رگید  کی 
نیا دنرادن .  دصقم  ادبم و  سردآ  ینعی  دننک  هدافتسا  یهدریسم  لباق  ریغ  ياه  لکتورپ  زا  هک  دنوش  یم  هدافتـسا  ییاه  هکبـش  رد  لاوصا 

ای  Gateway دنشاب .  یم   NetBis ، NetBeui اه لکتورپ  نیا  زا  يا  هنومن  دـننک .  یم  روبع   Bridge زا یتحار  هب  اه  لـکتورپ 
ره يارب   Gateway ظفل دنک .  یم  لمع  هکبش  رد  یجورخ  / يدورو هزاورد  کی  دننام  لاومعم  هک  تسا  يا  هلیـسو  لکتورپ :  مجرتم 

کی رتویپماک ،  کی  دناوت  یم   Gateway کی دنک .  لصتم  مه  هب  ار  سنجمه  ریغ  هکبش  ود  لاومعم  هک  دور  یمراکب  يرازفا  تخس 
لاومعم دنتسه   Gateway صاخ هک  یتازیهجت  اما  دشاب .  يرگید  زیچ  ره  ای  کی Prxy Server و   ، Firewall کی بایریسم ، 

ریغ هکبـش  ود  نیب  لکتورپ  همجرت  هفیظو  تازیهجت  نیا  دننک .  یمن  راک   TCP/IP لکتورپ ساسارب  هک  دنور  یم  راکب  ییاه  هکبش  رد 
ناوـت یم   Gateway کی زا  هدافتـسا  اـب  دنتـسین   TCP/IP Base ییاـه  هکبـش  رد  لاـثم  ناوـنع  هب  دـنهد .  یم  ماـجنا  ار  سنجمه 
هکبش لوط  رد  ار  اه  هتسب  هک  تسا  يا  هلیسو  بایریـسم :  ای   Ruter دومن .  لیدبت  سکعرب  لکتورپ TCP/IP و  هب  ار  هکبش  لکتورپ 

هدش لیکشت  اهنآ  نیب  تلااصتا  اهبایریسم و  زا   IP هیلا رد   ( Back Bne تنرتنیا (  هکبش  راتخاس  عقاو  رد  دنک و  یم  تیاده  هدرتسگ 
دصقم ادبم و  اه  هتسب   Header يور زا  دناوت  یم  هتخانش و  ار  هتسب  بایریـسم  ره  ینعی  دننک ؛  یم  راک  هس  هیلا  رد  اهبایریـسم  تسا . 

رتویپماک نآ  هب  لصتم  یلحم  هکبش  رد  نآ  دصقم  هک  دنک  یم  لاسرا  ار  يا  هتـسب  هکبـش  کی  رد  يرتویپماک  یتقو  دهد .  صـشیخشت  ار 
دنتسه یتازیهجت  لاومعم  هکبش  رد  اه  Gateway دوش .  جراخ  هکبـش  زا  ات  دهد  یم   Gateway لیوحت ار  هتـسب  نآ  تسین  دوجوم 

دوخ ياهریـسم  اب  ار  اه  هتـسب  دـصقم  سردآ   Gateway نامه ای  هکبـش   Ruter سپ دـنهد .  یم  ماـجنا  زین  ار  یبایریـسم  لـمع  هک 
رظن دروم  یجورخ  هب  هتـسب  ریـسم  دوجو  تروص  رد  دننک و  باختنا  دصقم  ادبم و  نیب  ار  ریـسم  نیرتهب  نیرتهاتوک و  ات  دنک  یم  هسیاقم 

لیوحت ار  هتسب  ای  دیامن و  یم  تروشم  رواجم  ياهبایریسم  اب   Ruter یبایریسم يارب  ای  ریسم  دوجو  مدع  تروص  رد  دوش و  یم  لاسرا 
Ruting کـی ياراد   Ruter ره دـنک .  یم  تیادـه  دـشاب  یم  بایریـسم  نیا  هب  طوبرم   Gateway عقاو رد  هک  يدـعب  بایریـسم 
دـننام RIP و ییاهلکتورپ  دوش (  یم  هدـناسر  زور  هب  هیاسمه  ياهبایریـسم  هب  تبـسن  ایوپ  تروص  هب  لودـج  نیا  هک  دـشاب  یم   table

هراومه اهبایریسم  دنیامن .  یم  رظن  لدابت  رگیدکی  اب  تنرتنیا  يوررب  دوجوم  ياهریسم  دروم  رد  هشیمه  اهبایریسم  رتهب  ترابع  هب   ( SPF
 . دندرگ یم  تنرتنیا  يوررب  هنیزه  نیرتمک  اب  ریسم  نیرتهب  لابند  هب 

مراهچ شخب 

نیا زا  يدراوم  یلامتحا و  ياهاطخ  تیریدم  حیحص ،  یبایریـسم  رتهب ،  درکلمع  رد  ار   IP لکتورپ هک  دراد  دوجو  هریغ  RP ، RIP و 
دنک یم  کمک  لیبق 

رخآ شخب 

Bit VERSIN 2- 4 Bit IHL 3- 8 Bit TYPE F SERVICE 4- 4 - 1 دشاب :  یم  ریز  لکش  هب   IP هتسب بلاق   : IP هتسب بلاق 
16 Bit TTAL LENGTH 5-8 Bit IDENTIFICATIN 6- 1 Bit UNUSED! 7- 1 Bit DF 8- 1 Bit MF 9- 13 Bit
FRAGMENT FFSET 10- 8 Bit TIME T LIVE 11- 8 Bit PRTCL 12- 16 Bit HEADER CHECK SUM 13-
32 Bit SURCE ADDRESS 14- 32 Bit DESTINATIN ADDRESS 15- 0 R Mre ( 32 Bit ) PTIN 16- 32 Bit
زا تنرتنیا  رد  نونکا  مه  هک  یلکتورپ  دـنک .  یم  صخـشم  ار   IP لکتورپ هخـسن  تسا و  تیب  راهچ  دلیف  نیا   : PAY LAD Versin
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لوـط تسا و  یتـیب  زین 4  دــلیف  نـیا   ( : IHL ( IP Header Length دـشاب .  یم  راـهچ  هخـسن  لـکتورپ  دوـش  یم  هدافتـسا  نآ 
هب دیآ .  یم  تسدـب  تیاب  هب   Header لوط دوش  برض  رد 4  دلیف  نیا  رد  دوجوم  ددع  رگا  دنک ،  یم  صخـشم  ار  هتـسب   Header

لوط لقادح  دوب .  دـهاوخ  تیاب   Header ، 40 لوط هک  تسا  ینعم  نیدـب  دـشاب  هتفرگ  رارق  ددـع 10  دـلیف  نیا  رد  رگا  لاثم  ناونع 
IHL يا هتسب  رد  رگا  دشاب .  یم  ددع 5   IHL لقادح نیاربانب  تیاب و  ربارب 20  دشاب )  رفص  ربارب   ptin هک یماگنه  رد   ) Header

دناوت یم   Header لوط رثکادح  نیاربانب  تسا .  ددع 15  ربارب  زین  رادقم  نیا  رثکادح  دوش .  یم  رظنفرص  هتسب  نیا  زا  دشاب  زا 5  رتمک 
تاعلاطا تمـسق  نیا  رد   : Type f service دـنک .  رییغت  تیاب  ات 40  رفـص  نیب  دناوت  یم   ptin تمـسق هجیتنرد  دشاب و  تیاب   60

ار  Data و Header تمسق لماش  هتسب  کی  لوط   : Ttal length دوش .  یم  هریخذ  سیورـس  تیفیک  يدنب و  تیولوا  هب  طوبرم 
 . دـشاب تیاـب  ولیک   IP ، 64 هتـسب لوـط  ممیزکاـم  هک  تفگ  ناوـت  یم   Ttal length ياهتیب دادـعت  هب  هجوتاـب  دـنک .  یم  صخـشم 

یمارگاتید هچ  هب  طوبرم   IP هتسب نیا  رد  هداد  تمسق  نیارد  دوجوم  تاعلاطا  هک  دوش  یم  صخشم  تمسق  نیا  رد  : Identificatin
اب (: DF (Dn't Fragment فلا ) تسا : هدش  یهدنامزاس  شخب  هس  رد  دـلیف  نیا  : Fragment ffset دـشاب .  یم  رتلااب  هیلا  زا 
MF ب )  دیامن .  میسقت  رتکچوک  ياه  هتسب  هب  ار  هتسب  نیا  هار  نیب  رد  درادن  قح  یبایریـسم  چیه   IP هتسب کی  رد  تیب  نیا  ندش  کی 

مه زونه  ای  دشاب و  یم  مارگاتید  کی  هب  طوبرم  تمسق  نیرخآ   IP هتسب ایآ  هک  دنک  یم  صخشم  تیب  نیا   ( : ( Mre Fragment
هتسب ره  ياه  هداد  بیترت  هرامـش  تقیقح  رد  تسا و  یتیب  تمسق 13  نیا   : Fragment ffset ج )  دراد .  دوجو  يرگید  ياه  هتـسب 

TTL ( Time T Live ) : دوش .  میسقت  هتسب  دودح 8000  هب  دناوت  یم  مارگاتید  کی  نیاربانب  دشاب .  یم  هدش  هتـسکش  مارگاتید  رد 
دناوت یم   IP هتسب کی  هک  دنک  یم  هراشا  ینامز  هب  هتسب  رمع  لوط  دیامن .  یم  نییعت  ار  هتـسب  رمع  لوط  هدنرامـش  کی  شقن  رد   TTL

طـسوت ددـع  نیا  تسا .  تیاـب )  کـی  ددـع 255 (  دادرارق  تمـسق  نیا  رد  ناوت  یم  هک  يددـع  نیرتـشیب  دـشاب .  نادرگرـس  هکبـش  رد 
نآ زا  دحاو  کی  دـنمان -  یم  شرپ  ای   hp کی ار  بایریسم  زا  روبع  هلحرم  ره  بایریـسم –  ره  زا  روبع  اب  هدش و  میظنت  هتـسب  هدنتـسرف 

ریسم زا   IP هتـسب دـسرب  رفـص  هب  ددـع  نیا  یتقو  دوش .  یم  مک  نآ  زا  دـحاو  کـی  زین  فص  رد  راـظتنا  هیناـث  ره  يازا  هب  دوش .  یم  مک 
یم رارق  تمـسق  نیا  رد  لماع  متـسیس  طسوت  لومعم  روط  هب  هک  يددـع  دوش .  یم  يریگولج  دـصقم  هب  نآ  ندیـسر  زا  هدـش و  فذـح 
دلیف نیا  : Prtcl تسا .  ددع 15  درک  تکرح  رگید  هطقن  هب  يا  هطقن  زا  ناوت  یم  نآ  هلیـسوب  لاومعم  هک  يددـع  تسا و  ددع 30  دریگ 

. تـسا صاـخ  هرامــش  کـی  ياراد  لـکتورپ  ره  دـشاب ؛  یم   UDP اـی  TCP رتـلااب هیـلا  زا  یلیوـحت  لـکتورپ  هک  دـنک  یم  صخـشم 
بایریسم ره  زا  روبع  رد  هتسب  تاعلاطا  زا  یخرب  هکنیا  لیلد  هب  دلیف  نیا  دور .  یم  راکب  اطخ  فشک  يارب  : Header check sum

 . دوـش یمن  یـسررب  هیـلا  نیا  رد   IP هتـسب هب  طوبرم  هدـمآ  دوجوب  ياـهاطخ  نینچمه  دوش .  یهدرادـقم  هراـبود  دـیاب  دـیامن  یم  رییغت 
:ptin دننک . یم  صخشم  ار  دصقم  ادبم و  هک  دنـشاب  یم  تنرتنیا  يوررب  درفب  رـصحنم  یتیاب  ياهسردآ 4  : Destinatin و  Surce

هدافتـسا دروـم  هک  دریگ  یم  رارق  نآ  رد  هـنیهب  ياهریـسم  یبایریـسم و  صوـصخ  رد  یتاـعلاطا  ـلاومعم  تـسا و  يراـیتخا  تمـسق  نـیا 
 : تنرتنیا رد  اهـسردآ  دریگ . یم  رارق  رتلااب  هیلا  مارگاتید  زا  يا  هعطق  عقاو  رد  ای  اه و  هداد  تمـسق  نیا  رد  : Pay lad تسا . اهبایریسم 

تمسق هب 4  سردآ  سردآ ،  نیا  شیامن  یگداس  يارب  دشاب  یم  یتیب  درفب 32  رصحنم  اتکی و  سردآ  کی  ياراد  نابزیم  ره  تنرتنیا  رد 
ددــع لاـثم  يارب  دوـش .  یم  هداد  شیاـمن  ياـنبم 10  رد  هدـش و  ادـج  رگید  تمـسق  زا  هـطقن  اـب  تمــسق  ره  دوـش  یم  میــسقب  یتـیب   8

يور رب  اهـسردآ  ندرک  ادـیپ  هوحن  دوش .  یم  هداد  شیامن  تروص 34.21.225.1  هب   00100010,00010101,11100001,00000001
میسقت نیب  هک  یتوافت  دشاب .  یم  اه  نفلت  هرامش  ساسارب  نفلت  یبایریسم  ای  یتسپ و  سردآ  کی  يارب  اهسردآ  ندرک  ادیپ  دننام  تنرتنیا 

ییایفارغج و ياهیدـنبزرم  ساسارب  یتسپ  ياهیدـنب  میـسقت  هک  تسا  نیا  دراد  دوجو  اه  نفلت  هرامـش  یتسپ و  ياهـسردآ  اـه و  IP يدنب
ناگدـننک نیمات  فلتخم و  ياهتکرـش  ساسارب  يدـنب  هتـسد  نیا  اـه  IP يدـنب میـسقت  رد  اـما  دـشاب  یم  ییاـیفارغج  یـسایس –  تیعقوم 

رد 5 هک  دنشاب  یم  درایلیب  دودح 4  تنرتنیا  يوررب   IP ياهـسردآ درادن .  ییایفارغج  ظاحل  زا  یتیدودحم  تسا و  هدش  ماجنا  سیورس 
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اـت 127 نیب 0  يددـع  اـب  سـلاک  نـیا  ياهـسردآ   : A سلاک ياهـسردآ  دـنا • :  هدـش  يدـنب  میـسقت   E و  A ، B ، C ، D سلاک
ات نیب 128  يددع  اب  سلاک  نیا  ياهسردآ   : B سلاک ياهسردآ  دنوش • .  یم  عورش   ( xxx.xxx.xxx.127 ات  xxx.xxx.xxx.0)

سلاک ياهسردآ  دنوش • .  یم  عورش  ات 223  نیب 192  يددع  اب  سلاک  نیا  ياهسردآ   : C سلاک ياهسردآ  دنوش • .  یم  عورش   191
هک ینعم  نیدب  دنتسه ،   Multi cast ياهسردآ هدنام  یقاب  تیب  و 28   ( 1110 دشاب (  یم  سلاک  هصخشم  تیب  سلاک 4  نیارد   : D

سردآ دنتـسه (  كرتشم  هصخـشم  ياراد  هک  اـهرتویپماک  زا  یهورگ  يارب  ار  یتاـعلاطا  ناوت  یم  هدـنام  یقاـب  تمـسق  ندرک  میظنت  اـب 
اهسردآ نیا  دنوش .  یم  عورش  زا 224  رتگرزب  يددع  اب  سلاک  نیا  ياهـسردآ   : E سلاک ياهـسردآ  دومن • .  لاسرا  ( Multi cast

زا یهورگ  هورگ )   5 سردآ (  ياهـسلاک  یماـمت  نیب  رد  صاـخ :  ياهـسردآ  دـنوش .  یمن  هدافتـسا  تنرتنیا  يوررب  دـنا و  هدـش  ورزر 
؛  دومن یهد  سردآ  تنرتنیا  يوررب  ار  یصاخ  نابزیم  ای  هکبش  اهنآ  اب  ناوت  یمن  دنتسه و  يا  هژیو  ینعم  ياراد  هک  دنراد  دوجو  اهسردآ 

ياهـسردآ نیا  دـشاب .  یم  ات 255.255.0.0  زا 192.168.0.0  درک  هدافتـسا  نآ  زا  تنزتـنیا  يوررب  ناوـت  یم  هـک  يدازآ  ياـه  IP جنر
تمـسق رد  سردآ  نیا  زا  دناد )  یمن  ار  شدوخ  سردآ  تسین (  صخـشم  نآ  سردآ  هک  ینیـشام  ره   : 0.0.0.0 - 1 زا :  دنترابع  صاخ 

-2 دیامن .  لاسرا  هدنتـسرف  يارب  یباوج  چیه  دـناوت  یمن   Packet هدنریگ هک  تسا  صخـشم  دنک .  یم  هدافتـسا   IP تکاپ  Surce
-3 دـنک .  یم  هدافتـسا  سردآ  راتخاس  نیا  زا  درادـن  تسا  نآ  هب  قلعتم  هک  ار  يا  هکبـش  هصخـشم  هک  ینیـشام  ره   : xxx.xxx.xxx.0
 . دور یمراکب  دراد  رارق  هکبش  نآ  يوررب  هتسب  هدننک  لاسرا  نیشام  هک  يا  هکبـش  رد   Brad cast لاسرا يارب   : 255.255.255.255

-5 دور .  یمراـــکب  صاـــخ  هکبـــش  کـــی  رد  اهنیـــشام  هـــیلک  يارب   Brad cast لاــــــسرا يارب   : xxx.xxx.xxx.255 - 4
اـهرازفا و مرن  ییادز  لاکـشا  يارب  سردآ  نـیا  زا  دـشاب .  یم   ( Lp back تشگزاــب (  سردآ  سردآ ،  نـیا   : xxx.xxx.xxx.127
هب یلاسرا   Packet ره ینعی  دیامن  یم  صخشم  ار  هتسب  هدنتسرف  سردآ 127.0.0.1  لاثم  ناونع  هب  دوش ؛  یم  هدافتـسا  اه  همانرب  تست 

سردآ تنرتنیا  يوررب  نابزیم  کی  ربتعم  تیوه  اهنت   ( : DNS ( Dmain Name Server ددرگ .  یمزاب   Packet هدننک لاسرا 
هب دیاب  هک  دوش  یم  هدافتـسا  نیدامن  ياهـسردآ  زا  تسا  نکممریغ  ابیرقت  اه  IP ندرپس رطاخ  هب  هکنیا  لیلد  هب  اما  دـشاب  یم  ناـبزیم   IP

لداعم اهمان و  هب  طوبرم  یتاعلاطا  کناب  هک  تسا  یبتارم  هلسلس  یشور  هنماد  يراذگمان  متسیس  ای   DNS دنوش .  لیدبت   IP ياهسردآ
اب لداعم   IP سردآ یبتارم  هلـسلس  مظنم و  لاور  کی  رد  دناوت  یم  یهاگتـسیا  ره  تسا و  هدرک  عیزوت  تنرتنیا  هکبـش  يور  ار  اهنآ   IP

یطابترا تنرتنیا  يوررب  دهاوخب  يدربراک  همانرب  کی  هکنیا  زا  لبق  هک  تسا  تروص  نیا  هب  راک  شور  دـیامن .  ادـیپ  ار  شرظن  دروم  مان 
رد هک   DNS ياههدنهد سیورس  يارب   UDP لکتورپ زا  هدافتـسا  اب  دوش  لصتم  نآ  هب  دـهاوخ  یم  هک  ار  ینابزیم  ماـن  دـنک  رارقرب  ار 

رظن دروم  دـصقم  يارب  ار  تاـعلاطا   IP سردآ تفاـیرد  زا  سپ  دـیامن و  یم  لاـسرا  دـنا  هدـش  یفرعم  یتسد  تروص  هب  نآ  تاـمیظنت 
 . دیامن یم  لاسرا 

اه  Hneypt

لوا تمسق 

هب هک  هچنآ  زا  رت  تخس  دناوت  یم   Hneypt فیرعت تسا . نآ  زا  عماج  یفیرعت  نایب  دنشاب  یم  هچ   Hneypt هکنیا مهف  رد  لوا  مدق 
ياهمتـسیس ای  شتآ و  ياه  هراوید  هیبش  دـننک  یمن  لح  ام  يارب  ار  یلکـشم  چـیه  هک  تهج  نیا  زا  اـه   Hneypt دشاب . دـسر  یم  رظن 

اهنآ . دنتسه هدافتسا  لباق  یفلتخم  ياهلکش  هب  هک  دنشاب  یم  یفاطعنا  لباق  رازبا  کی  اهنآ  ضوع  رد  دنشاب . یمن  هدزرس  لوخد  صیخـشت 
نیمه و  هدش ! لعج  يرابتعا  تراک  نیرخآ  طبض  ات   IPv6 ياه هکبش  رد  یناهنپ  تلامح  فشک  زا  دنهد  ماجنا  دنناوت  یم  ار  يراک  ره 

هتبلا مهف !! لباق  ریغ  فیرعت و  لباق  ریغ  زین  یتهج  زا  دنسرب و  رظن  هب  يوق  ییاهرازبا  اه   Hneypt هک تسا  هدش  ثعاب  اهیریذپ  فاطعنا 
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زا هدافتـسا  اب  هک  دشاب  یم  یتاعلاطا  متـسیس  عبنم  کی   Hneypt کی منک : یم  هدافتـسا  ریز  فیرعت  زا  اـه   Hneypt مهف يارب  نم 
یمامت هک  دشاب  یم  یلک  فیرعت  کی  نیا  هتبلا  دـنک . یم  يروآ  عمج  عورـشم  ان  زوجم و  یب  ياهتیلاعف  زا  یتاعلاطا  دوخ  بذاک  شزرا 
میهاوخ اهنآ  یتینما  شزرا  اه و   Hneypt يارب یفلتخم  ياهلاثم  همادا  رد  ام  تسا . هتفرگ  رظن  رد  ار  اه   Hneypt فلتخم ياه  هنوگ 

هب دنـسامت . رد  اهنآ  اب  هک  يدـب  صاخـشا  يارب  اهنآ  نیغورد  شزرا  دـنجنگ ،  یم  میا  هدروآ  لااب  رد  ام  هک  یفیرعت  رد  اـهنآ  همه  دروآ .
تروص هب  دنـشاب . یم  زوجم  نودـب  اهتیلاعف  زا  یعبنم  کـی  اـهنآ  دـننک . یم  راـک  تروص  نیمه  هب  اـه   Hneypt یماـمت یلک  تروص 

هک تسا  ینعم  نادب  نیا  دنرادن . ینوناق  تیلاعف  چیه  اهنآ  اریز  دنک  لاغـشا  ار  ام  هکبـش  زا  یکیفارت  چـیه  دـیابن   Hneypt کی يروئت 
کی اـب  طاـبترا  ره  ینعی  دـشاب . یم  هناشیدــنا  دــب  ياـهتیلاعف  اـی  زوـجم و  یب  ياـه  شنکارت  اـبیرقت   Hneypt کـی اـب  ياـه  شنکارت 

روط نیمه  و  دسر (  یم  رظن  هب  هداس  نآ  موهفم  هکنآ  لاح  دشاب . یم  باسح  هیفـصت  کی  ای  هلمح و  يدزد ،  کی  دناوت  یم   Hneypt
نـشور دصق  هلاقم  نیا  رد  نم  هک  تسا  هدـش  اه   Hneypt زا زیگنا  تفگـش  هدافتـسا  دراوم  مه  نیا  ثعاب  یگداـس  نیمه  و  تسا ) مه 

.1 دشاب . یم  يدنمتردق  ياه  ییاناوت  ياراد  یلو  دراد  يا  هداس  رایسب  موهفم   Hneypt اه  Hneypt دیاوف مراد . ار  دراوم  نیا  ندرک 
رد ام  هکنیا  ياج  هب  دـننک . یم  يروآ  عمج  ار  اه  هداد  را  یکچوک  مجح  کی  اـه   Hneypt ناوارف : شزرا  ياراد  کچوک  ياـه  هداد 

دیاب تیاباگم  نیدنچ  دح  رد  طقف   Hneypt طسوت مینک  هریخذ  اهدادـیور  تبث  ياهلیاف  رد  ار  تاعلاطا  تیاباگیگ  نیدـنچ  زور  کی 
اه  Hneypt هک دشاب  ناتدای  دننک . یم  دیلوت  ار  رطخ  گنز  طقف 1  اهنآ  زور  کی  رد  رطخ  گنز  دیلوت 10000  ياج  هب  مینک . هریخذ 

نیمه هب  و  دشاب . هناشیدنادب  ای  زوجم و  نودب  تیلاعف  کی  دناوت  یم   Hneypt اب یطابترا  ره  دننک و  یم  تبث  ار  روجان  ياهتیلاعف  طقف 
دیلوت تاذ  دـب  دارفا  طسوت  اهنآ  هک  اریز  دـشاب  یم  يدایز  شزرا  ياراد  اـه   Hneypt کچوک دـنچ  ره  تاعلاطا  هک  دـشاب  یم  لیلد 

زا رتنازرا ) و   ) رتناسآ  Hneypt کی تاعلاطا  لیلحت  هیزجت و  هک  دشاب  یم  انعم  نادب  نیا  تسا . هدش  طبـض   Hneypt طسوت هدش و 
هب هک  يزیچ  ره  هک  دنا  هدـش  یحارط  نیا  يارب   Hneypt دـیدج :  یکیتکات  رازبا و  . 2 دشاب . یم  یلک  تروص  هب  هدـش  تبث  تاعلاطا 
Hneypt تاجایتحا : نیرتمک  . 3 دنا . هدشن  هدید  لابق  هک  يدیدج  ياهکیتکات  اهرازبا و  اب  دننک . هریخذ  ار  دوش  یم  بذـج  اهنآ  تمس 
اب 128 یمیدـق و  مویتنپ  کی  اب  نیاربانب  دـنناسر . یم  تبث  هب  ار  روجان  ياهتیلاعف  طقف  اهنآ  هک  اریز  دـنراد  زاین  تاجایتحا  نیرتمک  هب  اـه 

یخرب فــلاخ  رب   : IPv6 اــی ندرک  زمر  . 4 درک . يزاـس  هداـیپ  ار  نآ  ناوـت  یم  یتـحار  هـب   B جـنر اب  هکبـش  کـی  تیاباگم RAM و 
تسین مهم  هلاسم  نیا  دننک . یم  راک   IPv6 ای هدـش و  زمر  ياهطیحم  اب  بوخ  یلیخ   Hneypt اه )   IDS دننام  ) یتینما ياهیژولونکت 

ار نانآ  ياهتیلاعف  هتخانش و  ار  اهنآ  دنناوت  یم  دوخ  اه   Hneypt اریز دوش  یم  راتفرگ   Hneypt کی رد  هنوگچ  روجان  درف  کی  هک 
دشاب یم  تلع  نادب  نیا  دنشاب . یم  یفعـض  طاقن  ياراد  زین  اه   Hneypt اهیژولونکت ،  یمامت  هیبش  اه   Hneypt تارضم دننک . تبث 

 : دید تیدودـحم  - 1 دـننک . یم  راک  رگید  ياـهیژولونکت  راـنک  رد  هکلب  دـنوش  یمن  يرگید  يژولونکت  نیزگیاـج  اـه   Hneypt هک
یتلامح  Hneypt دنـشاب . طابترا  رد  اهنآ  اب  میقتـسم  تروص  هب  هک  دـننک  تبث  يریگیپ و  دـنناوت  یم  ار  ییاهتیاعف  طقف  اه   Hneypt

اب ار  یلاعفنا  لـعف و  دـیدهت  نآ  اـی  رگذوفن و  هکنیا  زج  هب  دـننک  تبث  دـنناوت  یمن  ار  تسا  ماـجنا  لاـح  رد  رگید  ياهمتـسیس  هیلع  رب  هک 
هنخر ای  ذوفن و  کـسیر  شتآ  ياـهراوید  دنـشاب . یم  کـسیر  ياراد  یتینما  ياـهیژولونکت  همه  کـسیر :  - 2 دشاب . هتـشاد   Hneypt

. دـنهد صیخـشت  ار  هلمح  کـی  دـنناوتن  تسا  نـکمم  اـه   IDS دراد ، ار  زمر  نتــسکش  کــسیر  يراــگنزمر  دــنراد . ار  نآ  رد  ندرک 
هب کسیر  هک  تسا  نکمم  اـه   Hneypt هکنیا صوصخ  هب  دنـشاب . یم  کسیر  ياراد  زین  اهنآ  دنتـسین . اهنیا  زا  يازجم  اه   Hneypt

عاونا يارب  اهکـسیر  نیا  هتبلا  دنـشاب . هتـشاد  ار  رگید  ياهمتـسیس  هب  ندز  همدـص  رکه و  درف  کـی  طـسوت  متـسیس  لرتـنک  نتفرگ  تسد 
توافتم زین  امش  کسیر  هزادنا  عون و  دینک  یم  هدافتسا  ار   Hneypt زا یعون  هچ  هکنیا  هب  هتسب  دنک و  یم  قرف  اه   Hneypt فلتخم

يدایز رایسب  کسیر  رگید  یعون  زا  هدافتسا  دشاب و  هتـشاد  اه   IDS زا رتمک  یکسیر  نآ ،  عون  کی  زا  هدافتـسا  تسا  نکمم  . دشاب یم 
. دنـشاب یم  کـسیر  زا  یحطـس  هچ  ياراد  اـه   Hneypt زا یعوـن  هچ  هک  درک  میهاوـخ  صخـشم  هـمادا  رد  اـم  . دـشاب هتـشاد  یپ  رد  ار 
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نآ يور  رتشیب  همادا  رد  دنک . یم  صخشم  ار  اهنآ  تارضم  دیاوف و  شزرا و  هک  دشاب  یم  اه   Hneypt ندرب راک  هب  هویش  یگنوگچ و 
. دش دهاوخ  ثحب 

مود تمسق 

اهنآ عاونا  هرابرد  شخب  نیا  رد  میدرک . نایب  ار  اهنآ  تارـضم  دیاوف و  میداد و  هئارا  اه   Hneypt زا یفیرعت  هلاقم ،  نیا  لوا  شخب  رد 
اهنآ مهف  هک  تسا  هدش  ثعاب  رما  نیمه  دنتـسه و  یفلتخم  ياهلکـش  هزادنا و  رد  اه   Hneypt اه  Hneypt عونا درک  میهاوخ  ثحب 
ياه  Hneypt - 1 میا : هدروآ  هعومجم  ریز  ود  رد  ار  اهنآ  فلتخم  عاونا  همه  دیمهف  ار  اهنآ  رتهب  ناوتب  هکنیا  يارب  دوش . لکـشم  یمک 

و مینک . كرد  رتهب  ار  اهنآ  راـتفر  یگنوگچ  هک  دـنک  یم  کـمک  اـم  هب  يدـنب  میـسقت  نیا  شنکاورپ  ياـه   Hneypt شنکاو 2 - مک 
اب رگذوفن  کی  هک  یطابترا  عون  لصا  رد  شنکاو  مینک . رت  نشور  ار  ناشی  اه  ییاـناوت  اـهنآ و  تردـق  فعـض و  طاـقن  یتحار  هب  میناوتب 

اهسیورس اب  لاومعم  اهنآ  . دنـشاب یم  دودحم  یتیلاعف  طابترا و  ياراد  شنکاو  مک  ياه   Hneypt دنک . یم  صخشم  ار  دراد   Hneypt
دودحم هدش  يزاس  هیبش  ياه  همانرب  زا  یحطـس  اب  رگذوفن  کی  تیلاعف  حطـس  دننک . یم  راک  هدـش  يزاس  هیبش  ار  لماع  ياه  متـسیس  و 

هحفص lgin و کی  طقف  تسا  نکمم  دنک  یم  شوگ  تروپ 21  هب  هک  هدش  يزاس  هیبش   FTP سیورس کی  لاثم  ناونع  هب  تسا . هدش 
یگداس شنکاو  مک  ياـه   Hneypt زا هتـسد  نیا  دـیاوف  زا  یکی  دـشاب .  هدرک  يزاس  هیبش  ار   FTP تاروتـسد زا  يدادعت  رثکادح  ای 

داد و شرتـسگ  ار  اـهنآ  ناوـت  یم  تحار  یلیخ  تسا و  ناـسآ  تحار و  رایـسب  شنکاو  مک  ياـه   Hneypt يرادهگن دـشاب . یم  اهنآ 
یم نینچمه  دوش و  بصن  یلماع  متـسیس  هچ  يور  دیاب  ییاهرازفا  مرن  هچ  هک  دنتـسه  نیا  ریگرد  رتشیب  اهنآ  دنراد . یمک  رایـسب  کسیر 

هعـسوت هک  تسا  اهنآ  هداس  راکدوخ و  تفایهر  نیمه  دـینک .  ( Mnitr  ) یناب هدید  يزاس و  هیبش  نآ  يارب  ار  ییاهـسیورس  هچ  دـیهاوخ 
هک دوش  یم  ثعاب  هدـش  يزاس  هیبش  ياهـسیورس  نیمه  هک  تسا  رکذ  هب  مزلا  هتبلا  دـنک . یم  تحار  اه  تکرـش  زا  يرایـسب  يارب  ار  نآ 
هب هاگچیه  دـناوت  یمن  رگذوفن  هک  ینعم  نیا  هب  ددرگ . یم  کسیر  شهاـک  ثعاـب  رما  نیمه  دوش و  دودـحم  رگذوفن  درف  ياـه  تیلاـعف 
مک ياه   Hneypt تارضم نیرت  یلصا  زا  یکی  دناسرب . بیسآ  رگید  ياه  متسیس  هب  نآ  هلیسو  هب  دنک و  ادیپ  یـسرتسد  لماع  متـسیس 
هب عجار  یتاـعلاطا  طـقف  هک  دـنوش  یم  یحارط  اـهنآ  دـننک و  تبث  دـنناوت  یم  ار  يدودـحم  تاـعلاطا  طـقف  اـهنآ  هک  تسا  نیا  شنکاو 

. دـشاب یم  تحار  رایـسب  رگذوـفن  کـی  يارب  شنکاو  مک   Hneypt کی نتخانـش  نینچمه  . دـنناسرب تبث  هب  ار  هدـش  هتخانـش  تلامح 
شنکاو مک   Hneypt کی تعرس  هب  يا  هفرح  نارگذوفن  هک  اریز  تسا  هدوب  بوخ  هزادنا  هچ  امش  يزاس  هیبش  هک  دیـشابن  نیا  نارگن 

. درب مان  ار   KFSensr و Spectr , Hneyd ناوت یم  شنکاو  مک  ياه   Hneypt زا دنهد . یم  صیخشت  یعقاو  متسیس  کی  زا  ار 
اهلماع و متـسیس  زا  اـهنآ  هک  اریز  دـننک  یم  هدافتـسا  يرت  هدـیچیپ  ياـه  لـح  هار  زا  ـلاومعم  اـهنآ  دـنتافتم . شنکاو  رپ  ياـه   Hneypt

رگا میراذگ . یم  رگذوفن  رایتخا  رد  ار  یعقاو  متسیس  کی  ام  تسین و  هدش  يزاس  هیبش  يزیچ  چیه  دننک . یم  هدافتسا  یعقاو  ياهسیورس 
FTP سیورس کی  هارمه  هب  یعقاو  سکونیل  کی  دیاب  امش  دیـشاب  هتـشاد   FTP رورس سکونیل   Hneypt کی هک  دـیهاوخ  یم  امش 

کی نداد  اب  دـیروآ . تسد  هب  ار  تاعلاطا  زا  يدایز  مجح  کی  دـیناوت  یم  امـش  تسا . زیچ  ود   Hneypt عون نیا  هدیاف  دـینک . بصن 
. دـیریگب رظن  ریز  ار   IRC تسـشن کی  ات  هتفرگ  دـیدج  ياه   rtkit زا وا  راتفر  یماـمت  دـیناوت  یم  امـش  رگذوفن  درف  هب  یعقاو  متـسیس 

طیحم کی  دراذـگ و  یمن  یقاب  رگذوفن  راتفر  يور  يا  هیـضرف  چـیه  ياج  رگید  هک  تسا  نیا  شنکاورپ  ياه   Hneypt هدیاف نیمود 
درف زا  ییاهراتفر  شنکاورپ  ياه   Hneypt هک دوش  یم  ثعاب  رما  نیمه  دریگ . یم  رظن  ریز  ار  وا  ياهتیلاعف  یمامت  دهد و  یم  وا  هب  زاب 

Hneypt عون نیا  زا  هدافتسا  يارب  اج  نیرتهب  مینزب !! سدح  میا  هتسناوت  یمن  ای  میا و  هتـشادن  راظتنا  ام  هک  دنهد  ناشن  ام  هب  ار  رگذوفن 
لاح ره  هب  میراـیب . تسد  هب   IP درادناتـسا ریغ  هکبـش  کی  يور  ار  یتشپ  رد  کی  هدش  زمر  تاروتـسد  میراد  دـصق  هک  تسا  ینامز  اه 

دراد و رایتخا  رد  ار  یعقاو  لماع  متـسیس  کی  رگذوفن  هک  اریز  دهد  یم  شیازفا  ار  اه   Hneypt هنوگنیا کسیر  هک  تسا  روما  نیمه 
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کی ياـهراک  رب  هوـلاع  دــناوت  یم  شنکاورپ   Hneypt کـی یلک  روط  هب  دـنزب . همدـص  هکبـش  یلـصا  ياـه  متـسیس  هب  تسا  نکمم 
راـک هنوگچ  شنکاورپ  شنکاو و  مک   Hneypt هکنیا رتهب  مهف  يارب  دـهد . ماـجنا  ار  يرتشیب  یلیخ  ياـهراک  شنکاو  مک   Hneypt

Hneypt کی : Hneyd مینک . یم  عورش  شنکاو  مک  ياه   Hneypt اب میروایب . هنیمز  نیا  رد  یعقاو  لاثم  ود  تسا  رتهب  دـننک  یم 
زاب دـک  تروص  هب   Hneyd تسا . هدـش  هتخاس   Niels Prvs طـسوت هک  تسا  شنکاو  مک   Hneypt کی  Hneyd شنکاو مک 

رب  Hneyd تسا . )  هدـش  هدرب  مه  زودـنیو  يور  منک  رکف  .) تسا هدـش  هتخاس  سکینوی  ياـهلماع  متـسیس  هعومجم  يارب  دـشاب و  یم 
هکبش اب  هدافتـسا  لباق  ریغ   IP کی اب  دشاب  هتـشاد  دصق  هک  يزیچ  ره  تسا . هدـش  انب  هدافتـسا  لباق  ریغ  ياه   IP نتفرگ رظن  ریز  ساـسا 

هب دنز . یم  اج  ینابرق  ياج  ار  شدوخ  دنک و  یم  رارقرب  طابترا  رگذوفن  اب  هدرک و  عطق  یلـصا  هکبـش  اب  ار  شطابترا  دـنک  رارقرب  طابترا 
نینچمه دنک . یم  تبث  ار  اهنآ  ياهتساوخرد  یمامت  هتفرگ و  رظن  ریز  ار   UDP ای اهتروپ TCP و  یمامت   Hneyd ضرف شیپ  تروص 

کی يزاس  هیبش  دننام  دینک  يدنبرکیپ  ار  رظن  دروم  هدش  يزاس  هیبش  سیورـس  دـیناوت  یم  امـش  صاخ  تروپ  کی  نتفرگ  رظن  ریز  يارب 
یم رارقرب  طابترا  هدـش  يزاس  هیبش  سیورـس  کی  اب  رگذوفن  هک  یتقو  . دـنک یم  راـک  تروپ 21   TCP لـکتورپ يور  هک   FTP رورس

يزاس هیبش   FTP سیورـس رد  لاثم  دریگ . یم  رظن  ریز  هدرک و  تبث  رگید  هدـش  يزاس  هیبش  ياهـسیورس  اب  ار  وا  ياهتیلاعف  یمامت  دـنک 
یم رداص  هک  یتاروتسد  ای  دنک و  یم  هدافتسا  رورس   FTP نتسکش يارب  رگذوفن  هک  يزمر  ياه  هملک  يربراک و  مان  میناوت  یم  ام  هدش 
هیبش زا  یحطـس  هب  اـهنیا  همه  تسیچ !  وا  تیوه  ددرگ و  یم  يزیچ  هچ  لاـبند  هب  وا  هک  میربب  یپ  یتح  دـیاش  میروآ و  تسد  هب  ار  دـنک 
اهنآ دننک . یم  راک  تروص  کی  هب  هدش  يزاس  هیبش  ياهـسیورس  رتشیب  تسا . هتـشاذگ  ام  رایتخا  رد   Hneypt هک ددرگ  یم  رب  يزاس 

A هلمح رگا  دنهد . یم  ناشن  شنکاو  ياهراتفر  نیا  هب  دـنا  هدرک  نییعت  لابق  هک  ییاههار  قبط  دنتـسه و  ياهراتفر  زا  یـصاخ  عون  رظتنم 
اه همانرب  نیا  تیدودحم  هدـب ! ناشن  شنکاو  هار  نیا  زا  درک  ار  راک  نیا   B هلمح رگا  هدـب و  ناشن  شنکاو  قیرط  نیا  زا  داد  ماجنا  ار  نیا 
هچ هک  دنناد  یمن  اهنآ  نیاربانب  دشاب . هدشن  يزاس  هیبش  اهنآ  يارب  یخساپ  چیه  هک  دنک  دراو  ار  یتاروتسد  رگذوفن  رگا  هک  تسا  نیا  رد 
امش دنهد . یم  ناشن  اطخ  ماغیپ  کی   - Hneyd دننام شنکاو -  مک  ياه   Hneypt رتشیب دننک . لاسرا  رگذوفن  يارب  دیاب  ار  یخساپ 
کی اـه :   Hneynet دـینک . هدـهاشم  ار  تسا  هدرک  يزاـس  هیبش   FTP يارب هک  یتاروتـسد  لـک   Hneyd همانرب دـک  زا  دـیناوت  یم 
یمن لوصحم  کی  اه   Hneynet دـشاب . یم  شنکاورپ  ياه   Hneypt يارب یهیدـب  لاثم  کی   Hneynet شنکاو رپ   Hneypt

. دنـشاب یم  يرامعم  کی  اه   Hneynet دـشاب . یمن  دـنوش  بصن  رتویپماک  کی  يور  ناوتب  هک  يرازفا  مرن  لح  هار  کی  اـهنآ  دنـشاب .
کی دـیاب  ام  هیرظن  نیا  قبط  دریگ . یم  ماجنا  اهنآ  يور  هک  یتلامح  يارب  دـنا  هدـش  یحارط  هک  ییاـهرتویپماک  زا  بیع  یب  هکبـش  کـی 

رظن ریز  درک و  لرتنک  ناوتب  ار  هکبـش  اب  تاطابترا  یمامت  ات  دـنک  داـجیا  هکبـش  يور  ار  ییـلااب  لرتنک  کـی  هک  میـشاب  هتـشاد  يراـمعم 
درف دـننک . یم  ارجا  ار  یعقاو  ياه  همانرب  هک  ییاهرتویپماک  اب  هتبلا  میریگ  یم  رظن  رد  یلایخ  ینابرق  نیدـنچ  ام  هکبـش  نیا  نورد  تفرگ .

رد زیچ  همه  ینعی  ام !  ياهراکهار  راکتبا و  قبط  اما  دنک  یم  ذوفن  اهنآ  رد  دنک و  یم  هلمح  اهنآ  هب  هدرک و  ادـیپ  ار  اه  متـسیس  نیا  رکه 
تیلاعف یمامت  دنا . هدش  راتفرگ   Hneynet کی رد  هک  دـنناد  یمن  دـنهد  یم  ماجنا  ار  اهراک  نیا  اهنآ  یتقو  هتبلا  دـشاب . یم  ام  لرتنک 

هکنآ نودب  همه  همه و  دنهد  یم  رارق  اه  متـسیس  رد  هک  ییاهلیاف  اه و  لیمیا  ات  هتفرگ   SSH هدش زمر  ياه  تسشن  زا  رگذوفن  درف  ياه 
. دـنک یم  لرتـنک  ار  رگذوفن  ياـهراک  یماـمت   Hneynet زین ناـمز  ناـمه  رد  دوـش . یم  تـبث  هـتفرگ و  رظن  ریز  دــنوش  هجوـتم  اـهنآ 

یم هزاجا  يدورو  کیفارت  یمامت  هب  هزاورد  نیا  دـنهد . یم  ماجنا   Hneywall مان هب  يا  هزاورد  طسوت  ار  اهراک  نیا  اـه   Hneynet
هب راک  نیا  دنک . روبع   IDS هب زهجم  ياه  متسیس  زا  دیاب  یجورخ  کیفارت  یلو  دنوش  تیاده  ام  ینابرق  ياه  متسیس  تمـس  هب  هک  دهد 

یمن هداد  هزاجا  نآ  رانک  رد  اما  دشاب  هتـشاد  ینابرق  ياه  متـسیس  اب  يرت  فاطعنا  لباق  طابترا  دناوتب  هک  دـهد  یم  ار  ناکما  نیا  رگذوفن 
. دنک دراو  همدص  یلصا  ياه  متسیس  هب  اه  متسیس  نیا  زا  هدافتسا  اب  رگذوفن  هک  دوش 

رخآ تمسق 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 20 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


یتینما يایند  رد  ار  اهنآ  هاگیاج  شزرا و  هک  تسا  مزلا  میراد   Hneypt عون ود  ره  اب  ییادتبا  ییانشآ  هک  لاح  اه   Hneypt هاگیاج
ود میدرک  هراشا  لابق  هک  روطناـمه  مینک . هدافتـسا   Hneypt زا دـیاب  هنوگچ  هک  درک  میهاوخ  ناـیب  همادا  رد  صوـصخ  هب  مینک ،  ناـیب 

تلاوصحم تروص  هب  اـه   Hneypt زا یتقو  دـنریگ . یم  رارق  هعلاطم  دروم  اـم  تاـقیقحت  فادـها و  يارب  هک  میراد   Hneypt هتسد
تظفاحم ناوت  یم  هلمج  زا  دننک  تظفاحم  یفلتخم  دراوم  رد  ار  ام  دنناوت  یم  مینک  یم  هدافتـسا  اه  نامزاس  زا  تظفاحم  يارب  هدش  دیلوت 
تاعلاطا اه   Hneypt میرب یم  راک  هب  یتاقیقحت  روما  تهج  رد  ار  اـهنآ  یتقو  درک . ناـیب  ار  هلمح  کـی  هب  بساـنم  خـساپ  فشک و  ، 

نانمـشد دـنهاوخب  دـیاش  يا  هدـع  دـنک . یم  قرف  فلتخم  ياهنامزاس  يارب  تاـعلاطا  نیا  هتبلا  دـننک . یم  يروآ  عمج  اـم  يارب  ار  مزـلا 
Hneypt هتسد نیا  زا  دنناوت  یم  زین  اهنامزاس  نیا  دنسانشب  ار  دوخ  راکبارخ  نارادیرخ  نادنمراک و  ای  دننک ،  ییاسانـش  ار  دوخ  ینوریب 

دنور یم  راک  هب  يدـیلوت  تلاوصحم  ناونع  هب  شنکاو  مک  ياه   Hneypt مینک نایب  یلک  تروص  هب  میهاوخب  رگا  دننک . هدافتـسا  اه 
یماهنآ زا  مادـک  ره  هتبلا  دـنوش . یم  هتفرگ  راـک  هب  هکبـش  يور  یتاـقیقحت  ياـهتایلمع  يارب  شنکاورپ  ياـه   Hneypt هکیتروـص رد 

يریگشیپ - 1 دـننک : کـمک  ریز  هدر  هس  رد  ار  اـم  دـنناوت  یم  یتادـیلوت  ياـه   Hneypt دـنور .  راـک  هب  زین  رگید  فادـها  رد  دـنناوت 
ثحب اـهنآ  يور  يرت  قیمع  تروص  هب  همادا  رد  هک   ( Respnse خساپ (  - Detectin ) 3 فشک ( ای  یبایدر  - Preventin ) 2)

یم ماجنا  یکیتاموتا  تروص  هب  هک  یتلامح  ادتبا  دـننک . ظفح  تلامح  زا  ار  ام  دـنناوت  یم  یفلتخم  ياههار  زا  اه   Hneypt مینک . یم 
کی اهرازبا  زا  یـضعب  زا  هدافتـسا  اب  نارگذوفن  هک  دـننک  یم  راک  تروص  نیا  هب  تـلامح  نیا  اـه .   Aut-rter ای اهمرک و  لـثم  دوش 

بیسآ ندرک  ادیپ  زا  سپ  اهرازبا  نیا  دننک  ادیپ  ار  هکبش  نیا  رد  دوجوم  ياهرورس  يریذپ  بیـسآ  ات  هدرک  شیوپ  ار  اه  هکبـش  زا  یجنر 
هب کیتاموتا و  تروص  هب  درک  یم  هدولآ  ار  یمتسیس  یتقو  هک  رـساس  مرک  دننام  . ) دننک یم  هلمح  اه  متـسیس  نیا  هب  دوجوم ،  ياهیریذپ 

هنوگ نیا  زا  ام  هکبش  تظفاحم  يارب  اه   Hneypt هک یشور  درک .) یم  هدولآ  زین  ار  يرگید  متسیس  یفداصت ،   IP سردآ کی  هلیسو 
زا هتسد  نیا  هب  دننک ! فقوتم  ار  اهنآ  یتح  ای  دننک و  دنک  ار  تلامح  هنوگنیا  تعرس  دنناوت  یم  هک  تسا  نیا  دننک  یم  هدافتسا  تلامح 
رد هک  ار  ییاه  سردآ  زا  هتـسد  نآ  اـه ،   Hneypt لح هار  نیا  رد  دـنیوگ . یم   ( Sticky  ) هدنبسچ ياه   Hneypt اه  Hneypt

دـصق رگذوفن  ای  برخم  همانرب  کی  هکیماگنه  ینعی  دـنهد . یم  ناشن  شنکاو  اهنآ  هب  دـنریگ و  یم  رظن  رد  دـنوش ،  یمن  هدافتـسا  هکبش 
دهد یم  ناشن  شنکاو  دنـشاب  یمن  دوجوم  هکبـش  رد  هک  ییاـه  سردآ  زا  هتـسد  نآ  هب   Hnypt دراد ،  ار  اـه  سردآ  زا  یجنر  شیوـپ 

رگذوفن رفص ،  هرجنپ  ماغیپ  نداد  اب  هنومن ، يارب  . ) دنک یم  رت  هتسهآ  ار  تلامح  هنوگ  نیا  دنور   TCP ياهماغیپ زا  هدافتسا  اب  لاثم  يارب 
رد تظفاحم  ای  راشتنا و  تعرـس  ندرک  هتـسهآ  يارب  رما  نیا  دنک ) لاسرا  ار  رگید  ياه  هتـسب  دـناوتن  ات  دـهد  یم  له  لادوگ  کی  رد  ار 
یم اه   Hneypt زا هتسد  نیا  وزج   LaBrea تسا . بسانم  رایـسب  دنهد  یم  رارق  موجه  دروم  ار  ام  یلخاد  هکبـش  هک  ییاهمرک  ربارب 

Hneypt ار اهنآ  دیناوت  یم  امش  هتبلا  . ) دنوش یم  هتخانش  شنکاو  مک   Hneypt کی ناونع  هب  بلغا  هدنبسچ  ياه   Hneypt دشاب .
دنناوت یم  نینچمه   Hneypt دننک )  یم  دـنک  هکبـش  رد  ار  رگذوفن  کی  ذوفن  تعرـس  طقف  اهنآ  هک  اریز  دـیمانب  شنکاو  نودـب  ياه 

. دوش یم  رگذوفن  باعرا  دیدهت و  ثعاب  هک  دشاب  یم  يا  هلیح  طقف  راک  نیا  هتبلا  دـننک . تظفاحم  رگذوفن  صاخـشا  زا  ار  امـش  نامزاس 
نمض رد  میریگب .  Hneypt اب شندـش  ریگرد  هلیـسو  هب  ار  وا  تقو  قیرط  نیا  زا  میناوتب  ات  مینک  هچاـپ  تسد  جـیگ و  ار  رگذوفن  ینعی 
ناوت یم  یتح  دنک . فقوتم  ار  تلامج  هنوگ  نیا  خساپ ،  يارب  مزلا  نامز  نتـشاد  رگذوفن و  ياهتیلاعف  فشک  اب  دناوت  یم  امـش  نامزاس 

یم  Hneypt متسیس مادک  هک  دنادن  یلو  دنک  یم  هدافتسا   Hneypt زا امش  نامزاس  هک  دنادب  رگذوفن  رگا  تفر .  رتلااب  هلحرم  کی 
نکمم و  ما » !!  هدش  راتفرگ   Hneypt کی رد  ای  تسا  یقیقح  متسیس  کی  نیا  ایآ  هک «  دراد  دوخ  نهذ  رد  ینارگن  کی  هشیمه  دشاب 

. دنناسرتب ار  نارگذوفن  دـنناوت  یم   Hneypt نیاربانب دـتفین . امـش  هکبـش  رد  ذوفن  رکف  هب  هاـگچیه  هک  دوش  ثعاـب  ینارگن  نیمه  تسا 
اهنامزاس تظفاحم  هب  اـه   Hneypt هک یمود  هار  دـشاب . یم  شنکاو  مـک  ياـه   Hneypt عوـن نـیمه  زا  یکی   Deceptin Tlkit
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راک زا  اه و  یناوتاـن  ییاسانـش  شا  هفیظو  هک  دـشاب  یم  ینارحب  یلیخ  فشک  لـمع  . تسا یباـیدر  اـی  فشک  قیرط  زا  دـننک  یم  کـمک 
هکبـش يارب  یقافتا  لاومعم  دشاب  یم  تروص  هچ  هب  نامزاس  کی  تینما  هکنیا  زا  رظن  فرـص  دـشاب . یم  يریگـشیپ  شخب  ياه  یگداتفا 

کی فشک  يارب  صاخشا  هک  ییاه  يریگرد  تلاکشم و  زا  رظن  فرص  ددرگ . یم  اه  تسکـش  زا  یـضعب  ثعاب  هک  دتفا  یم  اهنآ  ياه 
لقادح ای  درک و  فقوتم  ار  نآ  داد و  ناشن  شنکاو  نآ  هب  عیرـس  یلیخ  ناوت  یم  دوش  ییاسانـش  هلمح  کی  یتقو  دنهد ، یم  ماجنا  هلمح 

تبث ياـهلیاف  اـه و   IDS دـننام ییاـه  يژوـلونکت  دـشاب . یم  یلکـشم  راـک  رایـسب  هلمح  کـی  فـشک  هنافـساتم  درک . رتـمک  ار  نآ  رثا 
دبلط و یم  ار  یناوارف  نامز  اهنآ  یمامت  ندناوخ  هک  دننک  یم  دیلوت  ار  یناوارف  ياه  هداد  اهنآ  دنشاب . یم  رثا  نودب  یتاهج  زا  ( lg) عیاقو

یمن یتح  دنـشاب . یم  ناوتان  زین  دـیدج  تلامح  فشک  رد  اهنآ  نینچمه  دنـشاب . یم  روخن  درد  هب  هدوهیب و  زین  اـه  هداد  نیا  زا  يرایـسب 
ياهیژولونکت نیا  هب  تبـسن  هلمح  کـی  یباـیدر  فشک و  يارب  اـه   Hneypt دـننک . راک   IPV6 ای هدـش و  زمر  ياه  طیحم  اـب  دـنناوت 

یتح اهنآ  . دراد یناوارف  رایـسب  شزرا  هک  دـنک  یم  يروآ  عمج  يرتشیب  نیقی  عطق و  اب  مک و  ياه  هداد   Hneypt دنراد . يرترب  یمیدق 
هدافتسا زین   IPv6 هدش و زمر  ياهطیحم  رد  دنناوت  یم  دننک و  فشک  یتحار  هب  ار  یلکـش  دنچ  ياهدک  ای  دـیدج و  تلامح  دـناوت  یم 

Hneypt:Simple,Cst هلاـقم دـیناوت  یم  دـینک  بـسک   Hneypt زا هتـسد  نـیا  هـب  عـجار  يرتـشیب  تاـعلاطا  هـکنیا  يارب  دـنوش .
تخاس و دنشاب . یم  فشک  يارب  لح  هار  نیرتهب  شنکاو  مک  ياه   Hneypt تهج ره  هب  دینک . هعلاطم  ار   Effective Detectin

نیرخآ نیموس و  دراد . اـهنآ  هب  تبـسن  يرتـمک  کـسیر  نینچمه  دـشاب و  یم  شنکاو  رپ  ياـه   Hneypt زا رت  ناسآ  اـهنآ  يرادـهگن 
اطخ و کـی  ناـمزاس  کـی  هک  یناـمز  ره  تسا .  ( Respnse خـساپ ( دـننک  یم  تظفاحم  ار  ام  ياـهنامزاس  اـه   hneypt هـک یهار 

کی هک  دشاب  ییاه  شلاچ  زا  یکی  دـناوت  یم  عوضوم  نیمه  دـهد ؟ خـساپ  دـیاب  هنوگچ  لاح  داد  صیخـشت  دوخ  هکبـش  رد  ار  یلکـشم 
!، دـهد ماجنا  دـهاوخ  یم  يراک  هچ  و  تسا ! یـسک  هچ  رگذوفن  هکنیا  هرابرد  یمک  تاعلاطا  ـلاومعم  دـشاب . یم  هجاوم  نآ  اـب  ناـمزاس 

کی هب  بسانم  خساپ  رد  لاومعم  تسا . یتلایح  مهم و  رگذوفن ، ياه  تیلاعف  هرابرد  تاعلاطا  نیرتکچوک  تیعضو  نیا  رد  دراد . دوجو 
لیلحت هیزجت و  کی  يارب  ناوت  یمن  ار  دنا  هتفرگ  رارق  موجه  دروم  هک  ییاه  متسیس  رتشیب  هکنیا ،  ادتبا  دراد ؛ دوجو  لکـشم  ات  ود  هلمح 

دنـشاب و یم  یتایح  مهم و  رایـسب  نامزاس  کی  يارب  یکینورتکلا  تسپ  رورـس  دننام  یتادیلوت ،  ياه  متـسیس  تخادنا .  راک  زا  بسانم ، 
یقیقد لیلحت  هیزجت و  ات  دنزادنایب  راک  زا  ار  اه  متسیس  نیا  دنتسین  رضاح  مه  زاب  تسا  هدش  که  اهنآ  رورس  هک  دنوشب  هجوتم  رگا  یتح 

ار اهنآ  دنـشاب  یم  راک  لاح  رد  اه  متـسیس  نیا  هک  یماگنه  رد  دـیاب  ضوع  رد  دوش . هداد  نآ  هب  یبسانم  خـساپ  دوش و  ماجنا  اـهنآ  يور 
هب رکه  طـسوت  تراـسخ  رادـقم  هچ  تسا و  هداـتفا  قاـفتا  هچ  هک  درب  یپ  یتـسرد  هب  ناوتن  هک  دوـش  یم  ثعاـب  رما  نیمه  درک . یـسررب 

دشاب یم  اجنیا  رد  رگید  لکشم  دوش ؟! دراو  دناوت  یم  ای  و  تسا ؟ هدش  دراو  رگید  ياه  متسیس  هب  رگذوفن  ایآ  تسا و  هدش  دراو  متسیس 
قلعتم کیمادک  هک  دش  هجوتم  یتسرد  هب  ناوت  یمن  هک  دراد  دوجو  متـسیس  رد  هداد  ردقنآ  میزادنایب  راک  زا  زین  ار  متـسیس  رگا  یتح  هک 

راک زا  یناـسآ  هب  ناوت  یم  ار  اـهنآ  هک  اریز  دنـشاب ، یم  یلاـع  رایـسب  ییاـهراک  نینچ  يارب  اـه   Hneypt ضوـع رد  تسا . رگذوـفن  هب 
Hneypt نینچمه دوش . دراو  يا  همدص  نامزاس  يراک  دنور  هب  هکنیا  نودب  دریگ  ماجنا  اهنآ  يور  یلماک  لیلحت  هیزجت و  ات  تخادـنا 
Hneypt کی لیلحت  هیزجت و  هک  تسا  لیلد  نیمه  هب  دـننک و  یم  هریخذ  دوخ  رد  ار  هناشیدـنا  دـب  ینوناق و  ریغ  ياه  تیلاعف  اـهنت  اـه 

درف ياه  تیلاعف  هب  طوبرم  تسا  هدش  هریخذ   Hneypt رد هک  يا  هداد  ره  دشاب . یم  یعقاو  متسیس  کی  زا  رت  ناسآ  رایـسب  هدش  که 
هلمح و عون  هرابرد  يدـیفم  تاـعلاطا  هب  تحار  یلیخ  هک  دـهد  یم  ناـمزاس  کـی  هب  ار  ناـکما  نیا  عوضوم  نیمه  دـشاب و  یم  رگذوفن 

یم هنیزگ  نیرتهب  خـساپ  يارب  شنکاورپ   Hneypt یلک تروص  هب  دـهد . نآ  هب  ار  يرثوم  عیرـس و  خـساپ  هدرب و  یپ  رگذوفن  تیوـه 
للاخا هک  تسا  هتـسناوت  هنوگچ  تسا و  هتـشاد  ار  يراک  هچ  دصق  رگ  للاخا  هک  تسناد  دـیاب  ادـتبا  للاخا  کی  هب  خـساپ  يارب  دنـشاب .

ملـسم هک  هچنآ  میراد . شنکاورپ   Hneypt هب زاین  هلحرم  نیا  يارب  سپ  تسا . هدرک  هدافتـسا  ییاـهرازبا  هچ  زا  نینچمه  دـنک ، داـجیا 
زا يرایسب  يارب  اهنآ  اما  دنسرب . لماکت  هب  ات  دنیامیپب  دیاب  ار  یناوارف  هار  زونه  دنـشاب و  یم  دیدج  يژولونکت  کی  اه   Hneypt تسا ، 
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ذوفن و فشک  ذوفن ،  کی  زا  يریگـشیپ  يارب  يارب  ار  ام  دنـشاب و  یم  بسانم  دراد ،  زاین  یتینما  لیاسم  يارب  ناـمزاس  کـی  هک  یفادـها 
. دننک یم  کمک  نآ  هب  خساپ 

؟ تسیچ  VPN

VPN هب ینف  یهاگن 

متسیس رورس و   RAS هک یتروص  رد  (1 زا : دنترابع  دراد  هدمع  لکـشم  ود  طابترا  يرارقرب  يارب  نفلت  طخ  رورـس و   RAS زا هدافتسا 
هلئسم نیا  دمآ و  دهاوخ  نییاپ  زین  طابترا  تعرس  دایز ، هنیزه  تخادرپ  موزل  رب  هولاع  دنشاب ، هتـشادن  رارق  ناتـسا  کی  رد  هدنریگ  سامت 

رد رود  هار  تلااصتا  دادـعت  هک  یتروص  رد  (2 دشاب . هتـشاد  بسانم  تعرـس  اب  یطابترا  هب  زاین  ربراک  هک  دنک  یم  ادیپ  دومن  رتشیب  یتقو 
یم حرطم  هنیزه  هلئسم  مه  زاب  هک  تشاد  دهاوخ  جایتحا  مدوم  نفلت و  طخ  نیدنچ  هب  رورس   RAS دشاب ، دروم  کی  زا  شیب  هظحل  کی 

هدـش و لصتم  تنرتنیا  هب  یلحم   ISP هب لاصتا  اب  ربراک  دوش و  یم  لح  لـماک  روط  هب  روکذـم  تلاکـشم   VPN طابترا اب  اـما  ددرگ .
ای طخ Dialup و  قیرط  زا  دـناوت  یم  روکذـم  طابترا  ددرگ . یم  داجیا  تنرتنیا  قیرط  زا  نامزاس  رورـس  ربراـک و  رتویپماـک  نیب   VPN

هکلب تسیچ ،  VPN زا هدافتـسا  هقیرط  هک  تسین  نیا  هلئـسم  نونکا  لاـح  ره  هب  دوـش . رارقرب   Leased Line دننام یـصاصتخا  طخ 
رارق هدافتسا  دروم   VPN رد لکتورپ  عون  جنپ  دنریگ . رارق  هدافتـسا  دروم  دیاب   VPN ياه يژولونکت  زا  کیمادک  هک  تسا  نیا  هلئـسم 

ار اهنآ  هدرک و  ثحب  اه  لکتورپ  نیا  زا  مادـک  ره  دروم  رد  میراد  دـصق  ام  هلاقم  نیا  رد  دـنراد . یبیاعم  اـیازم و  مادـک  ره  هک  دریگ  یم 
، اه نامزاس  یخرب  رد  تنارتنیا  کی  رد  اه  متسیس  طابترا  دراد . یگتسب   VPN هدافتسا رد  امش  فده  هب  ییاهن  هجیتن  هتبلا  مینک . هسیاقم 

نیا تسا . هدـیدرگ  ادـج  نامزاس  نآ  یلخاد  یلـصا  هکبـش  زا  یکیزیف  روط  هب  لااب ، تیـساسح  لیلد  هب  صاخ  نامتراپد  کـی  تاـعلاطا 
ياه هکبش  هب  روکذم  نامتراپد  ناربراک  یسرتسد  تباب  زا  زین  ار  یصاخ  تلاکـشم  نامتراپد ، نآ  تاعلاطا  زا  تظفاحم  مغریلع  هلئـسم 

لـصتم رظن  دروم  دصقم  هکبـش  هب  یکیزیف  تروص  هب  روکذم  نامتراپد  هکبـش  هک  دـهد  یم  هزاجا   VPN دروآ . یم  دوجو  هب  یجراـخ 
تسا يروآدای  هب  مزلا  هتبلا  هکبش .) ود  نیب  رورس   VPN نتفرگ رارق  اب   ) تسا هدش  ادج  رورس ،  VPN طسوت هک  یتروص  هب  اما  ددرگ ،

رب هولاع  رظن  دروم  هکبش  ناربراک  هکلب  دیامن ، لمع  هکبـش  ود  نیب  بای  ریـسم   Ruter کی تروص  هب  رورـس   VPN تسین يزاین  هک 
یم تسد  دصقم  هکبـشرد  تاعلاطا  هب  هدش و  لصتمرورس  VPN هب دنتسه  اراد  ار  دوخ  صاخ  هکبـش   Subnet و تایصوصخ  هکنیا 

یناربراک يارب  دنوش . يراگن  زمر  ندنام  هنامرحم  روظنم  هب  دـنناوت  یم  ، VPN قیرط زا  هدش  رارقرب  تاطابترا  مامت  نیا  رب  هولاع  دـنبای .
Tunneling یناـبم دوـب . دـنهاوخ  تـیور  لـباق  ریغ  راـکدوخ  تروـص  هـب  دـصقم  تاـعلاطا  دنتــسین ، زاـجم  هماـن  راـبتعا  ياراد  هـک 

يارب تسا  یـشور  هک  دوش  یم  هتخانـش  زین  ( Encapsulatin  ) ندرک هلوسپک  مان  اب  یطابترا  لنوت  داـجیا  متـسیس  اـی   Tunneling
هب تاعلاطا  دـشاب . يرگید  لکتورپ  زا  تسا  نکمم  تاعلاطا  نیا  تاعلاطا . لاقتنا  تهج  یمومع  هکبـش  کـی  تخاـس  ریز  زا  هدافتـسا 

دنیازـس نیا  دنوش . یم  هلوسپک  دنیارـس )  ) Header کی ندرک  هفاضا  اـب  دـنوش ، هداتـسرف   riginal یلـصا و تروص  هب  هکنیا  ياـج 
يروف عیرـس و  حیحـص ، تروص  هب  تاعلاطا  ات  دنک  یم  مهارف  تکپ  يارب  ار  یبای  ریـسم  تاعلاطا  دوش ، یم  لصتم  تکپ  هب  هک  یفاضا 
تروص هب  تاعلاطا  هدش و  هتشادرب  تکپ  يور  زا  اهدنیارس  دندیـسر ، دصقم  هب  هدش  هلوسپک  ياه  تکپ  هک  یماگنه  دنـسرب . دصقم  هب 

لکـشتم تایلمع  هعومجم  لنوت  يرادهگن  دنمان . یم   Tunneling راک مامتا  ات  ادتبا  زا  ار  تایلمع  نیا  دنوش . یم  لیدـبت  دوخ  یلـصا 
لنوت نیا  هکنیا  يارب  دـنوش . یم  هتخانـش   Tunneling لکتورپ مان  هب  لنوت  تاعلاطا  لدابت  لـکتورپ  لـنوت و  يرادـهگن  لـکتورپ  زا 
ییاه لکتورپ  هلمج  زا  دنهد . رارق  هدافتـسا  دروم  ار  یناسکی   Tunneling لکتورپ تسیاب  یم  رورـس  مه  تنیلاک و  مه  دوش ، رارقرب 

دنهاوـخ رارق  یـسررب  دروـم  همادا  رد  هک  دنتـسه   L2TP و  PPTP دـنریگ یم  رارق  هدافتـسا  دروـم   Tunneling تاـیلمع يارب  هک 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 23 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


زا یخرب  يارب  دوش . یم  هدافتـسا  لنوت  تیریدـم  يارب  یمـسیناکم  ناونع  هب  لنوت  يرادـهگن  لکتورپ  لنوت  يرادـهگن  لـکتورپ  تفرگ .
لنوـت ییاـهتنا  هطقن  ود  ره  ینعی  دـشاب ، یم   Sessin کی دـننام  لنوت  کـی   L2TP و  PPTP دننام  Tunneling ياـه يژولونکت 

کی ، Sessin کی فلاخ  رب  دنچ  ره  دنوش . علطم  زین  نآ  ندـش  رارقرب  زا  تسیاب  یم  دنـشاب ، قبطنم  لنوت  عون  اب  دـیاب  هکنیا  رب  هولاع 
مارگ اتید  يانبم  رب  یلکتورپ  هلیسو  هب  لاومعم  یلاسرا  تاعلاطا  دنک و  یمن  یتناراگ  نانیمطا  لباق  یتروص  هب  ار  تاعلاطا  تفایرذ  لنوت 

هب هدش  حلاـصا  یمومع  یبای  ریـسم  ندرک  هلوسپک  لکتورپ  کی  لنوت و  تیریدم  يارب   TCP ای  L2TP زا هدافتسا  ماگنه   UDP دننام
هک نیا  زا  لبق  دیاب  لنوت  کی  لنوت  ندش  هتخاس  دـنوش . یم  لاسرا  يدـنبرکیپ و  ددرگ ، یم  هدافتـسا   PPTP هک یتقو  يارب   GRE مان

فرط دوش و  یم  زاغآ  تنیلاک  ینعی  لنوت  فرط  کی  هلیـسو  هب  لنوت  ندـش  هتخاس  تایلمع  دوش . هتخاس  دوش ، ماـجنا  تاـعلاطا  لداـبت 
PPP دـننام یطابترا  تایلمع  کی  لنوت  تخاـس  يارب  دـنک . یم  تفاـیرد  ار   Tunneling طابترا ياضاقت  رورـس ، ینعی  لـنوت  رگید 
هک یماگنه  دیامن . هئارا  ار  دوخ  تیوه  قیدصت  ياهرایعم  هدرک و  یفرعم  ار  شدوخ  تنیلاک  هک  دنک  یم  اضاقت  رورـس  دوش . یم  ماجنا 

تنیلاک طسوت  لنوت  ندش  هتخاس  ماغیپ  هدش و  هتخانـش  زاجم  لنوت  طابترا  تفرگ ، رارق  دـییات  دروم  تنیلاک  ندوب  ربتعم  ندوب و  ینوناق 
رگا مینز . یم  یلاثم  بلطم ، ندـش  نشور  يارب  دـش . دـهاوخ  عورـش  لنوت  قیرط  زا  تاعلاطا  لاقتنا  سپـس  ددرگ و  یم  لاسرا  رورـس  هب 
هکبش تراک   IP سردآ زا  ار  لنوت  ندـش  هتخاس  ماغیپ  تنیلاک  مینک ، ضرف  تنرتنیا  تسا ، هنوگ  نیمه  زین  ابلاغ  هک  ار ، یمومع  طـیحم 

تنیلاک بناج  زا   Dialup تروص هب  تنرتنیا  طابترا  رگا  لاح  دنک . یم  لاسرا  رورـس  ینعی  دصقم   IP سردآ هب  ادبم  ناونع  هب  دوخ 
دهاوخ هدافتـسا  ادـبم  ناونع  هب  هداد  صاصتخا  نآ  هب   ISP هک ار   IP سردآ دوخ ،  NIC سردآ ياج  هب  تنیلاک  دـشاب ، هدـش  داجیا 
تبقارم يرادهگن و  دیاب  هدش  هتخاس  لنوت  ، PPTP و L2TP دننام  Tunneling ياه يژولونکت  زا  یخرب  رد  لنوت  يرادهگن  دومن .

مان هب  یتاـیلمع  قیرط  زا  ـلاومعم  لـنوت  کـی  يرادـهگن  ودنـشاب  ربخ  اـب  لـنوت  رگید  فرط  تیعـضو  زا  دـیاب  لـنوت  ياـهتنا  ود  ره  دوش .
نیا دوش . یم  يریگ  رامآ  لنوت  رگید  ياهتنا  زا  موادم  ینامز  هرود  تروص  هب  هسورپ  نیا  یط  هک  ددرگ  یم  ارجا  ( KA  ) لاعف يرادهگن 

، دوش یم  رارقرب  لنوت  کی  هک  ینامز  لنوت  تاعلاطا  لدابت  لکتورپ  دریذـپ . یم  ماجنا  تسین  لدابت  لاخ  رد  یتاعلاطا  هک  یماگنه  راـک 
. دنـشاب لنوت  زا  روبع  لباق  ات  هدرک  هلوسپک  ار  تاعلاطا  لنوت ، تاعلاطا  لدابت  لکتورپ  دندرگ . لاسرا  نآ  قیرط  زا  دنناوت  یم  تاعلاطا 

يور رب  ار  تاعلاطا ) لدابت  لکتورپ  صوصخم   ) دنیارـس کی  دراد ، رورـس  لنوت  هب  ار  تاعلاطا  لاـسرا  دـصق  تنیـلاک  لـنوت  هک  یتقو 
یم یبایریـسم  رورـس  لنوت  ات  هدـش و  لاسرا  لباق  یمومع  هکبـش  قیرط  زا  تاعلاطا  هک  تسا  نیا  راک  نیا  هجیتن  دـنک . یم  هفاـضا  تکپ 

یلصا تروص  هب  ار  تاعلاطا  سپس  هتشادرب و  تاعلاطا  يور  زا  ار  هدش  هفاضا  دنیارـس  هدرک و  تفایرد  ار  اه  تکپ  رورـس  لنوت  دنوش .
ربراک هلیسو  هب  يرایتخا  لنوت  يرایتخا  لنوت  يرابجا  يرایتخا و  دندرگ : یم  میـسقت  یلـصا  عون  ود  هب  اه  لنوت  لنوت  عاونا  دروآ . یم  رد 

هب هدوب و  لنوت  ییاهتنا  هطقن  ربراک  رتویپماک  دوش . یم  هتخاس  يدـنبرکیپ و  دنمـشوه ، تایلمع  کی  یط  تنیـلاک  رتویپماـک  تمـس  زا  و 
دصقم رورس  لنوت  تمـس  هب  لنوت  تخاس  يارب  تنیلاک  هک  دوش  یم  لیکـشت  ینامز  يرایتخا  لنوت  دنک . یم  لمع  تنیلاک  لنوت  ناونع 

يور رب  دیاب  رظن  دروم   Tunneling لکتورپ دراد ، تایلمع  ماجنا  دـصق  تنیلاک  لنوت  ناونع  هب  تنیلاک  هک  یماـگنه  دوش . بلطواد 
هک دـشاب  هتـشاد  یطابترا  تنیلاک  : - دـتفیب قافتا  ریز  ياه  تلاح  زا  کی  ره  رد  دـناوت  یم  يرایتخا  لنوت  ددرگ . بصن  تنیلاک  متـسیس 
زا لبق  تسا  نکمم  تنیلاک  . - دـهد ماجنا  دوخ  بختنم  رورـس  هب  یبایریـسم  قیرط  زا  ار  هدـش  يراذـگ  شـشوپ  تاعلاطا  لاسرا  دـناوتب 

تلاح نیرت  لومعم  نیا  دـشاب . هدرک  رارقرب  تاـعلاطا  لداـبت  يارب   Dialup قیرط زا  ار  یطابترا  دنک ، يدـنبرکیپ  ار  لنوتدـناوتب  هکنیا 
، دوش هتخاس  تنرتنیا  يور  رب  ناربراک  يارب  لنوت  کی  هکنیا  زا  لبق  دنتـسه . تنرتنیا  ناربراک  تلاـح ، نیا  زا  لاـثم  نیرتهب  تسا . نکمم 

یناربراک يارب  يرابجا  لنوت  يراـبجا  لـنوت  دـنهد . لیکـشت  ار  یتنرتنیا  طاـبترا  کـی  دـننک و  يریگ  هرامـش  دوخ   ISP هب دـیاب  اـه  نآ 
هطقن ربراک ، يرایتخا ، لنوت  رد  تشاد . دـنهاوخن  لنوت  تخاس  رد  یتلاخد  ای  هتـشادن و  ار  مزلا  شناد  هک  دوش  یم  هتخاـس  يدـنبرکیپ و 

تنیلاک لنوت  ناونع  هب  هک  تسا  لنوت  ییاهتنا  هطقن  رورـس ، لنوت  ربراک و  متـسیس  نیب  رگید   Device کی هکلب  تسین . لنوت  ییاـهتنا 
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زاین دروم  زونه  لنوت  لاح  نیع  رد  هدشن و  يزادـنا  هار  بصن و  تنیلاک  رتویپماک  يور  رب   Tunneling لکتورپ رگا  دیامن . یم  لمع 
تنیلاک رتویپماک  بناج  زا  یلنوت  رگید ، هکبش   Device کی ای  رگید و  رتویپماک  کی  هک  دراد  دوجو  ناکما  نیا  دشاب . تساوخرد  و 

نیا لیمکت  هلخرم  رد  تسا . هدـش  هداد  عاـجرا  لـنوت ، هب  ( AS  ) یـسرتسد هدـننک  زکرمتم  کی  هب  هک  تسا  يا  هفیظو  نیا  دـیامن . داـجیا 
ماگنه رد  ار  لنوت  يرارقرب  تیلباق  هدرک و  داجیا  ار  بساـنم   Tunneling لکتورپ دیاب   AS نامه ای  یسرتسد  هدننک  زکرمتم  هفیظو ،

هدـش نیمات  لنوت  کی  تنیلاک  رتویپماک  دوش ، یم  رارقرب  تنرتنیا  قیرط  زا  طابترا  هک  یماگنه  دـشاب . هتـشاد  تنیلاک  رتویپماـک  لاـصتا 
اب يدادرارق  تسا  نکمم  نامزاس  کی  لاـثم  ناونع  هب  دـنک . یم  راـضحا   ISP قـیرط زا  ار   Netwrk Access Service) NAS)
ار ییاه  لنوت  دناوت  یم   AC نیا دهد . دنویپ  مه  هب  یـسرتسد  هدننک  زکرمتم  کی  طسوت  ار  روشک  لک  دناوتب  ات  دشاب  هتـشاد   ISP کی

یسرتسد روکذم  نامزاس  رد  رقتسم  یصوصخ  هکبش  هب  قیرط  نآ  زا  دنشاب و  لصتم  رورس  لنوت  کی  هب  هک  دنک  رارقرب  تنرتنیا  قیرط  زا 
هب هدش  هتخاس  لنوت  زا  هدافتـسا  هب  روبجم  تنیلاک  هک  نیا  لیلد  هب  دوش ، یم  هتخانـش  يرابجا  لنوت  ناونع  هب  يدنبرکیپ  نیا  دـننک . ادـیپ 

راکدوخ تروص  هب  رورس  بناج  زا  زین  وتنیلاک  تمـس  زا  هکبـش  کیفارت  مامت  دش ، هتخاس  لنوت  نیا  هک  راب  کی  تسا . هدش   AC هلیسو
هک یماگنه  دزاـس و  یم   PPP طابترا کی  تنیلاک  رتویپماک  يرابجا ، لنوت  نیا  هلیـسو  هب  دـش . دـهاوخ  لاسرا  روکذـم  لنوت  قیرط  زا 

لنوت قیرط  زا  راـکدوخ  روط  هب  کـیفارت  ماـمت  دوـش و  یم  هتخاـس  لـنوت  دوـش ، یم  لـصتم  يریگ  هرامـش  قـیرط  زا  ، NAS هب تنیـلاک 
اتـسیا يرابجا  ياه  لنوت  دوش . يدـنبرکیپ  ایوپ  راـکدوخ و  اـی  اتـسیا و  روط  هب  دـناوت  یم  يراـبجا  لـنوت  ددرگ . یم  لاـسرا  یبایریـسم و 

هنوگ هب  راکدوخ   Tunneling متسیس دنراد . زاین  راکدوخ  ياه  لنوت  يارب  صاخ  تازیهجت  هب  لاومعم   Static ياه لنوت  يدنبرکیپ 
یسرتسد طوطخ  هب  جایتحا  هلئـسم  نیا  دنوش . یم  لصتم  ( Dialup  ) يریگ هرامـش  قیرط  زا   AC هب اه  تنیلاک  هکدوش  یم  لاـمعا  يا 

جایتحا ناربراک  لاثم  يارب  ددرگ . یم  هفاضا  زین  یبناج  ياه  هنیزه  اه  نیا  هب  هک  دراد  هکبش  یـسرتسد  تازیهجت  زین  یـصاصتخا و  یلحم 
لنوت کی  هب  راکدوخ  روط  هب  ار  تاطابترا  مامت  هک  دـنوش  لـصتم   AC کی هب  ات  دنریگب ، سامت  صاخ  نفلت  هرامـش  کی  اب  هک  دـنراد 

هک ار   User Name زا یـشخب  یـسرتسد  هدـننک  زکرمتم  يا ، هیحاـن   Tunneling ياـه حرط  رد  دـنک . یم  لـصتم  صاـخ  رورس 
ياه لنوت  دهد . لیکشت  ار  لنوت  هکبش ، کیفارت  ظاحل  زا  یتیعقوم  هچ  رد  دریگب  میمصت  ات  دنک  یم  یسرزاب  دوش  یم  هدناوخ   Realm

ياراد ناربراک  دوش . یم  هتخاـس  دوش ، یم  لـصتم   AC هب ربراک  هک  ینامز  ساسا  رب  لنوت  دـصقم  باختنا  متـسیس  نیا  رد  ایوپ  يراـبجا 
User دننام اهنآ  فلتخم  ياهرتماراپ  هب  رما  نیا  هتبلا  دنهدب . لیکشت  فلتخم  ياه  دصقم  اب  ییاه  لنوت  تسا  نکمم  ناسکی ،  Realm

نینچمه دنتـسه . یلاع  فاطعنا  تیلباق  ياراد  ، Dynamic ياه لنوت  دراد . یگتـسب  نامز  یکیزیف و  لحم  فسامت  هرامـش  ، Name
تاـطابترا مـه  ناـمزمه  هـکنیا  ینعی  دــنک ، لـمع   Multi-NAS متــسیس کـی  ناوـنع  هـب   AC هـک دــنهد  یم  هزاـجاایوپ  ياـه  لـنوت 

دهاوخب یـسرتسد  هدننک  زکرمتم  هک  یتروص  رد  ار . لنوت  نودب  يداع و  ياه  تنیلاک  تاطابترا  مه  دنک و  یم  لوبق  ار   Tunneling
دوس یتاعلاطا  کناب  کی  يراکمه  زا  دیاب  دهدب ، صیخشت  لبق  زا  ندوبن  ای  ندوب  لنوت  ياراد  رب  ینبم  ار  هدنرـسگ  سامت  تنیلاک  عون 
نیا هک  تسا  نیا  هلئسم  نیا  بیع  نیرتگرزب  هک  دنک  هریخذ  دوخ  یتاعلاطا  کناب  رد  ار  ناربراک  تاعلاطا   AC دیاب راک  نیا  يارب  دربب .

هک يرورس  تسا ،  RADIUS رورـس کی  يزادـنا  هار  عوضوم ، نیا  لح  هار  نیرتهب  تسین . تیریدـم  لباق  یبوخ  هب  یتاـعلاطا  کـناب 
رورـس نیمه  ینعی  صاـخ  رورـس  کـی  يور  رب  ار  دوـخ  ياـه   USER ییاسانـش لمع  رورـس ، يدودـحم  ان  دادـعت  هک  دـهد  یم  هزاجا 
دهاوخ هکبش  ناربراک  هیلک  ندومن  تیوه  زارحا  ییاسانـش و  هریخذ و  يارب  يزکرم  رورـس  نیا  رتهب  ترابع  هب  دنهد ، ماجنا   RADIUS

: زا دنترابع  دنوش  یم  هدافتسا   VPN هب یسرتسد  يارب  زودنیو 2000  هلیسو  هب  هک  ییاه  لکتورپ  نیرت  هدمع   VPN ياه لکتورپ  دوب .
یلو دیآ ، یم  رامش  هب   VPN رد هدافتسا  دروم  ياه  لکتورپ  ءزج  زین   SSL یتینما لکتورپ  هتبلا  . PPTP، L2TP، IPSEC، IP-IP
دروم رد  ثحب  دریگ ، یم  رارق  هدافتـسا  دروم  ياه HTTP، LDAP، PP3، SMTP و ... لکتورپ  يور  رب  رتشیب   SSL هکنیا تلع  هب 

لکتورپ زا  يا  هتفاـی  هعـسوت  شخب  هطقن ، هب  هـطقن   Tunneling لکتورپ  PPTP لـکتورپ مـینک . یم  لوـکوم  رگید  یترف  هـب  ار  نآ 
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، دنیارس کی  طسوت  تنرتنیا  دننام   IP هکبش کی  قیرط  زا  اهنآ  لدابت  يارب   IP تروص هب  ار   PPP لکتورپ ياه  میرف  هک  تسا   PPP
هلیسو هب   PPTP لکتورپ ددرگ . هدافتسا  زین   LAN-t-LAN عون زا  یصوصخ  ياه  هکبش  رد  دناوت  یم  لکتورپ  نیا  دنک . یم  هلوسپک 

کی  PPTP دـش . هتخاس   US Rbtics و  Ascend Cmmunicatins، 3cm، ESI تفاـسورکیام ، ياـه  تکرـش  زا  ینمجنا 
( دـنام یم  نآ   Acknwledgment رظتنم تکپ  لاـسرا  زا  سپ  هدوـب و   Cnnectin riented طابترا کـی  هک   ) ار TCP طابترا

هلوسپک ینعم  هب  هک   Generic Ruting Encapsulatin) GRE  ) طسوت هدش  هلوسپک   PPP ياه میرف  لنوت و  يرادـهگن  يارب 
زمر تیلباق   PPP هدش هلوسپک  تاعلاطا  انمض  دنک . یم  هدافتـسا  تاعلاطا  ندرک   Tunneling يارب تسا ، یمومع  یبایریسم  ندرک 

EAP،  ) لماش هک   PPP لکتورپ نامه  یهاوگ  مسیناکم  هلیـسو  هب  دـیاب   PPTP ياه لنوت  دنتـسه ، اراد  زین  ار  ندش  هدرـشف  يراگن و 
ددرگ یم  هدافتسا  ینامز  طقف   PPP لکتورپ يراگنزمر  زودنیو 2000  رد  دنوش . یهاوگ  دنوش ، یم  ( CHAP، MS-CHAP، PAP

،PPP يراـگن زمر  هک  دوش  هجوـت  دـیاب  دـشاب .  MS-CHAP اـی و   EAP، TLS ياـه لـکتورپ  زا  یکی  تیوـه  زارحا  لـکتورپ  هک 
زا دـیاب  دـشاب ، زاـین  يرتشیب  تینما  هب  هک  یتروص  رد  دـنک و  یم  نیماـت  لـنوت  کـی  ییاـهن  هطقن  ود  نیب  طـقف  ار  تاـعلاطا  یگناـمرحم 
Layer 2  ) و  PPTP ياــه لــکتورپ  زا  تــسا  یبــیکرت   L2TP لــکتورپ  L2TP لــکتورپ دوـش . هدافتــسا   Ipsec لـکتورپ
L2F رد دوجوم  تایصوصخ  نیرتهب  زا  تسا  یبیکرت  لکتورپ  نیا  تسا . هتفای  هعسوت  وکسیس  تکرش  طسوت  هک   Frwarding) L2F

نیا رب  هولاع  تنرتنیا و  دننام   IP ياه هکبش  يور  رب  لاسرا  يارب  ار   PPP ياه میرف  هک  تسا  هکبش  لکتورپ  یعون   PPTP. L2TP و
لدابت تخاـس  ریز  ناونع  هب  تنرتنیا  هک  یماـگنه  دـنک . یم  هلوسپک   ATM ای و   X.25، Frame Relay رب ینتبم  ياه  هکبـش  يارب 

L2TP دریگ . رارق  هدافتـسا  دروم  تنرتـنیا  قیرط  زا   Tunneling لـکتورپ ناونع  هب  دـناوت  یم   L2TP ددرگ ، یم  هدافتـسا  تاعلاطا 
Cnnectin تروص هب  تاعلاطا  لداـبت  لـکتورپ   ) UDP لــکتورپ زا  زین  ياه L2TP و  ماغیپ  يرـس  کـی  زا  لـنوت  يرادـهگن  يارب 
( دنک یم  ضرف  هدیـسر  دصقم  هب  ار ، تاعلاطا  دوش و  یمن   Acknwledgment تفایرد رظتنم  تاعلاطا  لاـسرا  زا  سپ  هک   Less

هتبلا دنوش . زین  هدرـشف  ندش ، يراگنزمر  رب  هولاع  نامزمه  دـنناوت  یم  هدـش  هلوسپک   PPP ياـه میرف  زین   L2TP رد دنک . یم  هدافتـسا 
PPTP دننامه دـیاب  زین   L2TP لنوت تخاس  دـنک . یم  هیـصوت   PPP يراـگنزمر ياـج  هب  ار   Ipsec یتینما لکتورپ  تفاـسورکیام 

لکتورپ ود  ره   L2TP لـباقم رد   PPTP دوـش . دـییات  یـسررب و  ( PPP EAP، CHAP، MS-CHAP، PAP  ) مسیناکم طـسوت 
دننک و مهارف  ار  اتید  يارب  ییادـتبا  تاعلاطا  یعون  ات  دـننک  یم  هدافتـسا   WAN تاطابترا يارب   PPP لـکتورپ زا   L2TP و  PPTP

یخرب رد  لکتورپ  ود  نیا  دنچ  ره  دنیامنب . قاحلا  تکپ  هب  یلاقتنا  هکبـش  کی  قیرط  زا  تاعلاطا  لاقتنا  يارب  هفاضا  دنیارـس  کی  سپس 
. دشاب  IP هکبش کی  دیاب  دراد ، جایتحا   PPTP هک لاقتنا  هکبش  (1 زا : دنترابع  اه  توافت  نیا  زا  یخرب  دـنراد . توافت  مه  اب  زین  دراوم 

هکبش کی  يور  رب  دناوت  یم  لنوت  نیا  لاح  دنک . رارقرب  ار   Pint-t-Pint طابترا دناوتب  ات  دراد  جایتحا  لنوت  کی  هب  طقف   L2TP یلو
ار دنیارـس  يزاس  هدرـشف  تیلباق   ATM. 2)L2TP اـی  دـننام Frame Relay، X.25 و  رگید  ياـه  هکبــش  يور  رب  اـی  دـشاب و   IP
مجح 6 اب   PPTP هک یلاح  رد  دـنک ، یم  لمع  تیاب  مجح 4  اب   L2TP دریگ ، یم  ماجنا  دنیارـس  يزاس  هدرـشف  هک  یماگنه  تساراد .
هک یتقو  دنچ  ره  دنک ، یمن  لمع  هنوگ  نیا   PPTP هک یلاح  رد  دنک ، یم  نیمات  ار  تیوه  زارحا  دتم   L2TP(3 دیامن . یم  لمع  تیاب 
PPTP(4 دــنیامن . یم  نیماــت  ار  تیوـه  زارحا  دــتم  ود ، ره  دــنوش ، یم  ارجا   Ipsec یتـینما لـکتورپ  قـیرط  زا   L2TP اـی  PPTP
Ipsec لکتورپ دیامن . یم  هدافتسا  يراگنزمر  يارب   Ipsec لکتورپ زا   L2TP یلو دنک ، یم  هدافتسا  ار   PPP هب طوبرم  يراگنزمر 

نما لدابت  يارب   IP تاعلاطا يراگنزمر  ندرک و  هلوسپک  يارب   ESP دتم زا  هک  تسا  موس  هیلا   tunneling لکتورپ کی   Ipsec
IP تاعلاطا دناوت  یم   ESP دتم هلیسو  هب   Ipsec دنک . یم  ینابیتشپ  یـصوصخ  ای  یمومع   IP يراک هکبـش  کی  قیرط  زا  تاعلاطا 

هدش هفاضا  دنیارس  رورـس ، لنوت  هدش ، يراذگزمر  تاعلاطا  تفایرد  ضحم  هب  دنک . يراگنزمر  زین  هدرک و  هلوسپک  لماک  تروص  هب  ار 
تکپ هک  تسا  لحارم  نیا  زا  دعب  دنک . یم  زاب  ار  تکپ  ياهزمر ESP و  نآ  زا  دعب  دراذگ و  یم  رانک  سپس  هدرک و  شزادرپ  ار   IP هب
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لکتورپ دشاب . نآ  ییاهن  دصقم  هب  تکپ  لاسرا  یبایریسم و  لماش  تسا  نکمم  يداع  شزادرپ  دوش . یم  شزادرپ  يداع  تروص  هب   IP
هدافتـسا نیرتمهم  تسا . هکبـش  هیلا  ینعی  موس  هیلا  لـکتورپ  کـی  دوش ، یم  هتخانـش  زین   IP-IN-IP مان اـب  هک  لـکتورپ  نیا   IP-IP

یبایریـسم متـسیس  هـک  ییاـه  هکبــش  رد  هـک  تـسا   Multicast تروــص هـب   Tunneling متــسیس داــجیا  يارب   IP-IP لـکتورپ
، لنوت دنیارـس  یجراخ ، IP دنیارـس زا : تسا  هدش  لیکـشت  IP-IP تـکپ راـتخاس  دراد . دربراـک  دـننک  یمن  یناـبیتشپ  ار   Multicast

تاعلاطا دننام TCP، UDP، ICMP و   IP هدودحم رد  يزیچ  ره  لماش  دناوت  یم   IP تاعلاطا . IP تاعلاطا یلخاد و   IP دنیارس
هک يرورس  هصلاخ ، روط  هب   ) رورس  RAS کی تیریدم  دننام   VPN کی تیریدم  دراوم  رتشیب  رد   VPN تیریدم دشاب . تکپ  یلصا 

تقد هب  دیاب   VPN تینما هتبلا  دشاب . یم  دنک ،) یم  تیریدـم  لرتنک و  ار  رود  هار  قیرط  زا  هدـش  رارقرب  ياه   Cnnectin اه و طابترا 
هداد هاگیاپ  کی  را  دوخ  ناربراک  تیریدم  يارب  هکبش  ناریدم  رتشیب   VPN ناربراک تیریدم  ددرگ . تیریدم  یتنرتنیا  تاطابترا  طسوت 
دهد یم  هزاجا   VPN رورس هب  راک  نیا  دنیامن . یم  هدافتسا   RADIUS رورس زا  ای  رتویپماک DC و  يوررب  اه  تناکا  هدننک  تیریدم 

اه  Name Server اه و سردآ  تیریدـم  دـنک . لاسرا  يزکرم  تیوه  زارحا  متـسیس  کی  هب  ار  ناربراک  تیوه  زارحا  همانرابتعا  اـت 
قیرط زا  طابترا  شزادرپ  هلحرم  لوط  رد  ار  اهنآ  دناوتب  ات  دـشاب  هتـشاد  دوخ  رد  ار  لاعف   IP ياه سردآ  زا  يا  هتـشر  دیاب   VPN رورس

زودـنیو رب  ینتبم  هک  ییاه   VPN رد دـهد . صاصتخا   Client ای  VPN Server ياه هاـگرد  هب   IPCP مان هب   IP لرتنک لکتورپ 
قیرط زا  دوش ، یم  هداد  صاـصتخا   VPN ياه  Client هب هک  ییاـه  سردآ   IP ضرف ، شیپ  تروص  هب  دـنوش ، یم  يدـنبرکیپ   2000

هب اتـسیا  ینعی  یتسد  تروص  هب  ار   IP هتـشر کی  دیناوت  یم  امـش  دـش  هتفگ  لابق  هک  روط  نامه  هتبلا  دـنوش . یم  هتفرگ   DHCP رورس
زین  WINS ای دننام DNS و  مان  هدننک  نیمات  متـسیس  کی  طسوت  دیاب   VPN Server انمض دینک . لامعا   DHCP زا هدافتسا  ياج 

. دراذگب ارجا  دروم  هب  ار   IPCP متسیس دناوتب  ات  دوش  ینابیتشپ 

لوا شخب 

ياه هداد  ور ي  رود  طاقن  زا  میهاوخب  هک  یماگنه  اما  تسا .  يا  هداس  راک  نامتخاس  کی  نورد  هکبـش  کـی  يارب  تینما  ندرک  رارقرب 
هدنریگ سیورس  يارب   VPN کـی ناـمتخاس  لوصا و  هب  شخب  نیا  رد  دوش .  یم  لیدـبت  یگرزب  لکـشم  هب  ینمیا  مینک  راـک  كرتشم 

هب رد  لاثم “ رگید  رتویپماـک  هب  رتویپماـک  کـی  زا  هداد  زا  يداـیز  مجح  نداتـسرف   VPN لوصا میزادرپ .  یم  سکوـنیل  زودـنیو و  ياـه 
شیاجنگ تیدودحم  لیلد  هب   Email قیرط زا  راک  نیا  ماجنا  تسا .  یمیدق  هدش و  هتخانش  لکشم  کی  یتاعلاطا  کناب  یناسر  ماگنه 

ياـضف يور  تقوم  يزاـس  هریخذ  نینچمه  هطوـبرم و  هدـنهد  سیورـس  هب  مه   FTP زا هدافتـسا  تسا .  یندـشن   Mail هدـنهد سیورس 
رد هک  تسا  مدوم  کمک  هب  دصقم  رتویپماک  هب  میقتـسم  لاصتا  ياه  لح  هار  زا  یکی  تسین .  نانیمطا  لباق  لاـصا “ هک  دراد  زاین  تنرتنیا 

ینفلت طابترا  هنیزه  هتـشذگ ،  نیا  زا  دوب .  دهاوخ  مزلا   RAS هدنهد سیورـس  ناونع  هب  رتویپماک  يدنب  رکیپ  مدوم ،  رب  هولاع  مه  اجنیا 
سیورـس قیرط  زا  ناوت  یم  دنـشاب  لصتم  تنرتنیا  هب  فلتخم  ياج  ود  رد  رتویپماک  ود  رگا  اما  تسا .  لمات  لـباق  مه  مدوم  يارب  رود  هار 
کـسید تخـس  هب  دـنناوت  یم  ناربراـک  تلاـح ،  نیا  رد  درک .  لدـب  در و  ار  اـه  لـیاف  یگداـسب  زودـنیو  رد  لـیاف  يراذـگ  كارتشا  هب 

يارب يراکبارخ  ياه  هار  زا  يرایسب  بیترت  نیا  هب  دنـشاب .  هتـشاد  یـسرتسد  دوخ  رتویپماک  کسید  تخـس  نوچمه  رگید  ياهرتویپماک 
لح ار  تلاکشم  هنوگنیا  اه   ( VPN ( Virtual private Netwrk ای يراجم  یصخش  ياه  هکبش  دوش .  یم  هتسب  ناگدننک  ذوفن 
زمر مزلا و  ياه  سردآ  هک  یـسک  اهنت  دزاس و  یم  کچوک  هکبـش  کی  نورد  اه ،  هداد  يور  يراذگ  زمر  کمک  هب   VPN دنک .  یم 

دنتسه طاتحم  هتشاد و  ساوسو  هزادنا  زا  شیب  هک  يا  هکبـش  ناریدم  دوش .  دراو  هکبـش  نیا  هب  دناوت  یم  دشاب  هتـشاد  رایتخا  رد  ار  روبع 
Packet ياـه هماـنرب  کـمک  هب  دـنناوت  یم  ناگدـننک  ذوـفن  هچ  رگا  دـننک .  هداـیپ  مه  یلحم  هکبـش  يور  یتـح  ار   VPN دـنناوت یم 
ود  VPN تسیچ ؟   VPN 4.1.1  . - دنناوخب ار  اهنآ  دـنناوت  یمن  زمر  دـیلک  نتـشاد  نودـب  اما  دـننک  لابند  ار  اه  هداد  نایرج   sniffer
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یم هنومن  يارب  دنک .  یم  لصتم  مه  هب  دریگ  یم  راک  هب  لاقتنا  ریـسم  ناونع  هب  هک  رگید  هکبـش  کی  کمک  هب  ار  هکبـش  ود  ای  رتویپماک 
زا  VPN درک .  هراشا  دـنا  هدـش  لصو  هکبـش  کی  هب  تنرتنیا  ياـضف  رد  هک  دهـشم  رد  يرگید  نارهت و  رد  یکی  رتویپماـک  ود  ناوت ب 
IP طابترا کـی  ربراـک  ره  هب   VPN يزیچ ،  نینچ  يزاس  هدایپ  يارب  دـسر .  یم  رظن  هب  یلحم  هکبـش  کـی  دـننام  ـلاماک “ ربراـک  هاـگن 
اه هتـسب  بلاق  رد  هدروآ و  رد  زمر  هب  تسخن  هدنریگ  سیورـس  ار  دنراد  دـش  دـمآ و  طابترا  نیا  يور  هک  ییاه  هداد  دـهد .  یم  يزاجم 

دنهاوخ  IP ياه هتسب  نامه  اه  هتسب  دشاب  تنرتنیا  لاقتنا  نیا  رتسب  رگا  دتـسرف .  یم   VPN هدنهد سیورس  يوس  هب  هدرک و  يدنب  هتسب 
سردآ رد  دـهد .  یم  ماجنا  نآ  يور  ار  مزلا  شزادرپ  هدرک و  ییاـشگ  زمر  تفاـیرد  زا  سپ  ار  اـه  هتـسب   VPN هدنریگ سیورـس  دوب . 

ار راـک  نیا  یگنوگچ  هک  دراد  دوـجو  یبلاـج  رایـسب  لکـش   http://www.WWN.CM\W-baeten\gifani\vpnani.gif
دصقم رتویپماک  هب  ندیسر  يارب  اه  هداد  نوچ  دنمان  یم  ینز  لنوت  ای   Tunneling بلغا ار  دش  هداد  حرش  هک  یشور  دهد .  یم  ناشن 

Pint t زا دنترابع  اهنآ  نیرت  دربراک  رپ  هک  دراد  دوجو  ینوگانوگ  ياه  هار   VPN يزاس هدایپ  يارب  دنرذگ .  یم  لنوت  دننام  يزیچ  زا 
Layer 2 تـسا .  بساــنم   IP هیاـپ رب  هکبــش  کـی  يور   NetBEUI لاــقتنا يارب  هـک   PPTP اـی  pint Tunneling prtcl
Datagram لاـقتنا ناوت  هک  هاوخلد  هناـسر  ره  يور   NetBEUI ای  IP ، IPX لاـقتنا يارب  هک   L2TP ای  Tunneling prtcl
ATM ای  IP ، X.25 ، Frame Relay هب ناوت  یم  هنومن  يارب  تسا .  بسانم  دشاب  هتـشاد  ار   ( Pint t pint هطقن (  هب  هطقن  ياه 
4.1.2  . - تسا بساـنم   IP هیاپ رب  هکبـش  کـی  يور   IP ياـه هداد  لاـقتنا  يارب  هک   Ipsec ای  IP Security prtcl درک .  هراـشا 

دنویپ ینعی  هیلا 2  زا   L2TP و PPTP درک .  هدایپ   SI ياه هیلا  زا  هیلا  ود  يور  ناوت  یم  ار   Tunneling لنوت نورد  ياه  لکتورپ 
ناوت یم  تلاح  نیا  رد  دننک .  یم  يدنب  هتسب   ( PPP هطقن (  هب  هطقن  لکتورپ  ياه   Frame بلاق رد  ار  اه  هداد  هدرک و  هدافتسا  هداد 

يراذـگ زمر  ای  اه  هداد  يزاس  هدرـشف   ( ، DHCP دـننام ایوپ (  سردآ  صیـصخت  ربراک ،  راـبتعا  نییعت  نوچمه   PPP ياـه یگژیو  زا 
نیا يارب  دراد .  یمهم  رایـسب  شقن  ربراک  رابتعا  نییعت  نایم  نیارد   ، VPN رد اه  هداد  لاقتنا  ینمیا  تیمها  هب  هجوت  اب  درب . هرهب  اـه  هداد 

مه  Call back دنکیم .  اج  هباج  هدش  يراذگ  زمر  تلاح  نیا  رد  ار  ربراک  تاصخـشم  هک  دوش  یم  هدافتـسا   CHAP زا لاومعم “ راک 
سپـس دوش .  یم  عطق  طابترا  زیمآ ،  تیقفوم  راـبتعا  نییعت  زا  سپ  شور  نیا  رد  دزاـس .  یم  نکمم  ار  ینمیا  يدـعب  حطـس  هب  یـسرتسد 

IP ، ياه  Packet اه ،  هداد  لاقتنا  ماگنه  دـنک .  یم  يریگ  هرامـش  اه  هداد  لاقتنا  تهج  طاـبترا  ندرک  رارقرب  يارب  هدـنهد  سیورس 
شیپ ار   PPP ياه  Frame مه  PPTP دنوش .  یم  هداتسرف  هدش و  يدنب  هتسب   PPP ياه  Frame بلاق رد   NetBEUI ای  IP X

لاس رد  لکتورپ  نیا  دنک .  یم  يدـنب  هتـسب   IP ياه  Packet بلاق رد  دـصقم ،  رتویپماـک  يوس  هب   IP هیاپ رب  هکبـش  يور  لاسرا  زا 
راک رد   PPTP تیدودحم دش .  يراذگ  هیاپ   Rbtics US و Ascend ، 3 cm تفاس ،  ورکیام  نوچ  ییاه  تکرش  يوس  زا   1996
دنک یم  راک  مه   ATM ای  X.25 ،Frame Relay يور  L2TP  . دش لاس 1998  رد  يا  هدیا  روهظ  ثعاب   IP ياه هکبش  يور  اهنت 

VPN- تسا 4.1.3 -  لاقتنا  لباق   WAN نوگانوگ ياه  هناسر  يور  میقتـسم  روط  هب  هک  تسا  نیا   PPTP ربارب رد   L2TP يرترب . 
ییاه هداد  لکتورپ  نیا  دنک .  یم  راک  موس  هیلا  ینعی  هکبش  هیلا  يور   L2TP و PPTP فلاخرب  Ipsec تنرتنیا يارب  طقف   Ipsec

IP کـی نآ  هب  هدرک و  يراذـگ  زمر  تیعـضو  ياـه  ماـغیپ  هدـنریگ و  دـننام  یبناـج  تاـعلاطا  همه  اـب  هارمه  ار  دوش  هداتـسرف  دـیاب  هک 
 ، هدرک ادج  ار   IP Header دراد رارق  وس  نآ  رد  هک  يرتویپماـک  دتـسرف  یم  لـنوت  يوس  نآ  هب  هدرک و  هفاـضا  یلومعم   Header
 . درک يدنب  رکیپ   Tunneling هویش ود  اب  ناوت  یم  ار   Ipsec  . دتـسرف یم  دصقم  رتویپماک  هب  ار  نآ  هدرک و  ییاشگ  زمر  ار  اه  هداد 

يارب ریسم  نیا  زا  سپس  دنک و  یم  رارقرب  تنرتنیا  اب  یلومعم  طابترا  کی  تسخن  هدنریگ  سیورس  لنوت ،  يرایتخا  باختنا  هویش  نیا  رد 
بصن لنوت  لکتورپ  هدنریگ  سیورـس  رتویپماک  يور  دیاب  روظنم ،  نیا  يارب  دنک .  یم  هدافتـسا  دصقم  رتویپماک  هب  يزاجم  لاصتا  داجیا 
طابترا کی  دـنناوت  یم  مه   LAN نورد ياهرتویپماک  اـما  دوش .  یم  لـصو  تنرتنیا  هب  هک  تسا  تنرتنیا  ربراـک  ـلاومعم “ دـشاب .  هدـش 

 ، يرابجا لنوت  هویش  رد  تسا .  یفاک   VPN طابترا ندرک  رارقرب  اهنت  تسا  دوجوم  شیپ  زا   IP طابترا هک  اجنآ  زا  دننک .  ارقرب   VPN
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اهنت هدنریگ  سیورس  تسا .   ( Service prvider  ) زاس مهارف  هدهع  هب  را  راک  نیا  هکلب  دنک  داجیا  ار  لنوت  دـیابن  هدـنریگ  سیورس 
ياه یگنامه  دـیاب  راک  نیا  يارب  هتبلا  دراد .  دوجو  دـصقم  هاگتـسیا  ات  زاس  مهارف  زا  راکدوخ  روط  هب  لـنوت  دوش .  لـصو   ISP هب دیاب 

یم نئمطم   ( Authenticatin Header ( AH قـیرط زا   IPsec Ipsec رد یتینما  ياـه  یگژیو  دریگب ٍ.  ماـجنا   ISP اب مزلا 
تایوتحم هدیـسر و  دراد )  هنخر  دـصق  هک  هدـننک  ذوفن  کی  يوس  زا  هن  و  یعقاو (  هدنتـسرف  يوس  زا  یتفایرد  ياـه   Packet هک دوش 

زا اــت  دراد  دوـخ  رد   ( Seguence Number  ) یلاوت هرامـش  کـی  راـبتعا و  نییعت  هب  طوـبرم  تاـعلاطا   AH هدرکن .  رییغت  ناــش 
Encapsulatin Security قــیرط زا  يراذــگ  زمر  دوــش .  یمن  يراذـــگ  زمر   AH اـما دــنک .  يریگوـلج   Replay تـلامح

یم لاسرا   ESH قیرط زا  ار  یتاعلاطا   VPN هدش و يراذگ  زمر  یلصا  ياه  هداد  هویش  نیا  رد  دریگ .  یم  ماجنا   ESH ای  Header
يراذگ و زمر  يارب  تسین .  يزاین   AH هب رگید  بیترت  نیا  هب  دراد .  یبایاطخ  رابتعا و  نییعت  يارب  ییاه  درکراک  نینچمه   ESH دنک . 

متیروگلا فلتخم ،  تلاوصحم  نایم  يراگزاس  ظـفح  يارب   IETF همه ،  نیا  اب  اما  درادـن  دوجو  یتباث  صخـشم و  شور  راـبتعا  نییعت 
Secure Hash Algrithm ای  MD5 ، DES هب ناوت  یم  هنوـمن  يارب  هدـید .  كرادـت   Ipsec يزاس هدایپ  يارب  يرابجا  ياـه 

دیلک هلدابم  يارب   Diffie-Hellman زا :  دنترابع  دنور  یم  راک  هب   Ipsec رد هک  ییاه  شور  اهدرادناتسا و  نیرتمهم  درک .  هراشا 
زا نانیمطا  نینچمه  هدش و  هلدابم  ياهدـیلک  زا  نانیمطا  تبث و  يارب   Public Key يراذگ زمر  طابترا .  رس  ود  ياه  هاگتـسیا  نایم  اه 

متیروگلا یلاقتنا .  ياه  هداد  یتسرد  زا  ناـنیمطا  يارب   DES دننام يراذگ  زمر  ياه  متیروگلا  طابترا .  رد  میهـس  ياه  هاگتـسیا  تیوه 
 - 4.1.5 یلاتیجید .  ياهرابتعا  نییعت  يارب  لاتیجید  ياهاضما  اه .   Packet کت کت  رابتعا  نییعت  يارب   ( Hash يزیر (  مهرد  ياه 

لکتورپ کی  نوچمه  دناوت  یم  هک  تسنیا  نآ  دراد و  مه  رگید  يرترب  کی  اه  شور  رگید  اب  هسیاقم  رد   Ipsec لنوت نودب   Ipsec
یمن يدنب  هتـسب  هرابود  يراذگ و  زمر   IP packet همه  Tunneling تلاح فلاخرب  تلاح  نیا  رد  دورب .  راک  هب  یلومعم  لاـقتنا 

نیا دنام .  یم  یقاب  هدنریگ  هدنتسرف و  ياه  سردآ  اب  هارمه   Header دنوش و یم  يراذگزمر  یلصا  ياه  هداد  اهنت  نآ ،  ياجب  دوش . 
رد هک  تسا  نشور  اما  دوش .  دازآ  دـناب  يانهپ  زا  یـشخب  دـنوش و  اجباج  يرتمک   ( verhead زابرـس (  ياه  هداد  هک  دوش  یم  ثعاب 

يراذگ زمر  لااب  هب  هیلا 3  زا  اه  هداد   SI لدم رد  هک  اجنآ  زا  دنربب .  یپ  اه  هداد  دصقم  ادبم و  هب  دـنناوت  یم  ناراکبارخ  تیعـضو ،  نیا 
 –4.1.6 رگید .  زیچ  هب  اـی  دوش  یم  طوبرم   Mail هدنهد سیورـس  اب  طابترا  هب  اه  هداد  نیا  هک  دنوش  یمن  هجوتم  ناراکبارخ  دنوش  یم 

اهراک يرسکی  دیاب  دننک  اجباج  دوخ  نایم  ار  اه  هداد   Ipsec قیرط زا  دنناوتب  رتویپماک  ود  هک  نآ  زا  شیب   Ipsec طابترا کی  نایرج 
 ، يراذـگ زمر  ایآ  هک  دـننک  یم  صخـشم  رگیدـکی  يارب  اهرتویپماک  روظنم ،  نیا  يارب  دوش .  رارقرب  ینمیا  دـیاب  تسخن  دوش • .  ماجنا 

يارب  DEC لاثم “ دـننک ،  یم  صخـشم  ار  متیروگلا  سپـس  هن • .  اـی  دریگب  ماـجنا  دـیاب  اـهنآ  هس  ره  اـی  اـطخ  صیخـشت  راـبتعا و  نییعت 
زا طابترا  ینمیا  ظـفح  يارب   Ipsec دـننک .  یم  هلدابم  دوخ  نایم  ار  اهدـیلک  يدـعب ،  ماگ  رد  یباـیاطخ • . يارب   MD5 و يراذگزمر 

صخشم ار  ینمیا  ياه  سیورس  هاگتسیا و  دنچ  ای  ود  نایم  طابترا  یگنوگچ   SA دنک .  یم  هدافتسا   ( Security Assciatin (SA
سردآ یفداصت و  ددع  کی  زا   SPI دنوش .  یم  ییاسانش   ( SPI ( Security parameter Index يوس زا  اه   SA دنک .  یم 

یکی طابترا A و B و  يارب  یکی  دراد :  دوجو   SPI ود رتویپماک  ود  نایم  هراومه  هک  تسا  ینعم  نآ  هب  نیا  دوش .  یم  لیکـشت  دـصقم 
دروم يراذگ  زمر  هویـش  تسخن  دنک  لقتنم  ار  اه  هداد  هدش  تظفاحم  تلاح  رد  دـهاوخب  اهرتویپماک  زا  یکی  رگا   . A هب  B طابترا يارب 

Packet هتشون و  Header رد ار   SPI سپس دنک .  یم  لامعا  اه  هداد  يور  ار  هویش  نآ  هدرک و  یـسررب  ار  رگید  رتویپماک  اب  قفاوت 
یقفاوت هک  دراذـگ  یم  نیا  رب  ار  ضرف   Ipsec هچ رگا   Ipsec رد زمر  ياهدیلک  تیریدـم   - 4.1.7 دتـسرف .  یم  دـصقم  يوس  هب  ار 

IKE ( هب راـک  نـیا  رد   Ipsec دـهدب .  ماـجنا  يراـک  دـناوت  یمن  قفاوت  نیا  داـجیا  يارب  شدوخ  اـما  دراد  دوـجو  اـه  هداد  ینمیا  يارب 
يارب دراد .  ( IKMP ( Key Management Prtcl نوچمه يدرکراک  هک  دـنک  یم  هیکت   ( Internet Key Exchange

Pre دوش :  یم  هدافتـسا  ریز  ياه  هار  زا  راـک  نیا  يارب  رـضاح  لاـح  رد  دـنوش .  راـبتعا  نییعت  تسخن  دـیاب  رتویپماـک  ود  ره   SA داجیا
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يوس هب  ار  نآ  هتخاس و   Hash ددع کی  نآ  يور  زا   IKE هک دوش  یم  بصن  دـیلک  کی  رتویپماک  ود  ره  يور   : shared keys
تیوه نییعت  بیترت  نیا  هب  دنراد و  دیلک  نیا  ود  ره  سپ  دنزاسب  ار  ددـع  نیا  دـنناوتب  رتویپماک  ود  ره  رگا  دتـسرف .  یم  دـصقم  رتویپماک 
یمومع دـیلک  اب  نآ  يراذـگ  زمر  زا  سپ  هتخاس و  یفداـصت  ددـع  کـی  رتویپماـک  ره   : Public Key يراذـگ زمر  دریگ .  یم  ماـجنا 

هدرک و ییاشگ  زمر  ار  ددع  نیا  دوخ  یصخش  دیلک  اب  دناوتب  لباقم  رتویپماک  رگا   . دتـسرف یم  لباقم  رتویپماک  هب  ار  نآ  لباقم ،  رتویپماک 
رد لاتیجید :  ءاضما  دوش .  یم  داهنـشیپ  راـک  نیا  يارب   RSA شور زا  اهنت  رـضاح  لاح  رد  تسا .  زاجم  طابترا  ارب ي  دتـسرفب  سپ  زاـب 

نیا يارب  رضاح  لاح  رد  دتسرف .  یم  دصقم  رتویپماک  هب  هدرک و  ءاضما )  يراذگ (  تملاع  ار  هداد  هتـشر  کی  رتویپماک  ره  هویـش ،  نیا 
اه هداد  لدابت  هب  ندیشخب  تینما  يارب  دوش .  یم  هدافتسا   ( DSS ( Digital Singature Standard و RSA ياه شور  زا  راک 
یم روظنم  نیا  ارب ي  دور .  یم  راک  هب  اه  هداد  لدابت  يارب  هک  دنـسر  یم  قفاوت  هب  دیلک  کی  کی  رـس  رب  تسخنط  ابترا  رـس  ود  ره  دـیاب 

رت نئمطم  هک  تخاس  رگید  دیلک  کی  ای  تسا  رت  عیرس  هک  دربراک  هب  ار   Diffie Hellman قیرط زا  هدمآ  تسد  هب  دیلک  نامه  ناوت 
یم دـشاب  هتـشاد  رارق  بسانم  ياج  رد  هک  یـسک  ره  ابیرقت “ تسین .  نمیا  نادـنچ  تنرنیا  يور  اه  هداد  لدابت  هصـلاخ   – 4.1.8 تسا . 

ارب ي ار  ذوفن  راـک  اـه   VPN ای يزاجم  یـصخش  ياـه  هکبـش  دـنک .  هدافتـسا  ءوس  اـهنآ  زا  هتفرگ و  رظن  ریز  ار  اـه  هداد  ناـیرج  دـناوت 
 . دنک یم  تخس  یلیخ  ناراکبارخ 

مود شخب 

ناگدنهد سیورس  هب  هعجارم  ات  دوش  یم  ثعاب  دنک .  یم  ادیپ  يرتشیب  شرتسگزور  ره  اه  هداد  لاقتنا  رتسب  ناونع  هب  تنرتنیا  زا  هدافتسا 
مه هب  دـنراد  رارق  فلتخم  هراق  ود  رد  هک  ار  رتویپماک  ود  یتح  ناوت  یم  راک  یمک  اب  دوش .  رتشیب  زور  ره   Email ياه سیورس  بو و 

. دراد رارق  شدوخ  یلحم  هکبـش  رد  ایوگ  هک  دـنیب  یم  يروط  ار  رگید  رتویپماک  ، رتویپماک ره  طابترا ،  نیا  يرارقرب  زا  سپ  درک .  طبترم 
رد هک  تسا  نیا  راک  نیا  لاکشا  اهنت  دوب . دنهاوخن   Email دننام ییاه  سیورس  قیرط  زا  اه  هداد  لاسرا  هب  يزاین  رگید  رذگهر  نیا  زا 
زا يا  هعومجم  اه   VPN دنریگ . یم  رارق  نراکبارخ  رایتخا  رد  لاماک  اهرتویپماک  بسانم ، یتینما  ياهدرکراک  زا  هدافتـسا  مدـع  تروص 
امش هب  اجنیا  رد  دیدش و  انشآ  اه   VPN راک یگنوگچ  اب  یلبق  شخب  رد  دـننک . یم  مهارفار  تایلمع  نیاربارب  ردر  یتینما  ياه  سیورس 
نوچ تسین  زاین  یـصاخ  رازفا  مرن  هب  راک  نیا  يارب  تخادنا . هار  یـصخش   VPN کی زودـنیو  رد  ناوت  یم  هنوگچ  هک  میهد  یم  ناـشن 

اهزاین شیپ  هتشاذگ . همه  رایتخا  رد  ناگیار  هب  دوخ  یتنرتنیا  هاگیاپ  رد  ای  هدناجنگ  لماع  متـسیس  رد  ار  مزلا  ياهزیچ  همه  تفاسورکیام 
ای 2000  NT زودنیو هب  دیاب  اهنآ  زا  یکی  مک  تسد  دـنوش  طبترم  مه  هب   VPN قیرط زا  دناوتب  زودـنیو  هیاپ  رب  رتویپماک  ود  هکنیا  يارب 
. دنشاب  VPN هدنریگ سیورـس  دنناوت  یم  اهنت   Me ای  9x ياه زودـنیو  دریگب . هدـهع  هب  ار   VPN هدنهد سیورـس  شقن  ات  دـنک  راک 

دنک یمن  یقرف  دنـشاب . لصتم  تنرتنیا  هب  دیاب  رتویپماک  ود  ره  هک  تسا  نشور  دشاب . هتـشاد  تباث   IP کی دیاب   VPN هدنهد سیورس 
سیورس ات  دشاب  ( Valid  ) زاجم دیاب   VPN هدنهد سیورس  رد   IP یلحم . هکبـش  ای  دـشاب  مدوم  نفلت و  طخ  قیرط  زا  لاـصتا  نیا  هک 

VPN دوش یم  هدافتسا  ( x.x.192.168  ) یصخش ياه   IP زا بلغا  هک  یلحم  ياه  هکبش  رد  دنیبب . ار  نآ  امیقتـسم  کی  دناوتب  هدنریگ 
دنک یم  راک  زودنیو 95  اب   VPN هدنریگ سیورس  رگا  دوش . نیمات  اهرتویپماک  نایم  نیب  طابترا  ینمیا  ات  درک  داجیا  هکبش  يور  دیاب  ار 

همانرب هعومجم  نیا  دـینک . بصن  هدرک و  تشادرب  تفاسورکیام  تیاس  زا  ار   Dial up Netwrking Upgrade 1.3 دیاب تسخن 
ياه شراگن   Upgrade 1.3 Netwrking Dial up زا سپ  تفاسورکیام  هتبلا  دراد .  دوخ  رد  ار   VPN يارب مزلا  ياهزادنا  هار 

VPN هدنهد سیورس  بصن  تسا .  هدیشخب  دوبهب  ار   VPN طابترا تعرـس  ینمیا و  شدوخ  هتفگ  رب  انب  هک  هدرک  هضرع  زین  يرت  هزات 
. دـینک بصن  ار   Pint t Pint Tunneling زادـنا  هار  هکبـش ، تامیظنت  شخب  رد  دـیاب  تسخن   NT زودـنیو هیاپ  رب  رتویپماـک  يور 
رثکادح 256 دناوت  یم  ددـع  نیا   NT ياه هدنهد  سیورـس  رد  دوش . یم  هدیـسرپ   VPN نامزمه ياه  طابترا  رامـش  راک ، نیا  ماـگنه 
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هک اجنآ  زا  دـهد . یم  ار   RAS طابترا کی  هزاجا  اهنت  لـماع  متـسیس  نیا  نوچ  دـشاب  دیاب 1  ددـع  نیا  ، NT يراک هاگتـسیا  رد  دشاب .
. دـنک یم  زاب  ار   RAS يدـنب رکیپ  هرجنپ  راکدوخ  روط  هب   NT زودـنیو دوش  یم  رارقرب   Remte Access بلاق رد   VPN طابترا

ياـه تروپ  هب  ار   VPN Adapter دـیاب يدـنبرکیپ  ماگنه  دـنک . یم  بصن  ار  نآ   NT زودنیو دـشاب  هدـشن  بصن  زونه   RAS رگا
اه  VPN Adapter زا کی  ره  يارب  ار  راک  نیا  دیاب  دیشاب  هتشاد   VPN طابترا دنچ  هک  دیهاوخ  یم  رگا  دینک . هفاضا  يریگ  هرامش 

تمـس هب  تاطابترا  هک  دینک  يدـنبرکیپ  يا  هنوگ  هب  ار  VPN Adapter دیاب نونکا   RAS هدنهد سیورـس  يدنبرکیپ  دیهد .  ماجنا 
يراذگ زمر  هویش  دیاب  نینچمه  دینک .  صخـشم  ار  طابترا  نیا  يارب  زاجم  ياه  لکتورپ  دیاب  تسخن  دهدب . هزاجا  ( incming  ) نورد

نیا رد  ، NT زودنیو رتویپماک  هکبـش  رد  دوجوم  ياهرتویپماک  هب  یـسرتسد  هزاجا  اهنت  هدنهد  سیورـسایآ  هک  دـییوگب  هدرک و  نییعت  ار 
ار  NetBEUI دیناوت یم  طابترا ، ینمیا  ندرب  رتلااب  يارب  دهد . ماجنا  مه  ار  یبای  ریسم  راک  دناوت  یم   VPN هدنهد سیورس  تعیضو ،

یتنرتنیا ياه  سیورس  هکبش و  هدنریگ ، سیورس  دیهدب . ار  دوخ  هکبش  هب  یـسرتسدزاجا  رود  ياهرتویپماک  هب  نآ  قیرط  زا  هدرک و  لاعف 
سیورس رگا  تسا . مزلا  رگید  میظنت  دنچ   VPN اب هارمه   TCP/IP نتخادنا هار  يارب  دینیب .  یمن  ار   VPN هدنهد سیورس  هب  طوبرم 

دیاب اهنت  هک  دیشاب  هتشاد  رطاخ  هب  دینک . صخشم  ار   Adress Pl ) IP) سردآ ياضف  کی  یتسد  روط  هب  دیاب  دیرادن   DHCP هدنهد
هدنهد سیورس  يارب  یکی  دشاب ،  هتـشاد  سردآ  مک 2  تسد  دیاب  سردآ  ياضف  نیا  دینک . هدافتـسا  ( Private  ) یصخش ياه   IP زا

. دشاب هتشاد  زوجم   VPN قیرط زا  هدنهد  سیورـس  هب  یـسرتسد  يارب  دیاب  رب  راک  ره   . VPN هدنریگ سیورـس  يارب  يرگید  VPN و 
Remte، راک نیرخآ  ناونع  هب  دیهدب .  ار  رود  زا  یسرتسد  هزاجا   Dialing شخب رد   User Manager رد دیاب  روظنم  نیا  يارب 

سیورـس بصن   NT زودـنیو يور   VPN هدـنریگ سیورـس  دوش . داجیا  دـناوتب   VPN طاـبترا اـت  دـینک  ارجا  ار   Access Server
هار يارب  هدـش  هتفگ  هـلحرم  دـیاب 4  تسخن  نیارباـنب  تسا   VPN هدنهد سیورـس  يزادـنا  هار  هیبش   NT زودـنیو يور   VPN هدنریگ

هاگتسد ناونع  هب   VPN ندرک هفاضا  اه .  طابترا  رامـش  نییعت   . PPTP بصن ینعی . : دـیهدب ، ماجنا  ار   VPN هدنهد سیورس  يزادنا 
ياج هب  دـیاب  هک  تسا  نآ   VPN Adapter يدـنب رکیپ  رد  توافت  اهنت  ، RAS رد  VPN Adapter يدـنب رکیپ  يریگ .  هراـمش 

ار رتویپماک  هدرک و  هریخذ  ار  تامیظنت  سپس  دیهدب . .  زاجا ه  ( ut ging  ) نوریب تمس  هب  ياه  طابترا  هب  نورد  تمس  هب  ياه  طابترا 
نامه ای  ریگ  هرامش  هاگتسد  ناونع  هب  دیزاسب .  ینفلت  ( Cnnectin) طابترا کی   Netwrking شخب رد  يدعب ، ماگ  رد  دینک . توب 

رد دـینک . دراو  ار   VPN هدنهد سیورـس  هب  طوبرم   IP سامت ، نفلت  هرامـش  ياـجب  هدرک و  باـختنا  ار   VPN Adapter دیاب مدوم 
سیورس دوش . یم  هتخاس  يزاجم  یصخش  ياه  هکبـش  دسر و  یم  نایاپ  هب   NT زودنیو يور   VPN هدنریگ سیورس  يدنب  رکیپ  اجنیا 

رد تسا . نآ  هدـنهد  سیورـس  زا  رت  تـمحز  مـک  رت و  هداـس   VPN هدنریگ سیورـس  يزادـنا  هار  زودـنیو 2000  يور   VPN هدنریگ
زودنیو 2000 رد   Assistant تسخن :  ماگ  دیزاسب . هزات   Cnnectin کی هتفر  هکبـش  تامیظنت  هب  طوبرم  شخب  هب  زودنیو 2000 

دیاب اجنیا  رد  دشاب . هتشادا  هدنهد VPN ر  سیورس  هب  طوبرم   IP سردآ دیاب  لومعم  روط  هب  هدرک . هداس  رایـسب  ار   VPN يدنب رکیپ 
يارب دوش . یم  رارق  رب  طابترا  هدش و  يدنب  رکیپ   VPN راک ،  نیا  اب  ار ، VPN هکبش هب  طوبرم   IP هن دینک و  دراو  ار  یلومعم   IP نامه

زودنیو دیشاب . هتشاد  ار   Remte Access قیرط زا  یسرتسد  هزاجا  هک  دینک  دراو  ار  روبع  زمر  يربراک و  مان  دیاب  تیحلاـص ، نییعت 
هدنهد سیورـس  هب  طوبرم   IP سردآ تسا  یفاک  مود : ماـگ  دوش . یم  لـماک  يزاـجم  هکبـش  هدرک و  رارقرب  طاـبترا  گـنرد  یب   2000
بصن  9x زودـنیو يور   VPN هدـنریگ سیورـس  دـینک . یفرعم  ار  دوخ  تسا  یفاـک  طـقف  ناـیاپ  رد  موـس : ماـگ  دـینک . دراو  ار   VPN

رب اجنیا  رد  دوش . لاـعف   VPN زا ینابیتشپ  دیاب  تسخن  تسا .  مه  دـننام   SE 98 98 و ياه 95 ، زودنیو  يور   VPN هدنریگ سیورس 
. دنک یم  بصن  ار  مزلا  رصانع  همه   x 9 زودنیو دینک . بصن  هکبش  تراک  کی  دیاب  لکتورپ  ندرک  هفاضا  ياج  هب   NT زودنیو فلاخ 
هب دیزاسب .  Cnnectin کی  Dialup adapter دیاب يدعب  مدـق  رد  ددرگ . یم  لماک  مه  ار  اهازادـنا  هار  بصن  راک  بیترت  نیا  هب 
Cnnectin کی مود : ماگ   VPN adapter بصن تسخن : ماگ  دینک . یفرعم  ار   VPN adapter دیاب ریگ  رامش  هاگتسد  ناونع 
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: موس ماگ  دنک . یم  تساوخ  رد  ار   VPN هدنهد سیورس 90  هب  طوبرم   IP لماع متسیس  ، x9 زودنیو رد   VPN dapter يور هزات 
دناوت یم  طابترا  هتفای و  نایاپ  اجنیا  رد   VPN هدنریگ سیورـس  يدنب  رکیپ  دینک . دراو  ار   VPN هدنهد سیورس  هب  طوبرم   IP سردآ

هداد دزاس و  یم  ار  لنوت  هدش و  لصو  تنرتنیا  هب  زودنیو  نونکا  دینک . دراو  ار  روبع  زمر  يربراک و  مان  هک  تسا  یفاک  اهنت  دوش . رارقرب 
هدـنریگ سیورـس  راک ( رتفد  زا  هنومن  يارب  دـیهاوخب  رگا  یکمک  ياه  هماـنرب  دـننک . زاـغآ  ار  دوخ  تکرح  دـناوت  یم  یـصوصخ  ياـه 

يرتویپماک هکنیا  تسخن  دش . دیهاوخ  وربور  لکـشم  ود  اب  دـیوشب  لصو  ( VPN هدـنریگ سیورـس  هناخ (  رد  دوخ  رتویپماک  هب  ( VPN
ار  IP نیا دراد . زاـین   IP سردآ کـی  هب   VPN هدنریگ سیورـس  هکنیا  يرگید  تسین و  لصتم  تنرتنیا  هب  هتـسویپ  دـیراد  هناخ  رد  هک 

امش هب  ( dynamic) اـیوپ تروص  هب  نوچ  دـیناد  یمن  شیپ  زا  دـیریگ  یم  سیورـس  ( ISP  ) زاس مهارف  تکرـش  کی  زا  هک  یماـگنه 
کچوک همانرب  کـی   nline Jack دراد . لـح  هار  لکـشم  ود  ره  يارب  هک  تـسا  يا  هماـنرب   nline Jack دوش . یم  هداد  صیـصخت 

روبع زمر  يربراک و  مان  اب  تیاس nline Jack و  قیرط  زا  دیناوت  یم  دوخ  راک  رتفد  زا  دوش . بصن  هناخ  رتویپماک  يور  دـیاب  هک  تسا 
، نآ يور  زا  هک  دوش  یم  صخشم  هداد  صیصخت  امش  هب  زاس  مهارف  تکرش  هک   IP راک ، نیا  اب  دیوش . لصتم  هناخ  رد  دوخ  رتویپماک  هب 
اب هک  دراد  دوجو  يدایز  دراوم  یکمک  ياه  همانرب  تسد  نیا  زا  دنک . یم  زاغآ  ار  دوخ  راک  هدش و  يدـنب  رکیپ   VPN هدنریگ سیورس 

لصتم يارب  ناوت  یم  ار   VPN تسا . نوگانوگ  هدرتسگ و   VPN يدربراک هنماد  هصلاخ  دیبایب . ار  اهنآ  دیناوت  یم  تنرتنیا  رد  وجتسج 
لزنم رتویپماک  هب  راک  رتفد  زا  یسرتسد  ای  فلتخم  رهـش  ود  رد  هکبـش  ود  ای  رتویپماک  ود  طابترا  یلحم ، هکبـش  هب  ینوریب  ناربراک  ندرک 

هدافتـسا مه  زا  رود  رتویپماک  ود  ندرک  طبترم  يارب  نآ  زا  یتقو  هکلب  دـنک  یم  لقتنم  رتشیب  ینمیا  اب  ار  اه  هداد  اـهنت  هن   VPN درب . راکب 
. تسا ناگیار  هداس و   VPN يزادنا هار  هکنیا  هتکن  نیرخآ  دبای . یم  شهاک  رایسب  اه  هنیزه  مینک  یم 

موس شخب 

رد  IPsec تسا .  هب آ ن  یـسرتسد  رد  ( Remte) هکبـش زا  رود  ناربراک  ناکما   VPN ياه ییاـناوت  زا  یکی  ( 1  ) سکونیل اب   VPN
يزاس هدایپ  رد  اه  هلیـسو  نیرت  هفرـص  هب  نیرت و  بسانم  زا  یکی  دراد .  اه  هداد  يارب  مزلا  ینمیا  ندرک  مهارف  رد  یمهم  شقن  ناـیم  نیا 

مه سکونیل  هچ  رگا   Free S/WAN و IPsec میزادرپ .  یم  نآ  هب  شخب  نیا  رد  هـک   Free S/WAN سکونیل و تاناکما  نیا 
تسا  IPsec هیاپرب ( Security Gateway) یتینما هزاورد  کی  يارب  یبسانم  رایـسب  رتسب   Firewall بوخ ياه  ییاناوت  لیلد  هب 

Free هعومجم رد  دـیناوت  یم  ار  اـه  هماـنرب  نیا  درادـن . هارمه  هب  ار   IPsec يارب مزـلا  ياـه  شخب  ضرف  شیپ  روط  هب  شدوخ  لاـم 
ناگدننک نیمات  هدـبز و  ناسیون  همانرب  زا  لکـشتم  یعمجم  لصا  رد  ( Free S/WAN (www.fresswan.rg دیبایب .  S/WAN

یکی هدـش  لیکــشت  یلــصا  شخب  ود  زا   Free S/WAN هماـنرب دــننک . یم  مـهارف  ار  سکوـنیل  هژیو  ياـه  هماـنرب  هـک  تـسا  یلاـم 
يرارقربهفیظو هک   Daemn يرگید دـنک و  یم  هفاضا   Kernel هب ار  مزلا  ياـه  لـکتورپ  هک  تسا   ( KLIPS(Kernel IPsec

کمک هب  ار  نآ  دـیاب  هنوگچ  دـنک و  یم  راـک  هنوـگچ   IPsec هک دـینیب  یم  شخب  نـیا  رد  دراد . هدـهع  رب  ار  يراذـگ  زمر  طاـبترا و 
يارب مزلا  ياه  تخاس  ریز  روطچ   X.509 اب هک  تفگ  میهاوخ  همادا  رد  درک . يدـنب  رکیپ   VPN يارب سکونیل  رد   Free S/WAN
کمک هب  هک  تسا  ییاه  شور  اه و  لکتورپ  زا  يا  هعومجم  لـصا  رد   IPsec IPsec هب یهاگن  دوش . یم  يزاس  هدایپ  تکرـش  کی 

RFC رد  Internet Prtcl Security ای  IPsec تاییزج درک . داجیا  نمیا  نئمطم و  طاـبترا  کـی  تنرتنیا  يور  ناوت  یم  اـهنآ 
يراذـگ زمر  رابتعا و  نییعت  ياه  هویـش  زا  یتنرتنیا  ياه  طابترا  هب  ندیـشخب  ناـنیمطا  يارب   IPsec هدمآ . ات 2410  هرامش 2401  ياه 

اب هسیاقم  رد   Transprt دنک . یم  مهارف  ینمیا  هیلا  ود  لاقتنا و  تلاح  ود  هکبـش  هیلا  رد  روظنم  نیا  يارب  دـنک . یم  هدافتـسا  اه  هداد 
ار  IPsec ناوت یم  تلاح  نیا  رد  دننک . یم  وگتفگ  مه  اب  تنرتنیا  يور  میقتـسم  روط  هب  نابزیم  ود   Transprt تلاح رد   Tunnel

وگتفگ فرط  تیوه  زا  ناوـت  یم  اـهنت  هن   IPsec کمک هب  درب . راـک  هب  اـه  هداد  یتسرد  یگچراـپکی و  نینچمه  راـبتعا و  نییعت  يارب 
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یم يراذـگ  زمر  درکلمع  کمک  هب  درک .  لصاح  ناـنیمطا  مهاـه  هداد  یگدروخن  تسد  یتسرد و  هب  تبـسن  ناوت  یم  هکلبدـش  نئمطم 
روط هب  رتویپماـک  ود  هویـش ، نیا  رد  هک  اـجنآ  زا  اـما  درک . يریگولج  زاـجم  ریغ  دارفا  يوس  زا  اـه  هداد  ندـش  هدـناوخ  نآ  رب  نوزفا  ناوت 

هک دوش  یم  هدافتسا  هک  یماگنه   Tunnel تلاح زا  درک . ناهنپ  ار  اه  هداد  دصقم  ادبم و  ناوت  یمن  دـننکیم  هلدابم  ار  اه  هداد  میقتـسم 
رد هک  ییاهرتویپماک  زا  یکی  لقادح  تیعـضو  نیا  رد  دورب . راک  هب   Security Gateway ناونع هب  اـهرتویپماک  زا  یکی  مک  تسد 
Security قیرط زا  زا  هکبـش  ود  رگا  یتح  دـنام . یم  سانـشان  هجیتـن  رد  درادرارق و   Gateway تشپ رد  دنک  یم  تکرـش  وگتفگ 
رد تسا . لوغـشم  هداد  لدابت  هب  رتویپماک  مادـک  اقیقد  هک  دـیمهف  نوریب  زا  ناوت  یمن  دـننک  هلداـبم  هداد  مه  اـب  دوخ  ياـه   Gateway
Authenticatin درب . هرهب  يراذـگ  زمر  اـه و  هداد  یتـسرد  لرتـنک   ، راـبتعا نـییعت  ياـهدرکراک  زا  ناوـت  یم  مـه   Tunnel تلاح

دروم موس  صخـش  يوس  زا  هزاجا  نودب  لاقتنا  لاح  رد  ياه  هداد  هک  تسا  نآ   Authenticatin Header IP هفیظو  Header
هدمآ و تسد  هب   Hash ددع کی  یلصا  ياه  هداد  هب IP و  طوبرم   Header يور زا  روظنم  نیا  يارب  دریگن .  رارق  رییغت  یسرتسد و 

ياه يراکتـسد  هب  دـناوت  یم  ددـع  نیا  شیاـمزآ  اـب  هدـنریگ  دوش . یم  هفاـضا   Header ياـهتنا هب  رگید  یلرتـنک  ياهدـلیف  هارمه  هـب 
تلاـح رد  مه  تلاـح Transprt و  رد  مه   Authenticatin Header دربب . یپ  یلـصا  ياـه  هداد  اـی   Header رد یلاـمتحا 

رد لباقم ، رد  دنیـشن .  یم  یلـصا  ياـه  هداد  هب IP و  طوـبرم   Header نایم  Transprt تلاـح رد   AH دراد . دربراـک   Tunnel
یم يدنب  هتسب   IP Packet کی رد  اـه  هداد  هب  طوبرم   Header اـب هارمه  ار   Paket لک  Tunneling ، Gateway تلاح

ار اه  هداد  تملاس  رابتعا و  تلاح ، ود  ره  رد   AH دریگ . یم  رارق  یلصا   Packet دیدج و  Header نایم  AH تلاح ، نیا  رد  دنک .
Encapsulated Security درادـن . يراذـگ  زمر  درکلمع  نوـچ  تـسین  اـهنآ  ندوـب  ناـنیمطا  لـباق  رب  یلیلد  اـما  دــهد  یم  ناـشن 
رد اه  هداد  لکتورپ  نیا  دور .  یم  راـک  هب  اـه  هداد  ینمیا  زا  ناـنیمطا  يارب   Paylad Encapsulated Security Paylad IP
ESP Auth دلیف کی   Packet ياهتنا هب  ناوت  یم  يرایتخا  يروط  هب  دنک . یم  يراذگ  زمر   Trailer کی کی Header و  بلاق 
Transprt، تلاح رد  دراد . دوخ  رد  ار  هدـش  يراذـگ  زمر  اه  هداد  یتسرد  زا  نانیمطا  يارب  مزلا  تاعلاطا   AH دننام هک  درک  هفاضا 

نودب  Packet هب طوـبرم   Header دـنهد و یم  شــشوپ  زا   IP یلـصا ياه  هداد  اـهنت   Trailer و  ESP هب طوـبرم   Header
دور و یم  رامـش  هـب  یلــصا  هداد  هدنتــسرف ، يوـس  زا  یلاـسرا   Packet هـمه  Tunneling تلاـح رد  اـما  دـنام . یم  یقاـب  ظـفاحم 

یم يراذـگ  زمر  هدـنریگ  هدنتـسرف و  ياه  سردآ  هارمه  هب   IP هب طوـبرم   Packet کـی بلاـق  رد  ار  نآ   Security Gateway
اب بیکرت  رد   ESP تلاحود ، ره  رد  دـنک .  یم  نیمات  مه  ار  طابترا  زا  نانیمطا  هکلب  اـه  هداد  زا  ناـنیمطا  اـهنت  هن   ESP، هجیتن رد  دنک .

هکنیا يارب   Security Assciatin دــنک . یم  نــئمطم   IP هـب طوــبرم   Header ياــه هداد  نیرتــهب  یتــسرد  زا  ار  اـــم   AH
ياهرتویپماک يور  يراذگ  زمر  رابتعا و  نییعت  (، Hashing) يزیر مهرد  هب  طوبرم  ياه  متیروگلا  دیاب  درب  راک  هب  ار   ESP/AH ناوتب

طاـبترا رـس  ود  ره  دـننادب . ار  اـهنآ  راـبتعا  تدـم  لوط  مزـلا و  ياهدـیلک  دـیاب  وگتفگ  فرط  ود  نینچمه  دـشاب . ناـسکی  وگتفگ  فرط 
هبـش کـی  ناونع  هب   Security Assciatin اـی  SA دـنراد . زاـین  ياـهرتماراپ  نـیا  هـب  طاـبترا  ندرک  رارقرب  ماـگنه  راـب  ره   IPsec

ضوع تسا  رارقرب  طابترا  هک  ینامز  ات  ار  اهدـیلک  ناوت  یم   SA قیرط زا  تینما ، ندرب  لااب  يارب  هدش . هتفریذپ  شخب  نیا  رد  درادناتـسا 
Internet Key داد . ماجنا  اه  هداد  زا  یـصخشم  مجح  لاقتنا  زا  سپ  ای  صخـشم  یناـمز  ياـه  هلـصاف  رد  ناوت  یم  ار  راـک  نیا  درک .

نیا دنک . یم  فیرعت  ار   IPsec SA يور راک  دنور   ( IKE( RFC 2409 ای  Internet Key Exchang لکتورپ  Exchang
لکتورپ نیا  دـنمان . یم  زین   ISAKMP ای  Internet Security Assciatin and Key Management Prtcl ار شور 

هلحرم نیتسخن  رد  دـنک . یم  لح  دـنرادن  يدـیلک  چـیه  دـنناد و  یمن  مه  زا  زیچ  چـیه  هک  ار  رتویپماـک  ود  ناـیم  طاـبترا  داـجیا  لکـشم 
نکمم يدنب  رکیپ  رس  رب  تسخن  وگتفگ  فرط  ود  دوش  یم  هتفگ  مه  ( Main Mde) یلصا تلاح  نآ  هب  هک  ( IKE(IKE Phase 1
زاــغآ دنــسر . یم  قـفاوت  هـب  يراذــگزمر  راــبتعا و  نـییعت  (، Hashing  ) يزیر مــهرد  يارب  مزـــلا  ياـــه  متیروــگلا  يارب SA و 
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نیرت بسانم  مه   Respnder دنک . یم  داهنـشیپ  ار  هنیزگ  دـنچ  ( Respnder نامه ای  ) لـباقم فرط  هب  طاـبترا  ( Initiatr) هدننک
یم ( Secret Key) زمر دیلک  کی   Diffie-Hellman متیروگلا قیرط  زا  وـگتفگ ، فرط  ود  ره  سپـس  هدرک و  باـختنا  ار  هنیزگ 

نونکا دوش . یم  دـییات  طابترا  يرارقرب  يارب  لباقم  فرط  تیحلاـص  بیترت  نیا  هب  تسا . يدـعب  ياه  يراذـگ  زمر  همه  هیاپ  هک  دـنزاس 
هب طوبرم   SA هلحرم نیا  دوش . یم  هدـیمان  مه  ( uick Mde  ) عیرـس تلاح  هک  ددرگ  یم  زاغآ   IKE(2 ( IKE Phase مود هلحرم 

نیرتهب میتفگ  نیا  زا  شیپ  هک  روطناـمه   x.506 همانیهاوگ دزاس . یم   AH و  ESP ارب ي قفاوت  دروـم  ياـهرتماراپ  يور  زا  ار   IPsec
Public Key کی يا  همانیهاوگ  نینچ  کـی  تسا . هرامش 2495 (  x.509 Certificate(RFC اه  Public Key لدابت يارب  هار 

تدم هدنراد و  هدننک ، داجیا  ءاضما  يارب  هتفر  راک  هب  متیروگلا  هب  طوبرم  ییاه  هداد  همانیهاوگ ، نیا  دـنک . یم  داجیا  دوخ  هدـنراد  يارب 
هتخاس ددـع  کی  اب  ار  همانیهاوگ  مه   CA تسا . رتمهم  هیقب  زا  هدـنراد  هب  طوبرم  Public Key ناـیم ، نیا  رد  هک  دراد  دوخ  رد  راـبتعا 
هدنریگ دوجوم ، همانیهاوگ  کی  رابتعا  یـسررب  يارب  دنک . یم  ءاضما  هدـش  بیکرت  شدوخ   Public Key اب هک  اه  هداد  يور  زا  هدـش 

رد شور  نیا  فعض  هطقن  دنک .  هسیاقم  تسخن  ددع  اب  سپـس  هدرک و  ییاشگ  زمر   CA هب طوبرم   Public Key اب ار  ءاضما  نیا  دیاب 
لکشم  VPN ياهطابترا رد  اه  هماـنیهاوگ  نیا  زا  هدافتـسا  اـما  تسا . نآ  شیازفا  يراکتـسد و  ناـکما  هماـنیهاوگ و  راـبتعا  تدـم  لوط 

FreeS/WAN ای  IPsec دراد . رظن  ریز  ار  اه  طاـبترا  همه  هکبـش Security Gateway و  ریدم  نوچ  درادن  هارمه  هب  ینادنچ 
ياـه شراـگن  رتـشیب  هتبلا  تـسا .  سوـکنیل  يور   IPsec يزادــنا هار  يارب  یلماـک  هعوـمجم   FreeS/WAN میتـفگ هک  روطناـمه 

زا ام  اجنیا  رد  دیربب . راک  هب  ار  FreeS/WAN تسا رتهب  هبرجت  ساسا  رب  اما  دنراد . دوخ  اب  ار  راک  نیا  يارب  مزلا  ياه  همانرب  سکونیل 
/ ( FreeS/WAN197 (ftp://ftp.xs4all.nl/pub/cryypt/freeseanهتـسه 2.4.18 و اب  شراـگن 2/7   RedHatLinux

تلاح نیا  رد  هتبلا  درب . راـک  هب  مه  هداوناخ 2.2  ياه  هتسه  هتـسه  اب  ار   FreeS/WAN ناوت یم  موزل  تروصرد  میا . هدرک  هدافتـسا 
اب هارمه   VPN Gateway نتخادنا هار  هک  دیـشاب  هتـشاد  رظن  رد  دیاب  مه  ار  نیا  دـیراد . زاین  سکونیل  شراـگن 2.2.19  هب  مک  تسد 
ار هتـسه  دیاب  بصن  يارب  بصن  دراد . شتآ  هراوید  نتخادـنا  هار  يارب  یبوخ  تاناکما  شراگن 2.4  هتـسه  تسادنمدوس و  شتآ  هراوید 

ياه نامرف  اـب  سپـس  دـینک . زاـب   usr/scr/freeswan-versinnumber  / رد ار   Free S/WAN و  usr/ser/linux/ رد
رد ار  یفاـضا  تاـمیظنت  يارب  مزـلا  ياـه  هـنیزگ  دـیهدب . ماـجنا  ار  هتــسه  يدـنبرکیپ   make xcnfig و  make menucnfig

نتخادنا هار  يارب  تسین .  نآ  ضرف  شیپ  تامیظنت  نداد  رییغت  هب  يزاین  لاومعم  هک  دـیبای  یم   Netwrking ptins\IPsec ptins
، نآ زا  سپ  دـینک . یپک   Free S/WAN تـسرهف رد  ار   freewan.diff لیاف هدرک و  زاـب  ار  هطوبرم  هتـسب  دـیاب   x.509 patch

لیاپماک هدرک  رییغت  نونکا  هک  ار  هتـسه  دـیاب  نایاپ  رد  دـنک . یم  میظنت  ناـتیارب  ار  زیچ  همه   patch-p1 < freewan.diff نامرف
هفاضا زا  سپ  دیهدب . ماجنا  دـیتسه   Free S/WAN تسرهف رد  یتـقو   make kinstall نامرف ندرک  رداص  اـب  ار  راـم  نیا  دـینک .

ياه مایپ   dmesg نامرف دینیبب . ار  دیداد  ماجنا  هک  ییاهراک  هجیتن  دیناوت  یم  رتویپماک  يزادـنا  هار  توب و  ریدـم  هب  هزات  هتـسه  ندرک 
Free S/WAN هک اجنآ  زا  دیهدب . ماجنا  ییاهراک  مه  اه   Runlevel يور هک  تسا  مزلا  دهد . یم  ناشن  ار   KLIPS راک هب  زاغآ 

ناـیاپ رد  سپـس Free S/WAN و   Netwrking تسخن متـسیس  دـنک ، یم  هفاـضا  ار   eth1، ipsec0 و  eth0 ياه طـبار  عب 
کی هک  مینک  يدـنبرکیپ  يا  هنوگ  هب  ار  دوخ   Security Gateway هک میراد  دصق  ام  يدـنب  رکیپ  دـنک . یم  ارجا  ار   iptables

هکبــش اـب  طاـبترا  هزاـجا  هاوـخلد   IP ره اــب  تنرتــنیا  ياــضف  زا  رتویپماــک  ره  هـب  دــیاب  شتآ  هراوــید  نـیا  دــشاب . مــه   Firewall
و ( 172.16.0.0/16  ) یلخاد هکبش  يارب   Ethernet(eth0 طبار ود  راک  نیا  يارب  رتویپماک  نیا  دـهدب .  ار  ( 172.16.0.0/16) یلخاد

نیا رد  ار  شتآ  هراوید  دیاب  تسخن  دشاب . لاعف   IP-Frwarding درکلمع طبار  ود  نیا  نایم  دیاب  دراد .  ینوریب ) طیحم  يارب   eth1
نامه ) ینوریب طـبار  يور  لـیلد  نیمه  هب  دریذـپب . ار   ESP و  AH ياه  Packet هک مینک  مـیظنت  يروـط   Security Gateway
تبث  etc/ipsec.cnf  / لیاف رد   FreeS/WAN تامیظنت میتسرف . یم  ( ESP)500 تروپ يور  ار   UDP ياه  eth1) Packet
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cnn%default دوش و یم  طوـبرم  يا  هیاـپ  تاـمیظنت  هب   Cnfig setup دـنوش . یم  میـسقت  هورگ  هس  هب  تاـمیظنت  نیا  دوـش .  یم 
دوش یم  صخـشم  هاوخلد  مان  کـی  يدـیلک cnn و  تغل  اـب  هک  موس  هورگ  دراد . دوخ  رد  ار  اـه  طاـبترا  همه  يارب  كرتـشم  تاـمیظنت 

زا هک  یناربراک  هک  میا  هتـشاذگ   Radwarrir ار شخب  نیا  مان  ام  لاثم  نیا  رد  دراد . دوخ  رد  ار  ماـن  ناـمه  اـب  یطاـبترا  ياـهرتماراپ 
ره زا  شیپ   Cnfig setup شخب رد   etc/ipsec.cnf . / دوش یم  طوبرم  دـنوش  یم  لصتم  هکبـش  هب  هارمه  ياهرتویپماک  اـب  نوریب 

ناــــمرف روـــظنم ، نـــیا  يارب  درک . صخــــشمار  دــــنور  یم  نآ  يور   IPsec ياــه طاـــبترا  تساوــخرد  هــک  یطبار  دـــیاب  زیچ 
دراو مه  ار  تراـک  هب  طوبرم   IP سردآ  defaultrute  % ياجب دـیناوت  یم  هتبلا  هک  تسا  یفاک   interfaces=%defaultrute

و  Plutlad مـــینک .  یم  لاــــعف  ریغ  ار   Debug تلاــح  nne يور  plutdebug و  kilpsdebug ندرک مـیظنت  اـب  دــینک .
cnn یـشخبرد دـنوش . داـجیا  لـباقم ،  تمـس  زا  تساوخرد  زا  سپ  اـه  طاـبترا  اـت  مینک  یم  میظنت   search  % يور ار   plutstart
. دـنک ربص  اهنآ  شیادـیپ  ات  زمر  ياهدـیلک  رییغت  تروص  رد  هک  دـیوگ  یم   Gateway هب  keyingtries = 0 نامرف  %defqult

همانیهاوگ دوخ  نایم  اـمتح  وگتفگ  فرط  ود  ره  اـت  دوش  یم  ثعاـب   authby = rsasig نامرف راـبتعا  نییعت  شور  نیا  باـختنا  يارب 
مینک یم  ملاعا  ار   defaultrute  % هرابود مه   left يارب  leftrsasigkey = %cert rightsasigkey = %cert دننک : هلدابم 

هک مینک  یم  لـماک   leftid ابار شخب  نیا  دـعب  یمک  دور . یم  راـک  هب  ( 172.16.0.0/16) یلخاد هکبش   left subnet ناوـنع هب  هک 
یناسک همه  هب   right = %any نامرف اـب  مه   cnn Radwarrir شخب رد  دنک . یم  صخـشم   Gateway يارب ار  ام  هماـنیهاوگ 

نآ رد  هک  مـینک  یم  صخـشم   type = tunnel اب مه  ار  طابترا  تلاح  میهد . یم  یـسرتسد  هزاجادـننک  هئارا  هماـنیهاوگ  دـنناوتب  هک 
. دریگ یم  ماجنا  ( Perfect Frwarding Secrecy (pfc = yes اب ( IKE(key exchang = ike قیرط زا  اهدـیلک  لدابت 
. دوـش رارقرب  هکبــش  زا  نوریب  ناربراـک  يوـس  زا  تساوـخ  رد  یپ  رد  طاـبترا  هـک  دـیوگ  یم   Free S/WAN هب مـه   Aut = add
. هدـش يدـنبرکیپ  همانیهاوگ  لدابت  قیرط  زا  يوق  يراذـگ  زمر  کـی  اـب  طاـبترا  ندرک  رارقرب  يارب   S/WAN Free نونکا  هماـنیهاوگ 

هرهب  SSL pen ياه ییاناوت  زا  راک  نیا  يارب  میزاس . یم  ناـمدوخ  ار  هکبـش  زا  نوریب  ناربراـک  يارب Gateway و  مزلا  همانیهاوگ 
یم رظن  رد  ار   etc/fenrisCA  / تسرهف هنوـمن  يارب  میزاـس . یم  هماـنیهاوگ  داـجیا  يارب  تسرهف  راـتخاس  کـی  تسخن  میریگ . یم 

رد دشاب .  rt سرتسد رد  دیاب  یقطنم  روط  هب   private تسرهف میزاس . یم  اه   private key و certs ياه تسرهف  اجنیا  میریگ .
pen SSL مینک . یم  یلاـخ  ار   tuch، index.txt اب میراد . زاـین   serial و  index.txt لـیاف ود  هب   etc/fenrisCA/ تسرهف
ای  usr/ssl  / رد هــک   ) PENSSL.CNF لـیاف رد  نوـنکا  دـنک . یم  تبث  هدـش  رداـص  ياـه  هماـنیهاوگ  زا  یتـسیل  لـیاف  نـیا  رد  ادـعب 
 . میور یم   RtCA غارس هب  نونکا   RtCA مینک . یم  دراو   dir رتماراپ ناونع  هب  ار   CA تسرهف ریسم  دراد ) رارق   usr/share/ssl/
penssl gersa –des3 –ut  : میزاــــس یم  تــــیب  لوـــط 2048  هـــب   RSAPrivate کـــی تــسخن  راـــک  نـــیا  يارب 

زاجم ریغ  دارفا  اـت  دوش  هتخاـس   Triple DES شور  قـیرط  زا  هـک  دوـش  یم  ثعاـب   des3 هـنیزگ  private/caKey.pem2048
شومارف ار   Passphrase مه نامدوخ  رگا  هتبلا  دننک . يراکتـسرد  ار  همانیهاوگ  نونکا  هتبلا  دننک . يراکتـسرد  ار  همانیهاوگ  دنناوتن 
هدودـحم ینامز  هزاب  کی  هب  ار  نآ  هدرک و  داجیا  ار  نامدوخ   RtCA همانیهاوگ نونکا  تشاد . میهاوخن  ار  راک  نیا  ماجنا  ناـکما  مینک 

ناونع هب   penssl req –new-x509 –days = 1825 – key private/cakey.pem ut caCert.pem مـینک : یم 
هب طوبرم  رصانع  کت  کت   penssl سپس میا . هدرک  هدافتسا  میدرب  راک   Private Key يارب هک  يزیچ  نامه  زا   passphrase

یپک  Free S/WAN يارب  eht/ipsec.d/cacerts  / رد ار   Rt CA همانیهاوگ نایاپ  رد  دـسرپ . یم  همانیهاوگ  هدـنراد  ییاسانش 
حرش  Rt CA همانیهاوگ يارب  هک  تسا  یـشور  دننامه  اقیقد   Gateway يارب همانیهاوگ  نتخاس   Gateway همانیهاوگ مینک . یم 
کی هب  تسخن  مـیهد .  یما  نآ ر  زا  هدافتـسا  طاـبترا و  هزاـجا  هکبـش  زا  نوریب  ناربراـک  هـب   Gateway همانیهاوگ کـمک  هب  میداد .

penssl gersa –des3 –ut تــــسا : تـــــیب  نآ 1024  لوــــط  راــــب  نــــیا  هــــک  مــــیراد  زاــــین   Private key
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penssl req –new-key private/gwKey.pem – میراد : یم  رب  ار  يدعب  ماگ  نونکا   private/gwKey.pem1024
penssl ca –ntext –in gwReq.pem –ut مینک : یم  ءاضما   Rt CA ناونع هب  ار   Request نونکا  ut geReq.pem

لمع مینک .  هریخذ   Gateway يور رنیاب  لکش  هب   etc/x509cert.der  / لیاف بلاق  رد  دـیاب  ار  همانیهاوگ  نیا   gwCert.pem
penssl x509 –in gwcwert.pem –utfrm der –ut /etc/x509cert.der دریگ : یم  ماـجنا  ریز  ناـمرف  اـب  لیدــبت 

هتـشذگ نیا  زا  مینک . یم  یپـک   etc/ipsec.d/private  / رد  Free S/WAN يارب ار   gwkey.pem مان اـب   Private key
 » هنومن روـط  هب   Passphrase رگا دشاب . هدـمآ   etc/ipsec.secrets  / لـیاف رد  حـضاو  روط  هب  هطوبرم   Passphrase دیاب
asample Passphrase » :RAS gwkey.pem میـسیون « :  یم  ریز  رطـس  رد  ار  نآ  دشاب   « asample Passphrase

یم رپ   etc/ipsec.cnf  / رد ار  یلاخ  ياج  نیرخآ  نونکا  دشاب . هتشاد  یـسرتسد   ipsec.secrets هب دیاب   rt اهنت هک  تسا  نشور 
Leftid = ''C = IR,ST = Tehran, L = Tehran, = Rayaneh Magazine, U = Editrial,CN = مـینک .
ره يارب  ار  رابتعا  نییعت  لمع  دیاب  نونکا  ناربراک  ياه  همانیهاوگ  ''  fashkain, Email = fashkain@rayanehmag.net
penssl genrsa – دور : یم  راک  هب  ربراک  کـی  يارب   Private key نتخاس يارب  هک  ریز  نامرف  رد  میهدـب . ماجنا  رابکی  ربراـک 

يدعب ماگ  رد  دینک . دراو  يا  هناگادج   Passphrase ربراک ره  يارب  دیاب   des3 –ut private/userkey.pem –ut 1024
همانیهاوگ دیاب  نونکا   penssl req –new-key private/gwKey.pem –ut geReq.pem دیربب : راک  هب  ار  ریز  نامرف 

یم راک  هب  رابتعا  تدـم  ندرک  صخـشم  يارب  اـجنیا  رد   Enddate .- دیزاسب درک  دـیهاوخءاضما   Rt CA بلاـق رد  ار  نآ  هـک  ار  يا 
نیا يور  هلحرم  نیرخآ  رد   penssl ca –ntext –eddate 020931200z in gwReq.pem –ut gwCert.pem دور :

. میراد مزلا   xp /2000 زودنیو ياه  هدـنریگ  سیورـس  يارب  همادا  ردـهک  میزاس  یم   PKCS12 تمرف اب  يرنیاب  لیاف  کی  هماـنیهاوگ 
penssl pkcs12 –exprt –inusercert.pem –inkey private/userkey.pem –certfile caCert.pem-

سیورـس هب  يدـعب  شخب  رد  میتشاذـگ . رـس  تشپ  تیقفوـم  اـب  ار   Security Gateway يدـنبرکیپ زادـنا  مشچ   ut user.p12
. درب میهاوخ  هرهب   xp زودنیو 2000 و رد  دوجوم  ياهرازبا  زا  راک  نیا  يارب  میزادرپ . یم  زودنیو  رد   VPN ياه هدنریگ 

مراهچ شخب 

اب میتخادنا . هار   VPN Security Gateway کی  Free S/WAN سکونیل 2.4 و هیاپ  رب  شیپ  شخب  رد  ( 2  ) سکونیل اب   VPN
يراذـگ زمر  نئمطم و  ياه  رابتعا  نیمانت  اـب  ار   x.509 (www.strngsec.cm/freewan/) Gateway ياه  patch بصن
یسرتسد يارب  ار  اه  هدنریگ  سیورـس  دیاب  نونکا  دسر . یم  نایاپ  هب  هدنهد  سیورـس  يدنب  رکیپ  بیترت  نیا  هب  میدرک . لماک  يوق  ياه 

يود ره  هک  تسا   xp زودنیو 2000 و هکبش  زا  نوریب  ناربراک  هدافتـسا  دروم  لماع  متـسیس  هک  مینک  یم  ضرف  مینک . میظنت   VPN هب
هک تفرگ  رظن  رد  زین  ار  لاـمتحا  نیا  دـیاب  هتبلا  دـنراد . دوـخ  رد  ار   IPsec ياه طابترا  تیریدـم  داجیا و  يارب  مزلا  ياه  هماـنرب  اـهنآ 

هدنریگ سیورس  همانرب  کی  هب  تلاح  نیا  رد  دنشاب . هتـشاد  ار   VPN زا هدافتسا  دصق   9x/Me زودنیو متـسیس  اب  ناربراک  یخرب  دیاش 
یم ار  همانرب  نیا  دشاب . یم   PGPnet تسا ناگیار  یـصخش  ياهدربراک  يارب  هک  اه  همانرب  نیا  نیرتفورعم  رابکی  میراد . زاین   IPsec

زا یناـبیتشپ  هب  هجوت  اـب   XP ياه 2000و زودـنیو   XP و زودـنیو 2000  درب . راـکب  مه  و 2000   NT ياـه زودـنیو  يور  یتـح  ناوت 
IPsec ياـه سیورـس  رب  نوزفا  لـماع  متـسیس  ود  نـیا  دنبـسانم . رایـسب   IPsec هدـنریگ سیورـس  ناوـنع  هـب  هدافتـسا  يارب   IPsec
هدرک و ارجا  ار   IPsec سیورـس اهنت  ربراک  هب  هک  تسا  یفاـک  ، VPN لنوت کی  نتخاس  يارب  دـنراد .  IP ینمیا يارب  مه  یتاـناکما 

زودنیو رد  راک  نیا  ماجنا  دشاب . هدـش  ماجنا  شیپ  زا  یتینما  تامیظنت  هک  تسا  نیا  رب  ضرف  هتبلا  دـنک . میظنت  نآ  رد  ار  مزلا  ياه  هنیزگ 
IPsecPL هماــــــــــــــــــنرب دـــــــــــــــــــیاب  زودــــــــــــــــنیو 2000  رد  تـــــــــــــــسین . هداـــــــــــــــس  نادــــــــــــــــنچ 
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ResurceKit زا ار   http://agent.micrsft.cm/windws2000/techinf/reskit/tls/existing/ipsecpl-.asp
زودنیو رد  ار   Supprt Tls دـیاب همانرب  نیا  هب  یبایتسد  يارب  میراد . زاـین   IPsecCmd هب نآ  ياـجب   XP زودنیو رد  دـینک . بصن 

هک ار   ipsec.cnf نونکا  ipsec.cnf میظنت (. XP زودنیو  CD يور  SUPPRT\TLS \ تسرهف ) دـینک بصن  لماک  روط  هب   XP
راکدوخ روط  هب  دیاب  هک  ( Dail up) ینفلت ياه  طابترا   cnn %default رد مینک . میظنت  نامدربراک  قباطم  میدوب  هدرک  هدامآ  ـلابق 

. دراد دوخ  رد  ار   VPN طابترا ياهرتماراپ  دوش و  یم  زاـغآ   cnn اب هک  دریگ  یم  رارق  یشخب  سپـس  دنوش . یم  صخـشم  دنوش  لاعف 

. دنوش یم  صخشم   left = %any اب اب  دنور  یم  راک  هب  اه  هدنریگ  سیورس  ياه  سردآ  يارب  راکدوخ  روط  هب  هک  یلحم  ياه  سردآ 
هک يا  هکبـش  کسام  سردآ IP و  مـه   rightsubnet رتماراـپ مینکدراو . ار   VPNGateway هب طوـبرم   IP سردآ  right رد

ینعی 172.16.0.0/16 اــه  سردآ  نتــشون  هویـــش  ود  ره  زا  دــیناوت  یم  اــجنیا  رد  دراد . دوــخ  رد  ار  دوــش  یم  رارقرب  نآ  اــب  طاــبترا 
هکبش (، netwrk = ras  ) ینفلت سامت  قیرط  زا  طابترا  هک  دنک  یم  صخشم   Netwrk دینک . هدافتسا   172.16.0.0/255.255.0.0 ای
يارب هک  يویـشرآ  لـیاف  دـیاب  نونکا  هدـنریگ  سیورـس  يدـنب  رکیپ  دوش . رارقرب  ( netwrk = bth  ) ود ره  اــی  ( netwrk = lan)

رتویپماک هب  هدـش ) يراذـگ  زمر   Email لاثم  ) نـئمطم هار  کـی  زا  ار  میتخاــس   ipsec.cnf و  IPsec، روبع زمر  ربراک ، هماـنیهاوگ 
نیا يارب  دینک .  هفاضا  دینیب  یم  لکش  رد  هک  روط  نامه  ار   Snap in کی دیاب  لیاف ، نیا  ندرک  زاب  زا  سپ  میتسرفب . هدنریگ  سیورس 
سنج زا  زا   Plug in کی ''  File,Add/Remve Snap-in '' قیرط زا  سپس  دینک . دراو  ار   Start,Run'' ، mmc '' رد روظنم 

راک و مامتا  زا  سپ  دـشاب .  Lcal cmputer يارب  Cmpeuter accunt سنج زا  دـیاب   Plug in نیا دـیزاسب .  Certificate
نتخاس يارب   Free S/WAN سکونیل و هصلاخ  دید . دیهاوخ   MMC هرجنپ رد  ار   k ،Plug inو Finish ، Clse ياهدیلک ندز 
هدنریگ سیورس  هژیو  هب  تسا . رت  هنیزه  مک  رت و  هداس  رایسب  يرازفا  تخـس  ياه  لح  هار  اب  هسیاقم  رد  هک  دنتـسه  ییاه  لح  هار   VPN
يزادنا هار  ماگنه  اما  دـنوش . یم  يدـنبرکیپ  عیرـس  هداس و  رایـسب  مزلا  ياه  همانرب  ندوب  سرتسد  هب  هجوت  اب   XP و زودنیو 2000  ياه 

اب لماک  یگنهامه  رد  اهرتویپماک  هک  تسا  یتقو  ات  ناـنیمطا  نیا  اـما  تسا  نئمطم  هچ  رگا   VPN درک . شومارف  هتکن  کی  دـیابن   VPN
ناربراک ییآورت و  ياه  بسا  اه ، مرک  اه ، سوریو  يارب  یبساـنم  رایـسب  رتسب  دوشن  تظفاـحم  یتسرد  هب   VPN زا رگا  دنـشاب . رگیدکی 

. دینک شومارف  دیابن  ار  شتآ  هراوید  سوریو و  دض  ياه  همانرب  زا  هدافتسا  نیاربانب  دوب . دهاوخ  زاجم  ریغ 

هکبش رد   TCP IP لکتورپ میهافم 

ناوـنعب تنرتـنیا  تـسا .  يرتویپماـک  ياـه  هکبـش  رد  هدـش  هدافتـسا  ياـه  لـکتورپ  نیرتـمهم  زا  یکی   ، TCP/IP TCP/IP لکتورپ 
مزلا نیناوق  هعومجم  لکتورپ ،  دـیامن . یم  هدافتـسا  توافتم  ياه  هاگتـسد  طاـبترا  روظنمب  قوف  لـکتورپ  زا  دوجوم ،  هکبـش  نیرتگرزب 
نیا یـسررب  هب  دـش  دـهاوخ  هئارا  هک  یتـلااقم  هعومجم  رد   . تسا يرتویپماـک  ياـه  هکبـش  رد  تاـطابترا  هوحن  ندومن  دـنمنوناق  روظنمب 

لکتورپ TCP/IP و ياه  هیلا  حیرـشت  یفرعم و  تاعلاطا ،  لاقتنا  دنیآرف  نوچمه :  يدراوم  شخب  نیا  رد  تخادرپ .  میهاوخ  لکتورپ 
بلغا گرزب و  يرتویپماک  ياه  هکبش  رثکا  هزورما  همدقم  ددرگ . یم  حیرـشت  تاطابترا ،  رد  زیامت  داجیا  يارب  تکوس  زا  هدافتـسا  هوحن 

ياه متسیس  طابترا  روظنمب  مزلا  تاناکما   ، TCP/IP دنیامن . یم  تیامح  هدافتسا و   ، TCP/IP لکتورپ زا  دوجوم  لماع  ياه  متسیس 
ياـه طـیحم  يور  رب  ءارجا  تیلباـق  نوچمه :  يدراوم  هب  ناوت  یم  قوـف ،  لـکتورپ  مهم  ياـه  یگژیو  زا  دروآ . یم  مهارف  ار  هباـشمریغ 

زا هدافتـسا  تنرتنیا و  هب  یبایتسد  روظنمب  قوف ، لکتورپ  زا  درک .  هراشا  نآ ،  هعـسوت  شرتسگ و  تیلباق   ، لااب نانیمطا  بیرـض  تواـفتم ، 
طابترا هتـشپ TCP/IP و  رد  دوجوم  ياه  لکتورپ  عونت  ددرگ . یم  هدافتـسا  یکینورتکلا  تسپ  اـی  بو و  ریظن  نآ  عونتم  ياـه  سیورس 
دنیآرف دیامن . یم  مهارف  توافتم ،  فادها  اب  ار  يرتویپماک  ياه  هکبش  رد  طابترا  ققحت  ناکما  رگیدکی ، اب  اهنآ  کیتامتـسیس  یقطنم و 
رتویپماک تیعقوم  ندومن  صخشم  لداعم ،   IP سردآ هب  رتویپماک  مان  لیدبت  ریظن :  يددـعتم  ياه  تیلاعف  لماش  طابترا ،  کی  يرارقرب 
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طـسوت هک  هدوب  رظن ،  دروم  دـصقم  هب  زیمآ  تیقفوم  لاسرا  روظنمب  اـه  هداد  گـنیتور  یهد و  سردآ  تاـعلاطا ،  يدـنب  هتـسب  دـصقم ، 
يارب درادناتـسا  یلکتورپ   ، TCP/IP TCP/IP لکتورپ  یفرعم  دریگ . یم  ماـجنا   TCP/IP هتـشپ رد  دوجوم  ياه  لـکتورپ  هعومجم 

گرزب ياـه  هکبـش  رد  طاـبترا  روظنمب  قوـف ، لـکتورپ  زا  تسا . زودـنیو 2000  رب  ینتبم  هکبـش  کی  رد  دوجوم  ياـهرتویپماک  طاـبترا 
ره ددرگ . یم  رـسیم  دنا ،  هدش  یهدـنامزاس  ازجم  هیلاراهچ  رد  هک  يددـعتم  ياه  لکتورپ  قیرط  زا  طابترا  يرارقرب  ددرگ . یم  هدافتـسا 

داجیا نامز  رد  دنـشاب .  یم  طابترا ) يرارقرب  هنیمز (  نیا  رد  صاخ  يا  هفیظو  ياراد   ، TCP/IP هتشپ رد  دوجوم  ياه  لکتورپ  زا  کی 
تیلباـق ياراد   ، TCP/IP دـنیامن . رارقرب  طابترا  رگیدـکی  اب  اه ،  هماـنرب  زا  يداـیز  دادـعت  هظحل  کـی  رد  تسا  نکمم  طاـبترا ،  کـی 

ار اهنآ  همانرب ،  کی  زا  اه  هداد  تفایرد  زا  سپ  هدوب و  اه  همانرب  ریاس  اـب  رتویپماـک  کـی  يور  رب  دوجوم  هماـنرب  کـی  زیاـمت  کـیکفت و 
لحم هـب  یلحم  زا   TCP/IP لکتورپ طسوت  هداد  لاـسرا  هوحن  دـیامن . یم  لاـسرا  رگید  رتویپماـک  يور  رب  دوجوم  رظاـنتم  هماـنرب  يارب 
همانرب کی  ندش  لاعف  اب   ، TCP/IP رب ینتبم  طابترا  يرارقرب  تسا .  هسیاقم  لباق  رهش ، هب  يرهـش  زا  همان  کی  لاسرا  دنیآرف  اب  رگید ، 

يارب هک  دـیامن  یم  تمرف  هدامآ و  يا  هنوگب  ار  لاسرا  تهج  رظن  دروم  ياه  هداد   ، قوف همانرب  ددرگ .  یم  زاغآ  ادـبم  رتویپماـک  يور  رب 
همادا رد  دشاب . ) نآ  هعلاطم  هب  رداق  هدننک ،  تفایرد  هک  ینابز  اب  همان  نتـشون  هباشم  دنـشاب ( . هدافتـسا  ندـناوخ و  لباق  دـصقم  رتویپماک 

سپ ددرگ . ) یم  صخشم  همان  کی  يور  رب  هک  هدنریگ  سردآ  هباشم  ددرگ (  یم  هفاضا  هطوبرم  ياه  هداد  هب  دصقم ،  رتویپماک  سردآ 
ات هدمآرد  تکرحب  هکبـش  لوط  رد  دصقم ، )  رد  تفایرد  دیئات  يارب  یتساوخرد  یفاضا (  تاعلاطا  هارمهب  هداد  قوف ،  تایلمع  ماجنا  زا 
اب قوف  تایلمع  ققحت  و  هتـشادن ،  تاعلاطا  لاقتنا  روظنمب  هکبـش  لاقتنا  طـیحم  هب  یطاـبترا  قوف ،  تاـیلمع  دـسرب . رظن  دروم  دـصقم  هب 

روظنمب مزـلا  ياهدـنیآرف   ، TCP/IP TCP/IP لکتورپ  ياه  هیلا  دـش .  دـهاوخ  ماـجنا  لاـقتنا ،  طـیحم  هب  تبـسن  لقتـسم  يدرکیور 
یئآراک شیازفا  روظنمب  ددرگ . یم  هدافتسا   TCP/IP هتشپ رد  يددعتم  ياه  لکتورپ  زا  اتسار  نیا  رد  یهدنامزاس و  ار  طابترا  يرارقرب 

اهتنا رد  یهد  سردآ  هب  طوبرم  تاعلاطا  دـنا .  هدـش  یهدـنامزاس  یتوافتم ، ياه  هیلا  رد  اه  لکتورپ  رظن ، دروم  ياـه  دـنیآرف  ققحت  رد 
'' افرـص اتـسار ، نیا  رد  دوب . دـنهاوخ  بولطم  تعرـس  اب  نآ  یـسررب  هب  رداق  هکبـش  رد  دوجوم  ياـهرتویپماک  بیترت  نیدـب  هتفرگ و  رارق 
ار نآ  يور  رب  مزلا  ياه  شزادرپ  ماجنا  یتاعلاطا و  هتـسب  ندومن  زاب  ناکما  تسا ،  هدـش  یفرعم  دـصقم  رتویپماک  ناونعب  هک  يرتویپماک 
: دـیامن یم  هدافتـسا  رگید  لحم  هب  یلحم  زا  تاعلاطا  لاسرا  روظنمب  هیـلا  راـهچ  یطاـبترا  لدـم  کـی  زا   ، TCP/IP دوب . دـهاوخ  اراد 

کی ره  . دنشاب یم   TCP/IP لکتورپ رد  دوجوم  ياه  هیلا   ، Netwrk Interface و Applicatin ,Transprt ,Internet
Applicatin هیلا دـنریگ . یم  رارق  قوف ، ياه  هیلا  زا  یکی  رد  دوخ ،  تلاسر  هب  هجوت  اـب   ، TCP/IP هتشپ هب  هتسباو  ياه  لکتورپ  زا 
، قوف هیلا  زا  هدافتـسا  اب  هیلا ،  نیا  رد  يدربراک  ياهرازبا  همانرب و  یماـمت   . تسا  TCP/IP هتـشپ رد  هیلا  نیرتلااب   ، Applicatin هیلا

یم هدافتـسا  ناربراک  تاعلاطا  هلدابم  یهد و  تمرف  روظنمب  هیلا  نیا  رد  دوجوم  ياه  لکتورپ  دوب . دـنهاوخ  هکبـش  هب  یبایتتـسد  هب  رداق 
HTTP)Hypertext Transfer لکتورپ  دنـشاب . یم  هیلا  نیا  رد  دوجوم  اه ي  لـکتورپ  زا  هنومن  ود   FTP و  HTTP دندرگ . 
FTP)File لـکتورپ ددرگ .  یم  هدافتــسا  بو ،  هـب  طوـبرم  بو  تاحفــص  ياـه  لـیاف  لاـسرا  روـظنمب  قوـف ،  لـکتورپ  زا  ( . Prtcl

تیلباق  '' لمح ،   '' هیـلا   Transprt هیلا ددرگ .  یم  هدافتـسا  لیاف ، تفایرد  لاـسرا و  يارب  قوف  لـکتورپ  زا  ( . Transfer Prtcl
هیلا تنرتنیا (  هیلا  ای  و  دوخ ) يـلااب  هیـلا   ) Applicatin هیلا هب  هداد  لاسرا  اهرتویپماک و  نیب  طاـبترا  نیمـضت  بیترت و  مظن و  داـجیا 
یم صخـشم  تسا ،  هدومن  هضرع  ار  هداد  هک  يا  همانرب  زا  يدرفبرـصحنم  هصخـشم  نینچمه  قوف ،  هیلا  دراد . هدـهع  رب  ار  دوخ ) نییاـپ 

(. TCP)Transmissin Cntrl Prtcl دنیامن . یم  لرتنک  ار  هداد  عیزوت  هوحن  هک  تسا  یـساسا  لکتورپ  ود  ياراد  هیلا  نیا  دـیامن .
هـضرع ناکما  قوف ،  لکتورپ  (. UDP)User Datagram Prtcl تسا .  تاعلاطا  عیزوت  تحص  نیمـضت  لوئـسم  قوف ،  لکتورپ 

'' ، تنرتنیا  '' هیلا تنرتنیا  هیلا  دراد .  هدهعرب  ار  تاعلاطا  عیزوت  تحـص  نیمـضت  اب  هطبار  رد  یتیلوئـسم  نتفریذـپ  نودـب  تاعلاطا  عیرس 
( . IP)Internet Prtcl تسا :  یساسا  لکتورپ  راهچ  لماش  قوف ،  هیلا  تسا . اه ،  هداد  گنیتور  يدنب و  هتسب  یهد ،  سردآ  لوئسم 
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لکتورپ (. ARP)Address Resulatin Prtcl تسا .  رظن  دروم  دصقم  هب  لاسرا  روظنمب  اه  هداد  یسردآ  لوئـسم  قوف ،  لکتورپ 
. تـسا دــصقم  رتویپماــک  يور  رب  هکبــش  روـتپادآ  ( MAC)Media Access Cntrl سردآ ندوـمن  صخــشم  لوئــسم  قوــف ، 

مدـع تروص  رد  ءاطخ  شرازگ  یبای و  بیع  عباوت  هئارا  لوئـسم  قوف ،  لکتورپ  ( . ICMP)Internet Cntrl Message Prtcl
تیریدـم لوئــسم  قوـف ،  لـکتورپ  (. IGMP)Internet Grup Managemant Prtcl تـسا .  تاـعلاطا  حیحــص  عـیزوت 

رب هداد  رارقتـسا  لوئـسم   '' هکبـش ،  سیفرتنیا   '' هیلا   Netwrk Interface هیلا دراد . هدـهعرب  ار   TCP/IP رد  Multicasting
هکبـش و لباک  ریظن  یکیزیف  ياه  هاگتـسد  لماش  قوف ،  هیلا  تسا .  هکبـش  لاـقتنا  طـیحم  زا  هداد  تفاـیرد  هکبـش و  لاـقتنا  طـیحم  يور 
 ( B5-50-04-22-D4-66 ریظن :  هدزناش (  يانبم  یمقر  هدزاود  ددـع  کی  ياراد  روتپادآ ) هکبـش (  تراک  تسا .  هکبـش  ياهروتپادآ 

یمن لبق ،  ياه  هیلا  هباشم  رازفا  مرن  رب  ینتبم  ياه  لکتورپ  لماش   '' هکبـش ،  سیفرتنیا   '' هیلا  دوش . یم  هدیمان   ، MAC سردآ هک  هدوب 
هیلا نیا  رد  دوجوم  ياه  لکتورپ  زا  یئاه  هنومن  ( ، ATM)Asynchrnus Transfer Mde و Ethernet ياه لکتورپ  دشاب .

يرتویپماک ياه  هکبش  رد  اه  همانرب  ندومن  صخشم  دنیامن . یم  صخشم  ار  هکبش  رد  هداد  لاسرا  هوحن  قوف ،  ياه  لکتورپ  دنشاب .  یم 
 ، دـندرگ یم  لاعف  رتویپماک  کی  يور  رب  همانرب  نیدـنچ  هکینامز  دـندرگ . یم  طبترم  رگیدـکی  اب  نامز  کی  رد  يددـعتم  اه ي  همانرب  ، 

(Scket تکوس (  کی  زا  روظنم ،  نیدـب  دـیامن . هدافتـسا  رگید ، همانرب  زا  همانرب  کی  زیامت  روظنمب  یـشور  زا  تسیاب  یم   ، TCP/IP
ندش صخـشم  مزلتـسم  هکبـش ،  کی  رد  طابترا  يرارقرب   IP سردآ ددرگ . یم  هدافتـسا  صاخ ،  همانرب  کـی  ندومن  صخـشم  روظنمب 

رد ریگرد  طاقن  سردآ  ندوب  صخـشم  هطقن ،  ود  نیب  طابترا  يرارقرب  روظنمب  هیلوا  طرـش  تسا (  دصقم  ءادـبم و  ياهرتویپماک  سردآ 
 ، دوش یم  هدـیمان   IP هک درفبرـصحنم  ددـع  کی  طسوت  طابترا ،  دـنیآرف  رد  ریگرد  ياه  هاگتـسد  زا  کـی  ره  سردآ  تسا . )  طاـبترا 
رد يا  هنومن   ، IP : 10. 10.1.1 دوش .  یم  هداد  تبسن  هکبـش  رد  دوجوم  ياهرتویپماک  زا  کیره  هب  قوف  سردآ  دندرگ . یم  صخـشم 

لکتورپ زا  یکی  اب  تروپ   . تسا صاخ  رتویپماک  کی  رد  همانرب و  کی  يارب  يا  هصخـشم  تروپ   TCP/UDP تروپ تسا .  هنیمز  نیا 
رفص نیب  يددع  دناوت  یم  تروپ  دوش . یم  هدیمان   ، UDP تروپ ای  تروپ TCP و  طبترم و   ( UDP ای TCP و  '' لمح (   '' هیلا ياه 
هدش هدیمان   '' هدش  هتخانش   '' ياه تروپ  ناونعب  هدنهد ،  سیورس  تمس   TCP/IP ياه همانرب  يارب  اه  تروپ  دوش . لماش  ار  ات 65535 

سیورـس همانرب  '' لاثم  دیاین . دوجوب  اه  همانرب  ریاس  اب  يدروخرب  ضراعت و  هنوگچیه  ات  دـنوش  یم  وزر  متخ و  زا 1024  رتمک  دادعا  هب  و 
سردآ IP و کـی  زا  یبیکرت  تکوس ،  ( Scket  ) تکوس دـیامن . یم  هدافتـسا  کیو  تسیب  ای  تسیب و   TCP تروپ زا   FTP هدنهد
 ) سیورـس عون  رتویپماـک و  هب  طوبرم   IP سردآ ندومن  صخـشم  اـب  ار  یتکوس  هماـنرب ،  کـی  تسا .   UDP تروپ اـیو   TCP تروپ
رد دوجوم   IP سردآ دـیامن . یم  صخـشم  تسا ، هماـنرب  هدـنهدناشن  هک  یتروپ  و  ( UDP اـی تاـعلاطا و  عیزوت  نیمـضت  يارب   TCP

ار ددرگ  یم  لاـسرا  نآ  يارب  اـه  هداد  هـک  ار  يا  هماـنرب  هطوـبرم ،  تروـپ  مـهارف و  ار  دـصقم  رتویپماـک  یهد  سردآ  ناـکما  تکوـس ، 
 . تخادرپ میهاوـخ  ، TCP/IP هتـشپ رد  دوـجوم  ياـه  لـکتورپ  زا  کـی  ره  حیرـشت  هب  هلاـقم  نـیا  مود  شخب  رد  دـیامن . یم  صخـشم 

. تسا يدربراک  ياه  همانرب  زا  يا  هعومجم  و  ( TCP, UDP, IP, ICMP, IGMP ،ARP  ) یساسا لکتورپ  شش  لماش   ، TCP/IP

. دـیامن یم  مهارف  هکبـش ،  رد  ار  اههاگتـسد  اهرتویپماک و  نیب  طابترا  روظنمب  مزلا  اهدرادنداتـسا ي  زا  يا  هعومجم  قوف ، ياه  لـکتورپ 
هدش هئارا  تامدخ  زا  طبترم و  قوف  هناگ  شش  ياه  لکتورپ  هب   ، TCP/IP لکتورپ رد  دوجوم  اه ي  لکتورپ  ریاس  اه و  همانرب  یماـمت 

 . تخادرپ میهاوخ  هدـش ،  هراشا  ياـه  لـکتورپ  زا  کـی  ره  هاـگیاج  درکلمع و  حیرـشت  هب  همادا  رد  دـنیامن .  یم  هدافتـسا  ناـنآ  طـسوت 
هک تسا   TCP/IP درادناتـسا ياه  لکتورپ  زا  یکی  ( ، Transprt TCP) Transmissin Cntrl Prtcl هیلا   : TCP لکتورپ
 ) یطابترا نینچ  دـیامن . یم  مهارف  ار  لااب  دامتعا  بیرـض  اب  رتویپماک ،  ود  '' افرـص  نیب  اـه ) سیورـس  تاـعلاطا (  هضرع  عیزوت و  ناـکما 

نیب طابترا  هداد ،  لاسرا  زا  لبق  تسیاب  یم  ارگ ،  لاصتا  درکیور  اب  تاـطابترا  رد  دوش .  یم  هدـیمان   Unicast هطقن ، )  ود  نیب  '' افرص 
 . ددرگ یم  مـهارف  هدـش ،  داـجیا  لاـصتا  '' افرــص  يارب  تاـعلاطا  لاـسرا  ناـکما  طاـبترا ،  يرارقرب  زا  سپ  ددرگ .  رارقرب  رتویپماـک  ود 
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يور رب  ددرگ .  یمرب  رظن  دروم  دصقم  يارب  تاعلاطا  عیزوت  نیمضت  هب  رما  نیا  تلع  دنـشاب ،  یم  نئمطم  رایـسب  عون ،  نیا  زا  تاطابترا 
رد دیامن . یم  یهدـنامزاس  ( Packet  ) یتاعلاطا ياه  هتـسب  رد  ار  دـندرگ  لاـسرا  تسیاـب  یم  هک  یئاـه  هداد   TCP ءادـبم ،  رتویپماک 

هدافتسا اب  تاعلاطا  لاسرا  درک .  دهاوخ  داجیا  '' اددجم  ار  هیلوا  ياه  هداد  صیخشت و  ار  یتاعلاطا  ياه  هتسب   ، TCP دصقم ،  رتویپماک 
 ) لایرـس ددع  کی   ، TCP دـیامن .  یم  لاسرا  یهورگ  تروصب  ار  یتاـعلاطا  ياـه  هتـسب  یئاراـک ،  شیازفا  روظنمب   ، TCP TCP زا 
Acknwledgment زا هداد و  تبسن  اه  هتسب  زا  کیره  هب  ار  یلاسرا )  یتاعلاطا  هتسب  مامت  هب  تبـسن  یتاعلاطا  هتـسب  کی  تیعقوم 

تدم رد  دصقم ،  رتویپماک  هکیتروص  رد  دیامن . یم  هدافتـسا  هدـش ،  لاسرا  یتاعلاطا  ياه  هتـسب  زا  یهورگ  تفایرد  زا  نانیمطا  روظنمب 
یم تاعلاطا  لاسرا  هب  مادـقا  '' اددـجم  ءادـبم ،  رتویپماک  دـیامنن ،  مادـقا  یتاعلاطا ،  ياه  هتـسب  لوصو  ملاعا  هب  تبـسن  یـصخشم  نامز 

طبترم تروپ  هب  طوبرم  تاعلاطا   TCP یتاعلاطا ،  هتسب  کی  هب   Acknwledgment يددع و هلابند  کی  ندوزفارب  هولاع  دیامن .
تیادـه روظنمب  دـصقم  رتویپماک  تروپ  زا  ءادـبم ،  رتویپماک  دـیامن . یم  هفاضا  یتاعلاطا  هتـسب  هب  زین  ار  دـصقم  ءادـبم و  اه ي  همانرب  اـب 

ءادبم رتویپماک  تروپ  زا  دصقم  رتویپماک  دـیامن . یم  هدافتـسا  دـصقم ،  رتویپماک  يور  رب  بسانم  همانرب  هب  یتاعلاطا  ياه  هتـسب  حـیحص 
هب لیامت  هک  یئاهرتویپماک  زا  کی  ره  درک .  دهاوخ  هدافتـسا  ءادبم ،  رتویپماک  رد  هدـننک  لاسرا  همانرب  هب  تاعلاطا  ندـنادرگرب  روظنمب 
 . دـنیامن داجیا  دوخ  نیب  لاصتا  کی  تاعلاطا ،  هلدابم  زا  لبق  تسیاب  یم  دـنراد ،  تاـعلاطا  لاـسرا  روظنمب   TCP لکتورپ زا  هدافتسا 

يدنیآرف کمکب  زا TCP و  هدافتسا  اب  طابترا ،  رد  ریگرد  رتویپماک  ود   . دوش یم  هدیمان   Sessin هدوب و يزاجم  عون  زا  قوف ،  لاصتا 
هطوبرم متیروگلا  رد  هدش  صخـشم  لوصا  تیاعر  هب  دـنبیاپ  کی  ره  طبترم و  رگیدـکی  اب   ، Three-Way handshake مان :  اب 

تاعلاطا لاسرا  قیرط  زا  ار  هطوبرم  لاصتا  ءادبم ،  رتویپماک  لوا :  هلحرم  دریذپ :  یم  تروص  هلحرم  هس  رد  قوف ،  دنیآرف  دوب .  دنهاوخ 
هزادنا یتاعلاطا و  ياه  هتـسب  مامت  نیب  یتاعلاطا  هتـسب  کی  تیعقوم  هب  طوبرم  ددع  دیامن (  یم  هیلوا  یهدرادقم   ، Sessin هب طوبرم 

رتویپماک داد .  دهاوخ  ار  بسانم  خساپ  هدـش ،  لاسرا   Sessin تاعلاطا هب  دصقم ،  رتویپماک  مود :  هلحرم  یتاعلاطا )  هتـسب  هب  طوبرم 
UDP لکتورپ درک .  دهاوخ  ادیپ  یهاگآ  دصقم ،  رتویپماک  طسوت  هدش  لاسرا   Acknwledgment کمکب هعقاو  حرش  زا  ءادبم ، 
ار هکبـش  رد  دـصقم  همانرب  هک  هدوب  '' لمح   '' هیـلا حطـس  رد  یلکتورپ   ( ، Transprt UDP) User Datagram Prtcl هیلا  : 

نیمضت اب  هطبار  رد  یلو  هئارا  ار  بسانم  تعرـس  اب  تاعلاطا  عیزوت  ناکما  قوف ، لکتورپ  تسا .  لاصتا  نودب  عون  زا  هدومن و  صخـشم 
هب دـصقم ،  طسوت  یتفایرد  ياـه  هداد  اـب  هطبار  رد   UDP دروآ .  یمن  دوجوب  ار  ناـنیمطا  زا  یبولطم  حطـس  تاـعلاطا ،  لاـسرا  تحص 

لاسرا روظنمب  یفعاضم  شلات  هدش ،  لاسرا  ياه  هداد  رد  یبارخ  ای  لاکشا و  زورب  تروص  رد  هتشادن و  يزاین   Acknwledgment
یتفایرد و ياه  هداد  زا  کیچیه  یلو  ددرگ  یم  لاسرا  رتمک  یئاه  هداد  هک  تسا  ینعم  نادـب  نیا  دـش .  دـهاوخن  ماجنا  اه ،  هداد  ددـجم 
زا هدافتـسا  اب  رتویپماک  نیدنچ  هب  تاعلاطا  لاقتنا  روظنمب  قوف ،  لکتورپ  زا   . ددرگ یمن  نیمـضت  یتاعلاطا ،  ياه  هتـسب  لسلـست  تحص 
ای لاـسرا و  تاـعلاطا  زا  یکدـنا  مـجح  هکیدراوـم  رد   ، UDP لـکتورپ دـیآ .  یم  لـمعب  هدافتـسا   ، Multicast اـی Bradcast و 
Multicasting نوچمه يدراوم  رد   UDP لکتورپ زا  هدافتـسا  ددرگ . یم  هدافتـسا  زین  دشناب ،  یمن  یئلااب  تیمها  ياراد  تاعلاطا 

یلحم تاطابترا  روظنمب  هک  اـهرتویپماک  یماـسا  زا  یتسیل  راـشتنا  اـی  و  هدـنز ) سنارفنک  وئدـیو  کـی  ریظن   ، ) Streaming media
'' اقیقد دیامن  صخـشم  ار  دوخ   UDP تروپ تسیاب  یم  ءادـبم  همانرب   ، UDP زا هدافتـسا  روظنمب  تسا .  لوادتم  دندرگ ،  یم  هدافتـسا 

ازجم و  TCP ياه تروپ  زا   UDP ياه تروپ  هک  تسا  يروآدای  هب  مزلا  دهد .  ماجنا  دـصقم  رتویپماک  تسیاب  یم  هک  یتایلمع  هباشم 
ناکما  ( ، Internet IP) Internet Prtcl هیلا  : IP لکتورپ دنشاب .)  ناسکی  تروپ  هرامش  ياراد  رگا  یتح   ) دنـشاب یم  زیامتم 

هدوب نئمطمریغ  لاصتا و  نودـب  لکتورپ  کی   ، IP دیامن . یم  مهارف  ار  یطابترا  هکبـش  کی  رد  دصقم  رتویپماک  لحم  ندومن  صخـشم 
هراومه  IP هکنیا اب  تسا .  هکبـش  رد  دوجوم  ياهرتویپماک  نیب  گـنیتور  یتاـعلاطا و  ياـه  هتـسب  یهد  سردآ  نآ  تیلوئـسم  نیلوا  هک 

مگ ریظن :  يددـعتم  لئاسم  راتفرگ  لاسرا  نامز  رد  یتاعلاطا  هتـسب  کی  تسا  نکمم  دـیامن ،  یم  یتاعلاطا  هتـسب  کـی  عیزوت  رد  یعس 
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روظنمب یشلات   IP لکتورپ يدراوم ،  نینچ  رد  . دـندرگ ریخات ، ای  لاسرا و  رد  رارکت  بساـنم ،  تیولوا  اـب  عیزوت  مدـع  یبارخ ،  ندـش ، 
تفایزاب دصقم و  رد  یتاعلاطا  هتسب  لوصو  زا  یهاگآ   ( . یتساوخرد تاعلاطا  ددجم  لاسرا  داد (  دهاوخن  ماجنا  ار  قوف  تلاکشم  لح 

یم راذگاو  تاعلاطا ،  هدننک  لاسرا  همانرب  ای  ریظن TCP و  رتلااب  هیلا  کی  هدهع  رب  هک  تسا  یتیلوئسم  هدش ،  مگ  یتاعلاطا  ياه  هتسب 
ياـه هتـسب  عیزوت  يزاـس و  بترم  تاـیلمع  هک  تفرگ  رظن  رد  یناـکم  ناوـنعب  ار   IP ناوـت یم   IP طسوت هدـش  ماجنا  تاـیلمع  ددرگ . 

زا ای  و  ( UDP ای TCP و  لمح (  هیلا  ياه  لکتورپ  زا  یکی  طسوت  یتاعلاطا  اه ي  هتـسب   . دریذـپ یم  تروص  لحم ،  نآ  رد  یتاعلاطا 
دصقم هب  لاسرا  روظنمب  یتاعلاطا  ياه  هتسب  گنیتور   ، IP هفیظو نیلوا  دندرگ .  یم  لاسرا   IP يارب  '' هکبـش ،  سیفرتیا   '' هیلا  قیرط 

 ، IP هکیتروص رد  دشاب . یم  هدنریگ )  دـصقم (   IP سردآ و  هدنتـسرف )  ءادبم (   IP سردآ لماش  یتاعلاطا ،  هتـسب  ره  تسا .  یئاهن 
یم لاسرا  رظن  دروم  رتویپماک  يارب  '' امیقتسم  یتاعلاطا  هتـسب  دشاب ،  دوجوم  تنمگـس  نامه  رد  هک  دیامن  صخـشم  ار  يدصقم  سردآ 

لاسرا نآ  يارب  ار  تاعلاطا  هدافتـسا و  رتور  کی  زا  تسیاـب  یم   ، IP دشابن ،  تنمگـس  نامه  رد  دـصقم  سردآ  هکیتروص  رد  ددرگ . 
روظنم نیدـب  تسا .  هکبـش  رد  فیلکتلاب ) !  یتاعلاطا (  هتـسب  کـی  دوجو  مدـع  زا  ناـنیمطا  داـجیا   ، IP فیاظو زا  رگید  یکی  . دـیامن
طسوت قوف ، تایلمع   . دوش یم  هتفرگ  رظن  رد  هکبش ،  لوط  رد  یتاعلاطا  هتسب  تکرح  نامز  تدم  اب  هطبار  رد  یصاخ  ینامز  تیدودحم 

ینامز تدم  رثکادح   ، TTL دریذپ . یم  تروص  یتاعلاطا  ياه  هتـسب  زا  کی  ره  هب  ( TTL)Time T Live رادقم  کی  نداد  تبسن 
( . دوش هتـشاذگ  رانک  یتاعلاطا  هتـسب  هکنیا  زا  لبق  دـیامن ( یم  صخـشم  ار  تسا  هکبـش  لوط  رد  تکرح  هب  رداق  یتاعلاطا  هتـسب  هک  ار 

یئادز لاکشا  صوصخ  رد  مزلا  تاناکما  ( ، Internet ICMP) Internet Cntrl Message Prtcl هیلا  : ICMP لکتورپ
زا هک  اهرتور  اهرتویپماک و   ، ICMP زا هدافتسا  اب  دیامن . یم  مهارف  ار  عیزوت  لباقریغ  یتاعلاطا  ياه  هتسب  اب  هطبار  رد  ءاطخ  شرازگ  و 

. دنشاب یم  هدمآ  دوجوب  تیعضو  هطبار  رد  دودحم  یتاعلاطا  هلدابم  ءاطخ و  شرازگ  هب  رداق  دنیامن ،  یم  هدافتـسا  تاطابترا  روظنمب   IP
سرتسد لباقریغ  رب  ینتبم  مایپ  کـی   ICMP دشابن ،  رظن  دروم  دـصقم  هب  یتاعلاطا  هتـسب  کی  عیزوت  هب  رداق   ، IP هکیتروص رد  '' لاثم 

یلو ددرگ ،  یم  هدافتـسا  ددعتم  ياهرتور  نیب  هداد  لاقتنا  روظنمب   IP لکتورپ هکنیا  اب  دراد .  یم  لاسرا  ءادـبم  رتویپماـک  يارب  ار  ندوب 
هک تسین  تهج  نیا  رد   ، ICMP شلات تسا .  یلرتنک  ياه  مایپ  ای  ءاطخ و  شرازگ  هئارا  لوئسم   ، TCP/IP زا یگدنیامن  هب   ICMP

لوصو ملاعا  رب  ینبم  یتاـیوتحم  هنوگچیه  ياراد   ICMP ياه مایپ  نوچ  دـیامن ،  حرطم  نئمطم  لـکتورپ  کـی  ناونعب  ار   IP لکتورپ
رد مزلا  ياه  کبدـیف  هئارا  ءاطخ و  شرازگ  رد  یعـس  '' افرـص   ، ICMP دنـشاب .  یمن  یتاعلاطا  هتـسب   ( Acknwledgment  ) مایپ
Internet IGMP) Internet Grup هیـــلا  : IGMP لــکتورپ دــیامن .  یم  ار  صاــخ  تیعــضو  کــی  قـقحت  اــب  هـطبار 
رب ار   TCP/IP هکبـش کی  رد   ، IP Multicasting يارب ءاـضعا  تسیل  تیریدـم  هک  تسا  یلکتورپ  ( ، Managment Prtcl

هورگ هک  ناگدـنریگ  زا  هدـش  باختنا  یهورگ  يارب  ماـیپ  کـی  نآ  ساـسا  رب  هک  تسا  يدـنیآرف  ، IP Multicasting دراد .  هدـهع 
Internet هیلا  : ARP لکتورپ دیامن .  یم  يرادـهگن  ار  ءاضعا  تسیل   IGMP ددرگ .  یم  لاسرا  دنوش ؛  یم  هدـیمان   multicat

یتاعلاطا ياه  هتـسب  اب  هطبار  رد  ار  '' سردآ  هب  ماـن   '' هلئـسم  تیلوئـسم  هک  تسا  یلکتورپ  ( ، ARP) Address Reslutin Prtcl
(MAC )Media Access Cntrl سردآ هب   IP سردآ  Mapping قوف ،  دنیآرف  لصحام  دراد .  هدهعرب  ( ، utging  ) یجورخ
 . دنیامن یم  هدافتسا  هطوبرم ،  رتویپماک  هب  یتاعلاطا  هتسب  کی  قلعت  صیخشت  روظنمب   ، MAC سردآ زا  هکبش  تراک  تسا .  هطوبرم  ، 

شزادرپ روظنمب  رتلااب  هیلا  هب  یتاعلاطا  ياه  هتـسب  لاسرا  صوصخ  رد  مزـلا  شناد  هکبـش ،  ياـه  تراـک   ، MAC ياه سردآ  نودـب 
MAC ياه سردآ  هکبـش ،  رد  لاسرا  روظنمب   IP هیلا هب  یتاعلاطا  ياه  هتـسب  ندیـسر  اب  نامزمه  دوب .  دـنهاوخن  اراد  ار  هطوبرم  ياه 

هدافتسا هطوبرم ،   MAC و  IP ياه سردآ  يزاس  هریخذ  روظنمب  صاـخ  یلودـج  زا   ، ARP ددرگ .  یم  هفاضا  نآ  هب  دصقم  ءادـبم و 
رتویپماک ره   ARP Cache دوش . یم  هدیمان   ARP Cache ددرگ ،  یم  هریخذ  اجنآ  رد  قوف  لودج  هک  هظفاح  زا  یلحم  دـیامن . یم 

. دنراد رارق  هباشم  تنمگس  کی  يور  رب  '' افرص  هک  تسا  یئاهرتور  اهرتویپماک و  يارب  مزلا   mapping لماش
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هکبش تاموزلم  اب  ییانشآ 

نیا هب  عجار  یتاعلاطا  شیب  مک و  دـیا و  هتـشاد  ار  تنرتنیا  هب  لاصتا  هبرجت ي  لاح  هب  اـت  امـش  همه  اـمتح  هکبـش  تاـموزلم  اـب  ییانـشآ 
روط نامه  تفگ . میهاوخ  نآ  رد  زاین  دروم  تاعطق  هکبش و  دروم  رد  رـصتخم  دنچ  ره  یتاکن  امـش  رتشیب  ییانـشآ  يارب  دیراد . عوضوم 

لداـبت اهریـسم  نیا  دنتـسه . لـصتم  يرگید  هب  ییاهریـسم  قـیرطزا  کـی  ره  هک  تسا  ییاـه  هکبـش  زا  لکـشتم  تنرتـنیا ، دـیناد  یم  هـک 
نارازه لماش  هک  اه  هکبش  نیا  هک  نیا  يارب  لاح  تسا . اهریسم  نیا  هب  یبایتسد  ینعم  هب  تنرتنیا  هب  لاصتا  دنزاس . یم  رسیم  ار  تاعلاطا 

زاین بایریـسم و ...  هدـننک ، رارکت  باه ، لثم  يا  هژیو  تاعطق  لیاسو و  هب  دنـشاب  طابترا  رد  مه  اـب  یتسرد  هب  دـنناوتب  دنتـسه  رتویپماـک 
یلحم ياه  هکبـش  رد  : BUS لـباک دـیناوخب . ار  بلطم  همادا ي  تسیچ  اـه  هلیـسو  نیا  زا  کـی  ره  هفیظو  دـینادب  هکنیا  يارب  اـما  تسا .

نویزیولت هب  نتآ  لاصتا  يارب  هک  دنتسه  ییاه  لباک  نامه  اه  لباک  نیا  . ) دش یم  هدافتـسا  لایـسکاوک  لباک  زا  طابترا  يارب  هیلوا  تنرتا 
یم لصتم  مه  هب  ار  اه  هاگتسد  مامت  هتفر و  رگید  رتویپماک  هب  رتویپماک  کی  زا  لباک  نیا  دیا ) . هدید  امتح  مه  امش  دنوش و  یم  هدافتـسا 

داجیا شور  نیرت  هداس  شور  نیا  تسا . هدـهاشم  لباق  اه  هاگتـسد  ماـمت  رد  دراد  دوجو   Bus لباک رد  هک  یلانگیـس  ره  نیاربانب  دنک .
یم دایز  اه  متسیس  دادعت  هک  یتقو  نوچ  تسا . لاکـشا  زا  رپ  عقاو  رد  اما  دسر  یم  رظن  هب  هداس  رهاظ  رد  هتبلا  تسا . يرتویپماک  هکبش ي 

هکبش هب  دیدج  هاگتسد  کی  ای  دینک و  جراخ  رادم  زا  ار  یهاگتـسد  دیهاوخب  یتقو  هزات  تسا . تمحز  رپ  رایـسب  یـشک  لباک  راک  دوش ،
لایـسکاوک لباک  اب  هک  دینک  ادـیپ   LAN یلحم هکبـش  کی  دـیناوت  یم  تردـن  هب  هزورما  هتبلا  دـننک . یم  روهظ  تلاکـشم  دـینک  هفاضا 

. دشاب یم  ( Prt  ) تروپ مانب  يدورو  يدادـعت  ياراد  هک  تسا  هبعج  کی  باه  مییوگب  دـیاب  هصلاخ  روط  هب  : Hub دشاب . هدش  تسرد 
ماـمت تکرـش  کـی  رد  رگا  ـلاثم  دنـشاب . هکبـش  کـی  رد  میهاوـخ  یم  هک  تسا  ییاـهرتویپماک  دادـعت  هـب  هتـسب  اـه  يدورو  نـیا  دادـعت 

یم لصو  رظن  دروم  باه  هب  لباک  اب  هقبط  نآ  ياه  هاگتـسد  مامت  دـنهد و  یم  رارق  باه  کی  هقبط  ره  رد  دنـشاب ، هکبـش  رد  اهرتویپماک 
طـسوت دـمآ  هبعج  نیا  لخاد  هب  یتاعلاطا  رگا  دـنوش . یم  لصتم  رورـس  رتویپماک  هب  یقیرط  هب  اه  باه  نیا  زا  مادـک  ره  دـعب  هک  دـنوش 

تفگ دـیاب  باوـج  رد  دراد ؟ دوـجو  هیلوا  شور  شور و  نیا  نیب  یقرف  هچ  سپ  دـییوگب  دـیاش  دوـش . یم  اـهرتویپماک  ماـمت  دراو  لـباک 
هکبـش هب  هبعج  نیا  هب  لاصتا  اب  ار  دیدج  رتویپماک  کی  یتحار  هب  دیهاوخب  هک  نامز  ره  دیناوت  یم  امـش  هک  تسا  نیا  رد  قرف  نیرتگرزب 

ریثات تحت  هکبـش  لک  هک  نیا  نودـب  دـینک  جراخ  هکبـش  زا  ار  نآ  هبعج  نیا  زا  هاگتـسد  کی  لباک  ندرک  جراـخ  اـب  اـی  دـینک و  هفاـضا 
کی تسا و  هدرک  لصتم  هکبش  هب  ار  هاگتسد  یبوخ  هب  لباک  ره  دهد  یم  ناشن  هک  دنراد  رگـشیامن  غارچ  کی  اه  باه  رثکا  دریگبرارق .
ثعاب هجیتن  رد  دنراذگب و  كارتشا  هب  ار  تاعلاطا  نامز  کی  رد  دننک  یم  یعـس  متـسیس  هک 2  دهد  یم  ناشن  ار  یتیعـضو  رگید  غارچ 

لانگیـس باه ، عون  نیا  : Active.1 دوش : یم  میـسقت  هتـسد  ود  هب  باـه  یلک  روط  هب  دـنوش . یم  ( Data Cllisin  ) اه هداد  فداـصت 
افرص دهد و  یمن  ماجنا  لانگیس  يور  یتیوقت  لمع  چیه  باه  نیا  : Passive.2 دنک . یم  تیوقت  دنرذگ  یم  نآ  نورد  زا  هک  ار  ییاه 

، نآ تیوقت  اب  دوش و  یم  لانگیـس  ندـش  فیعـض  ثعاب  لباک  لوط  ندوب  دایز  ینلاوط  ياه  ترفاسم  رد  دـهد . یم  روبع  دوخ  زا  ار  نآ 
زا لرتنک  هزاجا  هکبش  لوئسم  هب  هک  دوش  یم  هدیمان  دنمـشوه  هک  دراد  دوجو  اه  باه  زا  رگید  عون  دنادرگ . یمرب  نآ  هب  ار  هیلوا  تردق 

. تسا تروپ  ياراد 2  طقف  هک  تسا   Hub یصاخ عون  عقاو  رد  هلیسو  نیا  (: Repeater) هدننک رارکت  دهد . یم  ار  تلااصتا  رود  هار 
ياه باه  لثم  دـشاب . یم  دـنراد  مه  زا  يدایز  هلـصاف ي  هک  هکبـش  کی  ياه  تنمگـس  ای  هکبـش  ود  نیب  ياه  لانگیـس  تیوقت  نآ  راک 

هب هک  هتساوخان  جاوما  : Nise  ) زیون یتح  يرگید  زیچ  ره  لانگیـس  رب  هولاع  لوا  عون  دـشاب . یم   Active و  Passive عون ياراد 2 
هفاضا تاوصا  ندینش  ادص و  تیفیک  تفا  ثعاب  زیون  یتوص  جاوما  رد  لاثم  دنـشاب . یم  تسا  تاعلاطا  ياراد  هک  یلـصا  لانگیـس  هارمه 

یم جراخ  ار  هفاضا  ياهزیچ  هدرک و  دـیدزاب  لاسرا  زا  لبق  ار  لانگیـس  ویتکا  عون  هدـننک ي  رارکت  اما  دـنک . یم  تیوقت  مه  ار  دوش ) یم 
زا یهورگ  لاــصتا  يارب  تـسا و  تروـپ  ياراد 2  هدـننکرارکت  لـثم  (: Bridge  ) لـپ دـنک . یمن  تیوـقت  ار  زیوـن  رگید  ـلاثم  دــنک و 
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دنراد رارق  ییاهرتویپماک  هچ  تمـس  ره  رد  دـهد  یم  ناشن  هک  دراد  یتسیل  لپ  هک  تسا  نیا  رد  اهنآ  توافت  دور . یم  راک  هب  اهرتویپماک 
ار هعطق  ره  دـنوش ، یم  میـسقت  يرتکچوک  تاعطق  هب  دـنوش  هداتـسرف  هکنیا  يارب  تاعلاطا  يا  هکبـش  ره  تنرتنیا و  رد   ) ییاه هتـسب  هب  و 
ياج 2 هب  اما  تسا  باه  لثم  اـبیرقت  (: Switch  ) چیئوس دهد . یم  روبع  هزاجا ي  دنورب  هکبـش  رگید  فرطب  دـیاب  هک  میمان ) یم  هتـسب 
اه هتسب  دنلـصتم و  تروپ  ره  هب  ییاه  متـسیس  هج  هک  دهد  یم  ناشن  دراد و  یلودج  کی  دوخ  نورد  تسا . تروپ  نیدنچ  ياراد  تروپ 

. اه تروپ  مامت  هب  هن  دنور  یم  دـنورب  دـیاب  هک  یتروپ  نورد  هب  طقف  اه  لانگیـس  باه  فلاخرب  دتـسرف . یم  دـنورب  دـیاب  هک  ییاج  هب  ار 
هجوتم دیشاب  هدرک  تقد  رگا  دراد . دوجو  هتسب  ره  يارب  نکمم  ریسم  کی  طقف  هک  ارچ  دنشاب  هداس  یفاک  ردق  هب  دیاب  هکبش ) و   ) لوادج
لمحتم ار  تاعلاطا  تفایرد  لاسرا و  کیفارت  لک  تروپ  ره  هک  تسین  یجایتحا  نوچ  تسا  رتعیرـس  باـه  زا  چـیئوس  هک  دـش  دـیهاوخ 

يود ره  زا  رت  نارگ  نمـض  رد  تسا و  رتعیرـس  مه  لپ  زا  چـیئوس  هتبلا  دـنک . یم  تفایرد  ار  تسا  دوخ  صوصخم  هک  هچنآ  طقف  دوش و 
يارب لاثم  دنوش . هدافتسا  دنراد  یفلتخم  یکیزیف  ياه  لکتورپ  هک  ییاه  هکبش  لاصتا  يارب  دنناوت  یم  اه  لپ  اه و  چیئوس  زا  یضعب  اهنآ .

TkenRing هکبـش رد  دنوش . لصتم  تنرتنیا  هب  دـنناوت  یم  اه  هکبـش  نیا  يود  ره  . TkenRing هکبش ای  تنرتا  ياه  هکبـش  لاصتا 
تنرتا هکبش  دنوش . یم  لقتنم  هقلح  ای  هراتـس  تروص  هب  رگید  رتویپماک  هب  رتویپماک  کی  زا  ییاه  ( Tken  ) هناشن تروص  عب  تاعلاطا 

بایریسم (: Ruter  ) بایریسم دنوش . یمن  هدافتسا  اه  هکبش  همه  رد  دنتسه و  هژیو  تروص  هب  تاعطق  نیا  میا . هداد  حیـضوت  لابق  مه  ار 
یم ار  بایریـسم  دشاب . یم  اهنآ  هدهع  هب  کیفارت  لرتنک  عقاو  رد  تسا  هدش  لیکـشت  تاعلاطا  جورخ  دورو و  يارب  تروپ  دـنچ  ای  زا 2 

دـصقم هب  تاعطق  نداتـسرف  يارب  ار  ریـسم  نیرتهب  تسا ، ادـیپ  شمان  زا  هک  روط  ناـمه  دـیمان . اـه  هتـسب  دنمـشوه  هدـننک ي  بترم  ناوت 
هب بایریـسم  کی  زا  اه  هتـسب  اه ، هداد  دصقم  ساسارب  هن . ای  دنا  هدیـسر  دصقم  هب  اه  هتـسب  ایآ  دنیبب  ات  دنک  یم  کچ  دنک و  یم  باختنا 

ياه هکبـش  رد  دـنمتردق  هلیـسو  کی  ناونع  هب  ات  دوش  یم  ثعای  عوضوم  نیا  دـنوش . یم  هداتـسرف  هار  نیرتهب  قیرط  زا  رگید  بایریـسم 
اب اه  بایریسم  عاونا  درک . فیصوت  اه  بایریـسم  زا  يا  هکبـش  ناونع  هب  ار  تنرتنیا  ناوت  یم  عقاو  رد  دوش . هدافتـسا  تنرتنیا  لثم  هدیچیپ 

. دـنک راک   TCP/IP لـکتورپ اـب  دـیاب  تنرتنیا  رد  بایریـسم  ره  هک  نیا  لقادـح  اـما  دـننک  یم  راـک  یفلتخم  ياـه  لـکتورپ  لوادـج و 
هب هکبـش  فرط  کی  زا  دـنناوت  یم  یلحم  ياه  هتـسب  (. Bridgt+Ruter /) دـشاب یم  بایریـسم  لپ و  زا  یبیکرت  هلیـسو  نیا  : Bruter

لکتورپ ياراد  هک  ییاه  هتـسب  دننکن . يوریپ  مه  یلاسرا  لکتورپ  چیه  زا  رگا  یتح  دنوش  تیاده  دصقم  سردآ  هب  هجوت  اب  رگید  فرط 
یگدیچیپ یلصا  لیلد  (: Gateway  ) هزاورد دنوش . هداتسرف  یلحم  هکبش  زا  جراخ  يایند  هب  دوخ  ریسم  قبط  دناوت  یم  دنتـسه  بسانم 

هب ار  هکبش  کی  نآ ، عون  کی  دنک . یم  فیصوت  ار  فلتخم  درکلمع  هملک 2  نیا  هک  دوش  یم  یشان  تقیقح  نیا  زا  اه  هزاو  رد  عوضوم 
IBM رتویپماکربا متـسیس  کی  هب  هک  ییاهرتویپماک  زا  هکبـش  کی  لاثم  دـهد . یم  طابترا  رگید  فلتخم  ياـه  هاگتـسد  اـی  هکبـش  کـی 

کیرد رگید  ياهرتویپماک  ای  تنرتنیا و  هب  یبایتسد  ناکما  هک  دشاب  یم  هکبش  کی  ( Nde  ) هرگ رد  نآ  یلومعم  دربراک  دنتسه . لصتم 
شیپ هزاورد ي  ناونع  هب  اهنآ  زا  یکی  ـلاومعم  دراد  دوجو  هزاورد  کـی  زا  شیب  هک  ییاـه  هکبـش  رد  دـهد . یم  ار   LAN هدیچیپ هکبش 

Prxy  ) یـسکارپ رورـس  میماـن . یم  بایریــسم  هزورما  اـم  هـک  دوـب  يزیچ  هـب  هیبـش  اـبیرقت  هزاورد  کـی  ـلابق  دوـش . یم  باـختنا  ضرف 
لصتم رورس  نامه  ای  یلصا  رتویپماک  هب  هک  يرتویپماک  ینعی   ) Wrk Statin رتویپماک کی  رورس و  کی  نیب  متسیس  نیا  (: Server

لاح رد  ارهاـظ  رگرورم  نیا  تسا . دـینک  یم  راـک  نآ  اـب  امـش  هک  يرگرورم  تنرتنیادروم ، رد  لاـثم  نیرت  سوملم  تسا . رارقرب  تسا ) 
تیزم هچ  راک  نیا  دییوگب  دیاش  تسا . لصتم  یلحم  یسکارپرورس  کی  هب  عقاورد  اما  تسا  بو  زا  جراخ  رورس  کی  اب  طابترا  يرارقرب 

هدش زاب  لابق  هک  یبو  تاحفص  یسکارپ  رورس  نوچ  دوش . یم  تنرتنیا  هب  یسرتسد  تعرس  شیازفا  ثعاب  متـسیس  نیا  لوا : تیزم  دراد ؟
رود یلحم  زا  یلـصا و  تیاس  زا  ار  نآ  هکنیا  ياج  هب  دیراد  جایتحا  تاحفـص  نیا  هب  امـش  هک  یماگنه  دنک ، یم  هریخذ  هظفاح  رد  ار  دنا 
کی رد  امـش  یتقو  تسا . تروص  هچ  هب  راک  هوحن ي  مینیبب  لاح  دیراد . یمرب  هاگتـسد  نیا  زا  ار  اهنآ  تعرـس  هبو  یتحار  هب  دینک  ادـیپ 

رتویپماک زا  تساوخرد  کی  دیشاب ، هتشاد  یسرتسد  هکبش  رد  هدنهد  سیورس  کی  هب  دیهاوخ  یم  تکرش  هکبش ي  لاثم  یلحم  هکبش ي 
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دنک یم  رارقرب  طابترا  تنرتنیا  رد  یلصا  رورس  اب  یسکارپ  رورس  دوش . یم  هداتسرف  یسکارپ ) هدنهد ي  سیورس   ) یسکارپ رورس  هب  امش 
نیا زا  یپک  کی  نمض  رد  دتسرف و  یم  تکرش  هکبـش  نورد  امـش  رتویپماک  هب  تنرتنیا  رورـس  زا  ار  تاعلاطا  یـسکارپ  رورـس  سپـس  و 

هکبش ي نیب  هطساو  کی  ناونع  هب  یسکارپ  رورس  هک  دینیب  یم  تقد  یمک  اب  مود : تیزم  دوش . یم  هریخذ  یسکارپ  رورـس  رد  تاعلاطا 
هکنیا ياج  هب  نوچ  دوش . یم  تکرـش  یلخاد  هکبـش ي  رد  تینما  ثعاـب  یتراـبع  هب  دـنک . یم  لـمع  امـش  تکرـش  هکبـش ي  تنرتنیا و 
ظاحل زا  هکبش  تینما  تسا . طابترا  رد  تنرتنیا  اب  یسکارپ  رورـس  کی  طقف  دنـشاب  لصتم  تنرتنیا  هب  یلخاد  هکبـش  رد  رتویپماک  نیدنچ 

هکبش زا  تظفاحم  يارب  اه  تکرـش  رد  لاومعم  دوش ؟ یم  ماجنا  هنوگچ  نیا  اما  دوش . یم  نیمات  يدایز  دودح  ات  ندش ... که  سوریو و 
تنرتنیا هب  دـنهد  یم  ناکما  هکبـش  رد  ربراـک  هب  شتآ  ياـه  هراوید  دـننک . یم  هدافتـسا  ( Firewalls  ) شتآ ياـه  هراوید  زا  دوـخ  ي 

ثعاب دشاب و  هتـشاد  یـسرتسد  تکرـش  نآ  هکبـش  هب  دهاوخ  یم  هک  تنرتنیا  رد  سک  ره  اهرکه و  يولج  یلو  دـشاب ، هتـشاد  یـسرتسد 
اه و هدنهد  سیورـس  اه ، بایریـسم  لثم  ییاهرازفا  مرن  اهرازفا و  تخـس  زا  يا  هعومجم  شتآ  ياه  هراوید  دـنریگ . یم  ار  دوش  تراسخ 

. دنشاب هدیچیپ  ای  هداس و  دنناوت  یم  ناشدربراک  هب  هتسب  دنراد و  یفلتخم  عاونا  دنتسه . فلتخم  ياهرازفا  مرن 

LAN ياه هکبش  رد  مایپ  نداتسرف 

ریز رد  هظحل  دـنچ  زا  سپ  مینک . یم  پیات  ار   IPCNFIG نامرف نآ  رد  میوش و  یم   Cmmand Prmpt دراو ادتبا  راک  نیا  يارب 
: لاثم يارب  دوش . یم  هتشون  دنتـسه  لصتم  یلخاد   Lan هکبش هب  ای  امـش  رتویپماک  هب  هظحل  نآ  رد  هک  ییاه  یپ  يآ  مامت  تمـسق  نیمه 
ات مینک  یم  یعـس   ) مینک یم  باـختنا  ار  اـه  یب  يآ  زا  یکی  ادـتبا  راـک  عورـش  يارب  راـک : شور  هریغ ... 192.168.0.1 192.168.0.2 و 
NET SEND IP میـــــسیون : یم  یپ  يآ  نآ  يارب  ار  ریز  روتـــــسد  و   ( D  : دــشاب فلاــخم  سنج  زا  رظن  دروـم  یپ  يآ  بحاــص 

رظن دروم  ماغیپ  : MESSAGE رظن . دروم  صخش  یپ  يا   : IP دشاب . یم  هیلوا  روتسد   : NET SEND بیترت : هب  هک   MESSAGE
 : ..... لاثم يارب  دشاب . یم 

(VPN  ) يزاجم یصوصخ  هکبش  يزادنا  هار  شزومآ 

هداـیپ هدافتـسا و  يارب  هدـیچیپ  بلطم  کـی  روـصت  ناـهذا  رد  ( VPN (Virtual Private Netwrk ای يزاـجم  یـصوصخ  هکبش 
دیاب ار  هتکن  نیا  يزاس .  هدایپ  رد  هن  تسا  نآ  یموهفم  نیداینب و  بلاـطم  رد  یگدـیچیپ ،  نیا  اـما  تسا .  هدروآ  دوجو  هب  نآ  ناگدـننک 
ناوت یمن  تساراد و  ار  دوخ  يزاس  هدایپ  شور  يرازفا  مرن  رازفا و  تخس  ره  هدوبن و  یصاخ  شور  ياراد   VPN يزاس هدایپ  هک  دینادب 

موهفم  VPN يروئت هرابرد  يرـصتخم  تسا .  شور  کی  هب  یگمه  راک  لوصا  اـما  دومن .  ناـیب  دراوم  هیلک  يارب  ار  يدرادناتـسا  شور 
لاناک نیا  رد  تسین .  هکبـش  عبانم  هب  رود  هار  ناربراک  یـسرتسد  يارب  یـصوصخ  یطابترا  لاناک  کی  يرارقرب  زج  يزیچ   VPN یلصا

یـصوصخ هکبـش  نیا  هب  ندش  دراو  هب  رداق  یـسک  اما  دـنک  روبع  یفلتخم  ياهریـسم  هک  تسا  نکمم  دوش ،  یم  رارقرب  هطقن  ود  نیب  هک 
ریغ راک   Leased و  Dialup طوطخ رد  نآ  هدافتـسا  اما  دومن  هدافتـسا  ییاـج  ره  رد   VPN زا ناوت  یم  هچرگ  دوب .  دـهاوخن  اـمش 
نیا زا  دنوش و  لصتم  مه  هب  دنناوت  یم  اه  هکبش  ای  هکبش   VPN طابترا کی  رد  درب .) دـیهاوخ  یپ  نآ  لیلد  هب  همادا  رد   ) تسا يرورض 

شور اب  ار  رود  هار  زا  ناربراک  یـسرتسد  هئارا  زا  شور  نیا  رگا  دننک . یم  ادـیپ  یـسرتسد  یتحار  هب  هکبـش  هب  رود  هار  زا  ناربراک  قیرط 
ره زا  بتارم  هب  تنرتـنیا  يور  زا  یـصوصخ  طاـبترا  کـی  هئارا  هک  دـینیب  یم  مینک ،  هسیاـقم  ( Leased  ) یکیزیف یـصاصتخا  طوطخ 
رد تاعلاطا  لاقتنا  تینما  ثحب  هدش  هتفرگ  رظن  رد   VPN هکبـش کی  رد  هک  يرگید  لوصا  زا  دوش .  یم  مامت  رت  نازرا  يرگید  شور 

یلحم هکبـش  ود  نیب  ای  یلحم و  هکبـش  کی  يراـک و  هاگتـسیا  کـی  نیب  دـناوت  یم   VPN طابترا کی  دـشاب .  یم  يزاـجم  لاـناک  نیا 
هدـش دـک  تروص  هب  لاـناک  نیا  رد  هتفاـی  لاـقتنا  تاـعلاطا  ددرگ و  یم  رارقرب  یطاـبترا  لـنوت  کـی  هطقن  ود  ره  نیب  رد  دریگ . تروص 
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لدب در و  تاعلاطا  هب  دـنناوت  یمن  یـصوصخ  هکبـش  نیا  هب  اهرکه  نامحازم و  یـسرتسد  تروص  رد  یتح  نیاربانب  دـننک ،  یم  تکرح 
 ، ود ره  بیکرت  ای  رازفا و  تخـس  ای  رازفا  مرن  کمک  هب  ناوت  یم   ، VPN طابترا کی  يرارقرب  تهج  دننک . ادیپ  یـسرتسد  نآ  رد  هدش 
زین يرازفا  مرن  هنیمز  رد  دـننک .  یم  ینابیتشپ   VPN زا اهرتور  يراجت و  شتآ  ياه  هراوید  رثکا  لاثم  روط  هب  دومن .  يزاـس  هداـیپ  ار  نآ 

رب  VPN يزاس هدایپ  هلاقم  نیا  رد  دنتـسه .  یتیلباق  نینچ  ياراد  اـه  لـماع  متـسیس  هیلک  دـعب  هب  شیاریو 4   NT زودـنیو هئارا  نامز  زا 
يوـنم زا  هک  تسیفاـک  زودــنیو 2000  يور  رب   VPN يزاـس هداـیپ  يارب   VPN يزاـس هاـیپ  دـش .  دـهاوخ  هتفگ  زودـنیو 2000  يانبم 

ار  VPN هنیزگ هرجنپ  نیا  زا  دینک .  باختنا  ار   Ruting and Remte Access هنیزگ / ، Prgram/AdministrativeTls
تـسیل متـسیس  يور  رب  دوجوم  هکبـش  ياه  تراک  نآ  رد  هک  دیوش  یم  يرگید  هرجنپ  دراو   Next همکد ندز  زا  سپ  دـینک .  باختنا 

تراک کی  زا  دیشاب .  هتـشاد  متـسیس  يور  رب  هدش  بصن  هکبـش  تراک  ود  تسیاب  یم   VPN رورـس کی  يزادنا  هار  يارب  دنوش .  یم 
هب تراک  ره  يور  رب  اج  نیا  رد  دوش . یم  هدافتسا  یلحم  هکبش  اب  طابترا  يرارقرب  تهج  رگید  تراک  زا  تنرتنیا و  اب  طابترا  يارب  هکبش 

سردآ هوحن  دعب  هرجنپ  رد  داد .  رارق  هکبش  ياه  تراک  يور  رب  ایوپ  تروص  هب  ار  اه  IP نیا ناوت  یم  اما  هدش  هداد  رارق   IP تباث روط 
راک يارب   IP سردآ کی  دناوت  یم  يراک  هاگتسیا  ره  دوش .  یم  هدیسرپ  دراد  ار  ام  رورس  هب  لاصتا  دصق  هک  يرود  هار  متسیس  هب  یهد 
یم یسرزاب  نیا  هک  دوش  یم  هدیسرپ  ناربراک  یسرزاب  هوحن  دعب  يونم  رد  دشاب .  هتشاد   VPN لاصتا يارب   IP کی یلحم و  هکبش  رد 

رد دریگ  تروص   RADIUS هدنهد سیورـس  کی  قیرط  زا  هکنآ  ای  دشاب و  زودنیو  دوخ  يور  رد  هدش  فیرعت  ناربراک  يور  زا  دناوت 
ياهرورس مامت  نیب  ناربراک ،  شور  نیا  اب  مینک .  یم  داهنـشیپ  امـش  هب  ار   RADIUS زا هدافتسا   VPN رورس نیدنچ  نتشاد  تروص 

رد هک  یتایلمع  هدنوش  هدافتسا  ياه  لکتورپ  دشاب . یمن  اهرورس  یمامت  رد  ناربراک  فیرعت  هب  يزاین  هدش و  هتشاذگ  كارتشا  هب   VPN
Remte Ruting Access  ) اـما دــشاب .  یم   VPN رورـس کی  يزادـنا  هار  تهج  مزلا  ياـه  يدـنبرکیپ  اـهنت  تفرگ  ماـجنا  ـلااب 
PPTP (Pint t نآ لـکتورپ  نیرت  هداـس  دـشاب . یم   VPN یطاـبترا لـنوت  يرارقرب  تهج  لـکتورپ  ود  ياراد   Service) RRAS
 ، دوش یم  عقاو  هدافتسا  دروم   Dialup ياه سیورس  رد  هک  تسا   PPP زا هتفرگرب  لکتورپ  نیا  تسا ،  ( Pint Tunneling Prtcl

لکتورپ نیا  کمک  هب  تسا ،  بساـنم  یفاـک و  دراوم  زا  يرایـسب  رد   PPTP لکتورپ دـنک .  یم  لمع   PPP دننامه  PPTP عقاو رد 
Chap (Challenge Handshake و ( PAP (Passwrd Authenticatin Prtcl ياـه  شور  هـب  دـنناوت  یم  ناربراـک 
PPTP دومن . هدافتـسا   RSA يزاس دـک  شور  زا  ناوت  یم  تاعلاطا  ندرک  دـک  تهج  دـنوش . یـسرزاب  ( Authenticatin Prtcl

يدایز يرادیاپ  ياراد  یتینما  هاگیاج  رد  اما  تسا  بسانم  دنتسین  يا  هفرح  هکبـش  رما  رد  هک  يدارفا  رتافد و  یگناخ و  ياهدربراک  يارب 
رایـسب یتینما  ظاـحل  هب  هک  هدـش  هئارا   CISC تکرش هلیـسو  هب  ( L2TP (Layer2 Frwarding ماـن هب  يرگید  لـکتورپ  تسین . 

TCP زا هدافتسا  ياج  هب  ( UDP (User Datagram Prtcl تاعلاطا لاقتنا  لکتورپ  زا  هدافتسا  اب  لکتورپ  نیا  تسا . رتدنمتردق 
نیا مه  زاـب  اـما  تسا ،  هدـش  شتآ  ياـه  هراوید  يارب  ندـش  رت  سوملم  هنیهب و  ثعاـب  شور  نیا  تسا .  هتفاـی  تسد  يداـیز  ياـیازم  هب 

تکرش  VPN رد یتینما  بیرـض  نتفر  رتلااب  هچ  ره  لکـشم و  نیا  لح  تهج  تسین .  یطابترا  لاناک  کی  زج  يزیچ  عقاو  رد  لـکتورپ 
یگدـیچیپ راچد  یمک  نآ  اب   VPN يدـنبرکیپ هک  هدومن  حرطم  ( IPSec (IP Security مان هب  ار  يرگید  لکتورپ  تفاـسورکیام 

يور رد  دـیاب  هک  يراک  اهنت  دـیتسه  رت  تحار  لکتورپ  نیا  اب  دـیا و  هدرک  باـختنا  ار   PPTP لـکتورپ هک  یتروص  رد  اـما  ددرگ . یم 
Remte Access يور رب  کـیلک  اـب  دـیناوت  یم  ار  راـک  نیا  دـشاب . یم   Dial in یـسرتسد تیلباق  ندرک  لاعف  دـیهد  ماـجنا  رورس 
در يراک ،  تسایـس  ضرف  شیپ  یلک  روط  هب   ) دینک يزادنا  هار  ار  نآ  نآ ،  يراک  تسایـس  رییغت  اب  دیهد و  ماجنا   RRAS رد  Plices

هدافتسا يارب  هدش ،  یهد  سیورس  هدامآ   VPN رورس هک  لااح   VPN قیرط زا  يراک  هاگتسیا  یسرتسد  دشاب .) یم  اه  تساوخرد  هیلک 
یم  XP زودنیو مینک  یم  هدافتسا  اج  نیا  رد  ام  هک  یلماع  متـسیس  میهد .  ماجنا  ار  ییاهیدنبرکیپ  زین  يراک  هاگتـسیا  يور  رب  دیاب  نآ  زا 
یم تروص  لکش  نیمه  هب  زین  زودـنیو 2000  يور  رب  راک  نیا  ماجنا  اما  تفگ  میهاوخ  نآ  يور  رب  ار   VPN يزاس هدایپ  شور  دشاب و 
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رتهب نآ  ماجنا  يارب  تسا و  تواـفتم  یمک  راـک  شور  اـما  دومن ،  رارقرب  ار   VPN طاـبترا ناوت  یم  زین  ياهزودـنیو 98  يور  رب  دریگ . 
VPN هب لاصتا  تهج  رازفا  مرن  کی   ، XP ياهزودنیو يور  رب   www.supprt.micrst.cm دینک :  هعجارم  ریز  سردآ  هب  تسا 
 . درادـن یتوافت  رگید  لکتورپ  اب  يدـنبرکیپ  هوحن  مادـک ،  ره  باختنا  تروص  رد  دراد . دوجو   L2TP و  PPTP لـکتورپ ود  ره  يارب 

هکبـش هب  لاصتا  نآ  زا  هدومن و  کـیلک   Netwrk Cnnectin يور رب  هک  تسیفاک  تسا ،  يا  هداـس  رایـسب  راـک   VPN يزادنا هار 
مسا کی  امـش  زا  لااب  هلحرم  ماجنا  رد  دینک .  باختنا  ار  ( Private Netwrk Thrugh Internet  ) تنرتنیا قیرط  زا  یصوصخ 

زا سپ  دییامن ،  فیرعت  ( Dialup  ) ینفلت طابترا  کی  تنرتنیا  هب  لاصتا  يارب  هک  دوش  یم  هتساوخ  هلحرم  نیمه  رد  دوش .  یم  هدیـسرپ 
طابترا کی  يدـنبرکیپ  يارب  زاین  هک  تسا  یلحارم  اهنت  ـلااب  لـحارم  دوش .  یم  هدیـسرپ   VPN رورـس سردآ  ای  مان و  هلحرم  نیا  ماـجنا 

ماجنا هب  يزاین  دریگ و  یم  ماـجنا  راـکدوخ  تروص  هب   VPN يارب همزلا  تایلمع  هیلک  دـشاب .  یم  يراک  ياه  هاگتـسیا  يور  رب   VPN
زا سپ  دـینک  کیلک  راب  ود  هدـش  داجیا  يراک  زیم  يور  رب  هک  ینوکیآ  يور  رب  هک  تسیفاک  طاـبترا  يرارقرب  يارب  تسین .  یلمع  چـیه 
 . تسا  VPN طابترا يرارقرب  ماجنا  دنور  هدنهد  ناشن  هک  درک  دیهاوخ  هدهاشم  ار  مایپ  نیدـنچ  روبع  هملک  يربراک و  دـک  ندرک  دراو 
نآ دننام  یـسرتسد  نیا  دینک  ادیپ  یـسرتسد   VPN رورـس يور  رب  دوجوم  عباـنم  هب  دـیناوت  یم  دـشاب  هتفر  شیپ  یبوـخ  هب  زیچ  همه  رگا 

ار هکبش  ود  دیهاوخب  هک  یتروص  رد  ( Site-t-Site VPN  ) تیاس هب  تیاس  طابترا  دیشاب .  هتفرگ  رارق  رورـس  دوخ  يور  رب  هک  تسا 
 . دـیهد ماجنا  زین  ار  يرگید  رت  هفاضا  راک  دـنچ  دـیاب  لااب  لحارم  رب  هوـلاع  دـینک  لـصو  رگیدـکی  هب  یمود   VPN رورـس کی  قیرط  زا 

يونم هدرک و  باـختنا   RRAS هرجنپ رد  ار  رورـس  دـیاب  راـک  نیا  تهج  دریگ .  یم  رارق  هدافتـسا  دروـم  هک  یلکتورپ  هب  راـک  تاـیئزج 
هدش باختنا   Demand Dial و LAN ياه هنیزگ  هک  دیوش  نئمطم   General تمسق رد  دیروایب .  ار  نآ  ( Prperties  ) صاخ

ار نآ  ندرک  ( Rute  ) تور دصق  هک  ار  لکتورپ  هک  دینک  لصاح  نانیمطا  نینچ  مه  دنتسه .) هدش  باختنا  هدیزگ  شیپ  روط  هب   ) دنشاب
رب تسار  کیلک  کی  اب  دـیناوت  یم  ار  راـک  نیا  دـیراد ،   Demand Dial کی داجیا  هب  زاین  لااب  لـحارم  زا  سپ  تسا .  لاـعف  دـیراد 

کی دوخ   VPN طابترا نیا  يارب  دیاب  دوش  یم  رهاظ  هک  يدـعب  هرجنپ  رد  دـیهد .  ماجنا  ( Ruting Interface  ) تور طساو  يور 
بلطم نیا  هک  یتروص  رد  دنوش  یم  لصتم  تنرتنیا  هب  نآ  اب  ناربراک  رگید  فرط  رد  هک  دشاب  یمسا  نامه  دیاب  مان  نیا  دینک  نییعت  مان 

سپ دینک و  صخـشم  ار  نآ  هنماد  مان  ای  سردآ IP و  دیاب  هلحرم  نیا  زا  سپ  دش .  دهاوخن  رارقرب  امـش   VPN طابترا دینکن  تیاعر  ار 
رب روظنم  نیدب  دشاب  یم  رگید  رورس  يور  رب  ( Rute  ) ریسم کی  فیرعت  ییاهن  هلحرم  اما  دومن .  نییعت  ار  یطابترا  لکتورپ  عون  نآ  زا 

نئمطم دـینک و  دراو  نآ  رد  ار  تـن  باـس  سردآ IP و  دـینک و  باختنا  ار   RRAS ، Demand Dial تمسق رد  رورـس  نآ  يور 
VPN عون نیا  يزادنا  هار  راک  لااب  هلحرم  ماجنا  زا  سپ  دشاب .  هدـش  باختنا   Use This t Initate Demand تمسق هک  دیوش 

هداس راک   PPTP لکتورپ تحت  زودنیو 2000  يور  رب   VPN رورـس کی  يزادنا  هار  دیدید  هک  روط  نامه  نایاپ  دـسر .  یم  نایاپ  هب 
يزادنا هار  هک  دیراپـسب  رطاخ  هب  دش .  دهاوخ  هدـیچیپ  راک  یمک  دـینک  هدافتـسا   L2TP/IPSec لکتورپ زا  دـیهاوخب  رگا  اـما  دوب  يا 

هک تسا  رورس  يور  رب  يرتدایز  راب  دشاب  رتشیب  VPN تاطابترا دادعت  هچره  دراذگ و  یم  رورس  هدنزادرپ  يور  رب  ار  يدایز  راب   VPN
هکبـش و شزومآ  رتویپماـک ::  شزومآ  دریگب .  کـمک   VPN يزاس هدایپ  تهج  رتور  دـننام  يرازفا  تخـس  هلیـسو  کی  زا  دـیناوت  یم 
هک یت  ما  بلاج  دـیفم و  ياه  گت  زا  یکی  یت ! ما  گت  کی  اب  رورـس   Uptime و Lad Averages نازیم شیامن  هکبـش ::  تینما 
یم  MT Server Uptime گت دنک ، هدافتسا  نآ  زا  هک  ما  هدید  ار  یـسک  رتمک  نم  تسا و  هتفرگ  رارق  هداتفارود ، روجحم و  ابیرقت 
نیا بخ  دهد . یم  ناشن  ار  رورس  ندوب   Uptime قیقد نامز  تدم  نینچمه  رورس و   Lad Averages قیقد نازیم  هک  یگت  دشاب .

تاعلاطا نیا  دراد ، رارق  نآ  يور  ناتتیاس  هک  يرورس  دروم  رد  دیهاوخ  یم  رگا  مه  امش  منک ! یفرعم  امـش  هب  ار  گت  نیا  ات  متفگ  همه 
. دیهد رارق  دیدج  هحفص  کی  رد  ای  دیلیام و  هک  هحفص  ياج  ره  ار  ریز  گت  تسا  یفاک  دینک ، بسک  ار 

هکبش تینما  تایلک  شزومآ 
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هکبش تینما  تایلک  شزومآ 

 ، بلاج دنناوت  یم  ییاهنت  هب  مادک  ره  هک  یتاعوضوم  دنتسه ،  هئارا  حرط و  لباق  يدایز  ثحابم  دیا ،  یم  شیپ  هکبش  تینما  ثحب  یتقو 
 ، لمع ملع و  بیکرت  دوش .  یم  هدیچیپ  ییاروج  کی  هیضق  دیا ،  یم  نایم  هب  یلمع  راک  تبحص  یتقو  اما  دنشاب ،  كرد  لباق  اوتحمرپ و 
رـس تشپ  تیقفوم  اب  ار  هکبـش  تینما  يروئت  هرود  یتقو  تسه .  نا  ندـما  راک  هب  مه ،  ملع  کی  فدـه  تیاهن  دراد و  هبرجت  هب  جایتحا 

ار اجک  لوا  منک ؟  عورـش  اجک  زا  ـلااح  بخ ،   '' هک  دوش  حرطم  ناـتیارب  لاوس  نیا  تسا  نکمم  دـیدش ،  راـک  طـیحم  دراو  دـیتشاذگ و 
مک دـنک و  یم  لوغـشم  ار  امـش  رکف  تلااوس  لیبق  نیا  زا  یهوبنا  '' ؟  منک  مامت  ار  راک  اجک  مریگب و  شیپ  ار  يژتارتسا  هچ  منک ؟  نمیا 

يژتارتسا کی  دیهاوخ  یم  دیراد و  ور  سح  نیا  رگا  سپ  تسه .  یعیبط  یـسح  هتبلا  نیا  دیرادن و  یفاک  هبرجت  هک  دینک  یم  سح  مک 
تینما رد  هشیمه  منک . کیدزن  رتشیب  تینما  هب  ور  امش  مدق  هب  مدق  ات  دیـشاب  نم  اب  هلاقم  نیا  ياهتنا  ات  دیـشاب ،  هتـشاد  يدربراک  یملع - 

 ، دنناد یم  یعافد  هیلا  نیلوا  ار  لاوریاف  يا  هدـع  دراد .  دوجو  یفلتخم  تارظن  تسه و  یغاد  عوضوم  یعافد ،  ياه  هیلا  عوضوم  هکبش 
یعافد هیلا  نیلوا  اهنیا ،  زا  مادـکچیه  هک  تسه  نیا  ناهنپ  تیعقاو  اما  دـنناد ،  یم  یعافد  هیـلا  نیلوا  ور   Access List مه اه  یضعب 

 ، لرتـنک تسیل   ، plicy نودـب تسه .   Plicy یکیزیف ،  تینما  یتح  هکبـش و  تینما  رد  یعافد  هیـلا  نیلوا  هک  دـشاب  نوتداـی  دنتـسین . 
زا یعقاو  شکبآ  کی  لوصحم  دینک ،  هکبش  ندرک  نمیا  هب  عورـش   plicy نودب رگا  دوش و  یم  ینعم  نودـب  رگید ،  هیلا  ره  لاوریاف و 
هک دـیناد  یم  اقیقد  دـیدرک و  لیلحت  هیزجت و  لاماک  ار  ناترظن  دروم   plicy امـش هک  نیا  هب  هجوت  اب  و  همدقم ،  نیا  اب  دـیا .  یم  رد  راک 

مامت نامراک  ات  میراذگب  رـس  تشپ  ور  هلحرم  جنپ  دیاب  ام  مینک .  یم  عورـش  ار  راک  دیرادن ،  جایتحا  ار  یچ  دیهاوخ و  یم  ور  يزیچ  هچ 
-4 یباــیدر )   ) Detectin - 3 تظاــفح )   ) Prtectin - 2 یــسرزاب )   ) Inspectin - 1 زا :  دـنترابع  هلحرم  جـنپ  نـیا  دوـشب . 

هکبش ندرک  نمیا  هکنیا  نمض  مینک ،  یم  روبع  هلحرم  جنپ  نیا  زا  ریـسم ،  لوط  رد  باتزاب )  ) Reflectin - 5 شنکاو )   ) Reactin
یم ینلاوط  یلیخ  دناوتب ،  مه  رگا  دـنک و  یط  ور  هسورپ  نیا  دـناوت  یمن  ییاهنت  هب  رفن  کی  دراد و  یتینما  میت  هب  جایتحا  لکـش ،  نیا  هب 
هیلک ندرک  نـمیا  مـینک ،  یم  عورــش  ور  ندرک  نـمیا  هـک  ییاـج  نـیلوا  - 1 دـنک .  یم  ضقن  ار  نـکمم  ناـمز  لقادــح  نوناـق  دوـش و 

زا هدافتـسا  دریگ ،  یم  رارق  هدافتـسا  دروم  هک   authenticatin شور نیرت  جـیار  لاومعم  تسه .  دوجوم  ياـه   authenticatin
روبع تاملک  زا - :  دـنترابع  درک  مکحم  نمیا و  ار   authenticatin دـیاب هک  ییاهاج  نیرتمهم  تسه . زمر  هملک  يربراک و  هسانش 

هب  device نیا نوچ  منکیم ،  دـیکات  یلیخ  چـییوس  يور  نم  اه (  رتور  چـییوس و  روبع  تاملک  متـسیس - .  ناریدـم  هژیو  هب  ناربراک ، 
تینما دناوت  یم  هک  یلاح  رد  دـنوش ،  یم  لفاغ  نا  ندرک   cnfig زا هکبـش  ياهریدم  رثکا  دنک ،  یم  راک   plug and play تروص

هب طوبرم  روبع  تاـملک  دـننک - . )  لرتـنک  ور   device نیا امتح  هک  منکیم  هیـصوت  یتینما  ناریدـم  هب  دـهدب ،  هکبـش  هب  یبوخ  یلیخ 
ياهـسلاک رد  امـش  هک  هچنآ  شیامن .  هحفـص  ظـفاحم  هب  طوبرم  روبع  تاـملک  رورـس - .  تنیرپ  هب  طوبرم  روبع  تاـملک   . - SNMP

ندشن ینلاوط  رطاخ  هب  نم  هک  دیرب .  یم  راک  هب  اجنیا  ار  دیتفرگ  دای   Accunt and Passwrd Security دروم رد  هکبش  تینما 
 . تسه اهرورـس  لیم  رورـس و  پاتکـسد ،  همه  يور  رب  سوریو  یتنآ  ندرک  زور  هب  بصن و  مود  مدق  - 2 منکیمن .  هراشا  اـهنا  هب  ثحب 

ياهلیاف دروم  رد  مزلا  ياهـشزومآ  دوشب و  یناـسر  زور  هب  کـیتاموتا  روط  هب  دـیاب  ناربراـک  هب  طوبرم  ياـه  سوریو  یتنآ  هکنیا  نمض 
3 دوشب .  هداد  مه  ناربراک  هب  يرارطضا  ای  كوکشم  دراوم  هدهاشم  تروص  رد  حیحـص  مادقا  تهج  مزلا  ییامنهار  اه و  لیمیا  همیمض 
رب هوـلاع  هلحرم  نیا  رد  تسه .  دوجوم  ياهـسیورس  لـماع و  متـسیس  یتـینما  ياـه  یناـسر  زور  هب  نیرخآ  بصن  لـماش  موـس  هلحرم  - 

هولاع ات  دنوش  یم  یسررب  یتینما  ياه  هرفح  ییاسانـش  ياه  رازبا  اب  اه  پات  کسد  اه و   device اهرورس و هیلک  هدش ،  رکذ  ياهراک 
يدنب هورگ  تبون  هلحرم  نیا  رد  -4 دنوشب .  لاعفریغ  ییاسانش و  مه  يرورض  ریغ  ياه  سیورـس  یتینما ،  ياه  هرفح  عفر  ییاسانـش و  رب 

 . دنوش لاعف  ریغ  دـیاب  مه  یمیدـق  ياه   accunt هکنیا نمـض  دـشابیم .  اه  يروتکریاد  اهلیاف و  هب  مزلا  ياهزوجم  ياـطعا  ناربراـک و 
RBAC ای  MAC , DAC ینعی  Access Cntrl Techniques درادناتسا لدم  هس  زا  یکی  ساسا  رب  زوجم  ياطعا  يدنب و  هورگ 
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لااح - 5 دشاب .  هدشن  شومارف  يزیچ  ات  دوشب  کچ  دـیاب  لماع  متـسیس  تینما  هگید  راب  کی  هلحرم ،  نیا  نایاپ  زا  دـعب  دوش .  یم  ماجنا 
bx نیا هکبش ،  يژولوپوت  دوجوم و   plicy ساسا رب  دوش .  یم  لاوریاف  چـییوس و  رتور ،  لماش  لاومعم  هک  تسه  اـه   device تبون

نیا ساسا  نیمه  رب  دوش و  یم  حرطم  هلحرم  نیا  رد  هریغ  لثم NAT , PAT و filtering و  ییاه  يژولونکت  دنوشب .   cnfig دیاب اه 
دریگب رارق  هجوت  دروم  دناوت  یم  تسه  هکبـش  ناریدم  فیاظو  زا  هک   IP Addressing مهم عوضوم  یتح  تسه . مهم  یلیخ  هلحرم 

يژارتسا نییعت  دـعب  مدـق  - 6 تسا . هدـش  هدافتـسا  اـه  هکبـش  هب   IP Assign يارب نکمم  لقادـح  زا  هـک  دوـشب  لـصاح  ناـنیمطا  اـت 
هب یبایزاب  يریگ و   backup متـسیس هک  میوشب  نئمطم  دـیاب  هک  تسه  نیا  دراد  دوجو  اجنیا  هک  مهم  هتکن  تسه .  يریگ   backup
هک مینک  کچ  دیاب  میور .  یم  اه   UPS غارس هب  همه  زا  لوا  یکیزیف .  تینما  - 7 دشاب .  نکمم  تلاح  نیرتهب  دـنک و  یم  راک  یتسرد 

يرارطـضا نامز  رد  رورـس  قاتا  ياه  رازفا  تخـس  حیحـص  درک  راک  تهج  مزلا  یکیرتکلا  يورین  نیمات  يارب  ور  مزلا  تردق  اه   UPS
. يزوس شتآ  تقرـس و  ربارب  رد  ینمیا  روطنیمه  تسه . تبوطر  نازیم  ترارح و  هجرد  لرتنک  لـماش  يدـعب  تاـکن  دنـشاب .  هتـشاد  ور 
رد هک  هچنآ  لک  روط  هب  دنکن .  دراو  بیسآ  یکینورتکلا  ياه  متـسیس  یناسنا و  يورین  هب  هک  دشاب  یلکـش  هب  دیاب  قیرح  لرتنک  متـسیس 

دیاـب شور  هک  تسه  یتاـعوضوم  زا  یکی  رورـس  بو  تینما  - 8 دـیرب .  یم  راـک  هب  هلحرم  نیا  رد  ار  دـیتفرگ  داـی  یکیزیف  تینما  دروم 
 ، تقیقح رد  مینک .  یم  نمیا  کچ و  ور  رورس  بو  رتشیب  تقد  اب  اددجم و  راک ،  تمـسق  نیا  رد  لیلد  نیمه  هب  دیـشاب . هتـشاد  ساوسو 
 ، کچ تبون  لااح   - 9 دینکن )  شومارف  تقو  جیه  ور  هدنهد  سیورـس  تمـس  ياه  تپیرکـسا  مینک ( .  یم  ظاحل  اجنیا  ور  بو  تینما 
 . دشاب  netwrk هیاپ رب  مه  هیاپ hst و  رب  دناوت  یم  مه  اه  متـسیس  نیا  تسه .   Lgging و Auditing ياه متـسیس  تست  میظنت و 
هب تبث و  مزلا  تاعلاطا  مامت  هک  دیوش  نئمطم  دیاب  دنوش . یم  میظنت  بصن و  هلحرم  نیا  رد  مه  تلامح  تبث  يریگ و  در  ياه  متـسیس 
هب هلحرم  نیا  رد  ناتتامحز  مامت  هک  هشاب  هابتشا  هک  ادابم  دشاب ،  تسرد  اه  متسیس  خیرات  تعاس و  نمـض  رد  دوش .  یم  تظفاحم  یبوخ 

اه و لکتورپ  اب   Remte Access ندرک نمیا  - 10 درادـن .  دوجو  رگید  موزل  تروص  رد  ینوناق  ياه  يریگیپ  ناکما  و  دوریم .  داب 
لکتورپ و نیرت  نمیا  تاناکما ،  طیارش و  هب  هجوت  اب  هنیمز  نیا  رد  دهد . یم  لیکـشت  ور  يدعب  مدق   Secure نمیا و ياه  يژولونکت 
 . دهدیم امش  هکبش  هب  یفعاضم  یتینما  هیلا  اه ،   hst حطس رد  یصخش  ياه  لاوریاف  بصن   - 11 دیریگب .  تمدخ  هب  ور  اه  يژولونکت 

لماش اه  تلاح  نیا  دینک .  هنیهب  کچ و  امتح  ور  يرارطـضا  ياه  تلاح  رد  یبایزاب  طیارـش   - 12 دـینکن .  شومارف  ور  هلحرم  نیا  سپ 
لیس تقرس -  نداتفا -  يزوس -  شتآ  هلزلز -  یعیبط (  يایلاب  زا  یشان  یبارخ  يداع ،  ناربراک  يراکبارخ  يرتویپماک ،  تاعطق  یبارخ 

. دـینک تیاعر  ناکما  تروص  رد  ار   ht site و  warm site ياه درادناتـسا  دـشابیم .  اهرکه ،  ذوفن  زا  یـشان  يراـکبارخ  و  و ) ... 
تقیقح رد  هک  هسورپ  نیا  رخآ  مدق  و  - 13 تسه .  یتینما  یلـصا  نیناوق  زج ،  '' تاعلاطا ،  ندوب  سرتسد  رد  هشیمه   '' هک  دشاب  نوتدای 

 . تسه نتفرگ  رارق  یتینما  رابخا  نیرخآ  نایرج  رد  یتینما و  ياه  نتلوب  اهتیاس و  رد  ندـش  وضع  تسه ،  یگـشیمه  نایرج  کـی  عورش 
 . مراد ار  تیقفوم  یتملاس و  يوزرآ  نازیزع  امش  همه  يارب 

ریخات نازیم  دناب و  يانهپ  هکبش ، مهم  صخاش  ود 

کی ای  هکبـش و  لاصتا  کی  طسوت  هداد  لاقتنا  خرن  هب  هک  تسا  يرتویپماک  ياه  هکبـش  يایند  رد  لوادتم  ياه  هژاو  هلمج  زا  دناب  يانهپ 
هدـنهد ناشن  دـناب  ياـنهپ  مولع ،  زا  هخاـش  نیا  رد  تسا .  هدـش  ساـبتقا  قرب  یـسدنهم  هتـشر  زا  هژاو  نیا  دـیامن .  یم  هراـشا  سیفرتنیا ، 
هزادنا شجنـس  روظنم  هب  تسا . دناب ، )  ینارباخم (  ياه  لاناک  يور  رب  لانگیـس  نیرت  نیئاپ  نیرتلااب و  نیب  هدودحم  ای  هلـصاف و  عومجم 

زا هکبـش  کی  تعرـس  هدننک  نییعت  لماع  اهنت  دناب  يانهپ  دوش .  یم  هدافتـسا   bps ای '' و  هیناث  رد  تیاب  دادـعت   '' دـحاو  زا  دـناب  يانهپ 
رب هک  ار  يددعتم  ياه  همانرب  دناوت  یم  هک  تسا  هکبش  کی  رد  '' ریخات  نازیم   ، '' راذگریثات رصانع  زا  رگید  یکی  هدوبن و  ناربراک  هیواز 

هئارا نامز  رد  هکبش  يرازفا  تخس  تازیهجت  ناگدننک  دیلوت  تسیچ ؟  دناب  يانهپ  دهد .  رارق  ریثات  تحت  دندرگ ، یم  ءارجا  هکبش  يور 
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مدوم دناب  يانهپ  نازیم  هب  تبـسن  تنرتنیا  ناربراک  رثکا  دـنهد .  یم  ماجنا  دـناب ،  يانهپ  اب  طابترا  رد  ار  يدایز  تاغیلبت  دوخ  تلاوصحم 
هدومن و صخـشم  ار  هدـش  داجیا  لاصتا  تیفرظ  دـناب ، يانهپ  . دنـشاب یم  مزلا  یهاگآ  ياراد   bradband تنرتنیا سیورـس  ای  دوخ و 
 ، دناب يانهپ  ددرگ .  یم  مهارف  يرتشیب  تعرـس  اب  هکبـش  عبانم  هب  یبایتسد  ناکما  دشاب ،  رتشیب  قوف  تیفرظ  هزادـنا  ره  هک  تسا  یهیدـب 
 . دنشاب توافتم  رگیدکی  اب  تسا  نکمم  لمع  رد  هک  هدومن  صخشم  ار  سیفرتنیا  کی  ای  هکبش و  لاصتا  کی  یلمع  ای  يروئت و  تیفرظ 

تیدودحم هب  هجوت  اب  یلو  دـیامن  یم  تیامح  دـناب  يانهپ  فقـس  تلاح  رد  ار   kbps 56 لداعم يدناب  يانهپ   V.90 مدوم کی  '' لاثم 
زا زین  عیرس  تنرتا  هکبش  کی  تشاد .  دهاوخن  دوجو  قوف  هدودحم  هب  ندیـسر  ناکما  '' لامع  دوجوم ، لماوع  ریاس  نفلت و  طوطخ  ياه 

توافت دش (  دهاوخن  ققحم  لمع  رد  تیعـضو  نیا  '' لامع  یلو  تسا ،   100Mbps لداعم يدـناب  يانهپ  تیامح  هب  رداق  يروئت  ظاحل 
 '' و '' ـلااب  دـناب  ياـنهپ   '' ياـه هژاو  دراوم  یخرب  رد   bradband ـلااب و دـناب  ياـنهپ  یعقاو . )  تیفرظ  اـب  دـناب  ياـنهپ  يروئت  تیفرظ 

روـظنم هب   '' ـلااب  دـناب  ياـنهپ   '' هژاو زا  دراوـم  یخرب  رد  هکبـش  ناسانـشراک  دـندرگ .  یم  هدافتـسا  رگیدـکی  ياـج  هـب   ''  bradband
، تلااصتا عون  نیا  دراد .  دوجو  یتوافتم  فیراعت  هطبار  نیا  رد  دـنیامن .  یم  هدافتـسا  تنرتنیا  هب  لاصتا  يلااب  تعرـس  ندومن  صخـشم 
 . تـسا تواـفتم   bradband اـب ـلااب  دــناب  ياـنهپ  دــنیامن .  یم  هـئارا  ار  رتـشیب  اــی  اـت 300kbps و   64Kbps نیب يدـناب  ياـنهپ 

قیرط زا  هداد  لاقتنا  خرن  دناب ،  يانهپ  هک  یتروص  رد  تسا  طابترا  کی  داجیا  روظنم  هب  هدش  هدافتسا  شور  هدنهدناشن   ، Bradband
ياهرازبا زا  ناوت  یم  هکبـش  لاصتا  دناب  يانهپ  يریگ  هزادنا  روظنم  هب  هکبـش  دـناب  يانهپ  يریگ  هزادـنا  دـهد .  یم  ناشن  ار  لاقتنا  طیحم 

 ، ttcp و  netpref ریظن یئاـه  هماـنرب  زا   ( ، LAN یلحم (  ياه  هکبـش  رد  دناب  يانهپ  يریگ  هزادـنا  يارب  دومن .  هدافتـسا  يددـعتم 
دادـعت دومن .  هدافتـسا  يددـعتم  ياه  هماـنرب  زا  ناوت  یم  دـناب  ياـنهپ  تست  روظنم  هب  تنرتنیا و  هب  لاـصتا  ناـمز  رد  ددرگ . یم  هدافتـسا 
روظنم هب  نآ  زا  هک  يرازفا  مرن  عون  زا  رظنفرص  دومن .  هدافتسا  یمومع  بو  تاحفص  هب  هعجارم  اب  ناوت  یم  ار  قوف  ياه  همانرب  زا  يدایز 
لکـشم يرما  نآ  قیقد  يریگ  هزادنا  هک  تسا  يریغتم  رایـسب  هدودحم  ياراد  دـناب  يانهپ  ددرگ ،  یم  هدافتـسا  دـناب  يانهپ  يریگ  هزادـنا 

نازیم هدـنهدناشن  هک   ( Latency ریخات ( تسا .  هکبـش  کی  تعرـس  رد  راذگ  ریثات  رـصانع  زا  یکی  '' افرـص  دـناب  يانهپ  ریخات  تسا . 
یطابترا ياراد  هک  تسا  هکبش  کی  تعرـس  یئآراک و  یبایزرا  رد  مهم  رـصانع  زا  رگید  یکی  تسا ،  هکبـش  رد  هداد  شزادرپ  رد  ریخات 

زورب لماع  دناوت  یم  هدوب و  ریغتم  یعقاو  دـناب  يانهپ  تسا .  تباث  دـناب  يانهپ  فقـس  يروئت  ظاحل  زا  دـشاب .  یم  دـناب  يانهپ  اب  کیدزن 
کی زورب  ثعاب  دناوت  یم  هاتوک  ینامز  هدودـحم  کی  رد  هکبـش و  رد  هداد  شزادرپ  رد  دایز  ریخات  دوجو  ددرگ .  هکبـش  کی  رد  ریخات 

ریخات و دشاب .  دناب  يانهپ  زا  رثوم  هدافتـسا  شهاک  لاقتنا و  طیحم  يور  رب  هداد  تکرح  زا  يریگـشیپ  نآ  دمایپ  هدش و  هکبـش  رد  نارحب 
 . دـهد یم  ناشن  ار  ریخات  دـناب و  يانهپ  نیب  تواـفت  یبوخ  هب  هراوهاـم  زا  هدافتـسا  اـب  تنرتنیا  هب  یباـیتسد  يا  هراوهاـم  تنرتنیا  سیورس 

یم ار  بو  هحفـص  کی  تساوخرد  يربراک  هک  ینامز  '' لاثم  دنـشاب .  یم  یئلااب  ریخات  دـناب و  يانهپ  ياراد  هراوهام  رب  ینتبم  تاـطابترا 
. تسا سوملم  '' لاماک  یلو  دیآ  یم  رظنب  هاتوک  هک  نیا  اب  ددرگ  رقتـسم  هظفاح  رد  هحفـص  ات  دماجنا  یم  لوطب  هک  ینامز  تدم  دیئامن ، 
 . ددرگ هجاوم  ریخات  زا  يرگید  ياه  عون  اب  تسا  نکمم  هکبـش  کی  راشتنا ،  ریخاـت  رب  هوـلاع   . تسا راـشتنا  ریخاـت  لـیلد  هب  قوف  ریخاـت 

یسکورپ و ناگدنهد  سیورـس  قیرط  زا  تساوخرد  لاسرا  شزادرپ (  ریخات  و  لاقتنا )  طیحم  یکیزیف  صیاصخ  اب  طبترم  لاقتنا (  ریخات 
يا هکبـش  ياهرازبا  زا  هکبـش  کی  رد  ریخات  يریگ  هزادنا  دنـشاب .  یم  هنیمز  نیا  رد  لوادـتم  هنومن  ود  تنرتنیا )  يور  رب   hps داجیا ای 
قوف ياه  هماـنرب  دومن .  هدافتـسا  هکبـش  کـی  رد  ریخاـت  نازیم  يریگ  هزادـنا  روظنم  هب  ناوت  یم   tracerute و  ping ریظن يددـعتم 

 ، rund-trip قوف نامز  هب  دـنیامن .  یم  هبـساحم  ار  نآ  تشگرب  دـصقم و  هب  ءادـبم  زا  یتاعلاطا  هتـسب  کی  لاسرا  نیب  ینامز  هلـصاف 
نیا رد  هدوبن و  هکبـش  کی  رد  ریخات  نازیم  ندروآ  تسدـب  ای  صیخـشت و  روظنم  هب  دوجوم  شور  اـهنت   Rund-trip دوـش .  یم  هتفگ 

دنـشاب یم  هکبـش  کی  یئاراک  رد  راذـگ  ریثات  رـصنع  ود  ریخاـت  دـناب و  ياـنهپ  دومن .  هدافتـسا  يددـعتم  ياـه  هماـنرب  زا  ناوت  یم  هطبار 
ود نآ  رد  هک  ددرگ  یم  هدافتسا  هکبش  کی  یئآراک  تیعـضو  نداد  ناشن  روظنم  هب   QS ( Quality f Service هژاو (  زا  '' لاومعم  .
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. دریگ یم  رارق  هجوت  دروم  ریخات  دناب و  يانهپ  مهم  صخاش 

لاس 2003 زا  هکبش  شرازگ 

مرن ياه  متسیس  هک  هلئـسم  نیا  زا  یلام  زکارم  دصرد  زا 40  شیب  هک  دـهدیم  ناشن  لاس 2003  رد  یتاقیقحت  تکرش  کی  ياه  یـسررب 
دصرد دودـح 16  نایم  نیا  زا  دـننک . یم  تینما  مدـع  ساسحا  هدوب و  یـضاران  دـنریگ  یم  رارق  یکینورتکلا  تلامح  دروم  اهنآ  يرازفا 
رایـسب اهرکه  تلامح  دـنا . هدرک  مـلاعا  ار  هلمح  عون  ود  ره  دـصرد  دودـح 14  نامزاس و  لخاد  تلامح  دـصرد   10 ینوریب ، تلامح 
متسیس هب  هلمح  شرازگ  يرابتعا ، یلام  تاسـسوم  اهکناب و  زا  موس  کی  دودح  لاس 2003  رد  هک  يا  هنوگب  تسا  هدش  قیقد  هدـیچیپ و 
لخاد تلامح  زا  اهنآ  رتشیب  سرت  هک  دنا  هدرک  ملاعا  تاسـسوم  نیا  نارواشم  ناریدم و  بلغا  دـنا . هدرک  تبث  ار  دوخ  يرتویپماک  ياه 

دراد و نامزاس  هب  عجار  يرتشیب  تاعلاطا  مه  دنک ، یم  هلمح  يرتویپماک  ياه  متسیس  هب  لخاد  زا  هک  يدرف  هک  ارچ  دشاب ، یم  ینامزاس 
زا یکی  تسین . یلخاد  تلامح  رطخ  طقف  لکشم  هک  دنتـسه  دقتعم  رگید  یخرب  اعدا  نیا  لباقم  رد  دراد . یـسرتسد  يرتشیب  عبانم  هب  مه 
ره هک  تسا  یلاح  رد  نیا  میتسه . رت  يا  هفرح  رت و  هنادنمـشوه  رت ، هدیچیپ  تلامح  دهاش  هزور  همه  ام   : " هک تسا  دقتعم  ناریدـم  نیا 

داجیا ددـص  رد  اپورا  هیداحتا  لئاسم  نیا  هب  هجوت  اب  تسا ". رتراوشد  اـهنآ  زا  يرادـهگن  دوش و  یم  هدوزفا  اـم  تاـعلاطا  رادـقم  رب  زور 
نیا اما  تسا . ( Public Key Infrastructure  ) یمومع دیلک  رتسب  زا  هدافتـسا  دـننام  تاعلاطا  لدابت  يارب  یتینما  ياهدرادناتـسا 

میمرت ناوت  یتح  اهنآ  زا  يرایسب  دنرادن و  رارق  يژولونکت  زا  حطـس  کی  رد  اپورا  رد  يراجت  ياههاگنب  هک  ارچ  تسا  راوشد  رایـسب  راک 
يرتشیب غولب  زا  تعنص  نیا  رد  اکیرمآ  لباقم ، رد  دنرادن . زین  ار  هلزلز -  دننام  هعجاف -  ای  یلخاد  لکـشم  کی  زا  سپ  متـسیس  حلاـصا  و 

تلامح و زا  يریگولج  يارب  ار  اهنآ  ییاـناوت  دـش ، ارجا  روشک  نآ  رد  ربماتپـس  زا 11  سپ  هک  ییاـه  هماـنرب  صوصخب  تسا ، رادروخرب 
اب زوربزور  هک  دسر  یم  رظنب  رـضاح  لاح  رد  تسا . هدرب  لااب  یتسیرورت -  یعیبط و  فلتخم -  عیاجف  زا  سپ  اه  متـسیس  حلاـصا  انایحا "
نآ هب  دیاب  اهنامزاس  اه و  تکرش  هک  تسا  يدراوم  هلمج  زا  تینما  هلئـسم   IT تنرتنیا و هب  تعنص و ...  تراجت ، یگتـسباو  ندش  رتشیب 
هب  IT هنیزه دـصرد  ات 8  دودـح 6  طسوتم  روطب  لاس 2003  رد  هک  دـهد  یم  ناـشن  نینچمه  اـه  یـسررب  نیا  دـنهد . اـهب  شیپ  زا  شیب 

ياه تکرـش  یمامت  رد  ات 2006  ياهلاس 2004  یط  دنتـسه  دـقتعم   IT ناسانشراک تسا . هتـشاد  صیـصخت  اه  هکبـش  تینما  ندربلااب 
دشرا ریدم  ای  ( Chief Security fficer  ) تنیما دشرا  ریدم  ناونع  اب  يدیدج  لغـش  کش  نودـب  اپورا  اکیرمآ و  گرزب  طسوتم و 
يارب  Delitte Tuche Thmatsu تکرش  تشاد . دهاوخ  دوجو  ( Chief Infrmatin Security fficer  ) تاعلاطا تینما 

. تسا هدرک  هبحاصم  فلتخم  ياه  تکرش  رد   IT يلااب هدر  صصختم  اب 175  لیلحت  نیا  هیهت 

اه رورس  متسیس  هب  دورو 

هارمه هب   ISP ياه  user لیبق زا  تاعلاطا  همامت  دینوتیم  همانرب  نیا  اب  شتسه  زودنیو  ساد  مروظنم  هنکیم  راک  ساد  تحت  همانری  نیا 
زا ینوتیم  منیا  هنیمه  هیبش  هک  تسه  مه  هگید  همانرب  هی  ریگب  اچنیا  زا  ور  هماـنرب  نیا  دـینک  تفاـیرد  ور  ازیچ  روجنیا  زا  ناـشیاهدروسپ و 

یپک ور  تزودنیو  هک  يویارد  نومه  وت   windws يروتکریاد وت  نک  یپک  ورانیا  همانرب  ات  ود  نیا  زا  هدافتـسا  هقیرط ي  يریگب  اجنیا 
یفاک دینک  ارجا  ار  اهنا  ساد و  رد  دیورب  دیاب  ندرک  یپک  زا  دعب  دینک  یپک   winnt يروتکریاد رد  دیاب  زودنیو xp و2000  رد  يدرک 

امتح درک  پیاـت  ار  اـهنا  همـساو   i دروآ ـلااب  ار  ساد  ناـشدوخ  صوـصخم  ياـه  يروـتکیاد  رد  اـه  لـیاف  نیا  ندرک  یپـک  زا  دـعب  تسا 
نیسیونیم نیرایم و  لااب  ور  ساد  شدعب   C:/>nbtenum -a ip adress نیا : لثم  دـیرازگب  بسانم  ییاج  ساد  رد  ار  يروتکیاد 

Usage: nbtenum [-v nbtenum [-h nbtenum [- بوخ سیونب  طقف  امـش  ویارد  مودـک  وت  تسین  مهم   nbtenum
q] [ip address | ip input file] [username] [passwrd nbtenum [-a] [ip address | ip input file]
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يات ود  نوا  دایم  نیا  شدـعب  بوخ   [dictinary file nbtenum [-s] [ip address | ip input file] [dictinary file
دیسیونب ور   Nbtenum -a ip adress هدیم ور  متسیس  تاعلاطا  دیسیونب  ور   Nbtenum -q ip adress نتسین مهم  یی  لااب 

مان اب  اجتیا   nbtenum-a ip adress keivan دیـسیونب هگا  لااح  هشیم  دراو  سانـشان  تروصب  یلو  هدیم  ور  متـسیس  ياه  رزوی 
داـیز هنکیم و  ور  - a راک اـبیرقت  مه  نیا   nbtenum -s ip adress keivan هراذـیم یلاـخ  ور  دروسپ  هشیم و  دراو   keivan

هراذـیم نوا  رد  ور  تاـعلاطا  هنکیم و  تسرد  لـیاف  هی  هماـنرب  نیا  دـینیبب :  هنکیم  جـیگ  ومدآ  هک  شتـسه  هتکن  هی  اـجنیا  رد  هنکیمن  قرف 
نیا همانرب  نیا  لااح   C:nbtenum -a ipadress منزیم لوا  لاثم  هی  يروطچ ؟؟؟؟ لااح  دینک  نییات  دیاب  امـش  ور  لیاف  نیا  سردآ 
دیاب امش  هک  هریغ  ای  D :C و   : لثم هراد  ضرف  شیپ  سردآ  هی  شدوخ  نوا  دیشیم  دراو  ساد  وت  هک  لوا  امش  هراذیم   c ویارد رد  ور  لیاف 

نیدب شرییغت  نوتدوخ 

اهنآ دربراک  درکلمع و  هویش  یسکارپ ، ياهرورس 

اهرورـس و عون  نیا  دروم  رد  تاـعلاطا  بسک  هب  زاـین  هدـنهد  سیورـس  ياهرورـس  تینما  رتـلیف و  ثحب  نوـماریپ  رتـشیب  شواـکنک  يارب 
یم یـسکارپ  رورـس  عون  هک  هدـننک  رتلیف  ياهرورـس  دوخ  نوماریپ  یتایلک  هب  هلاقم  نیا  رد  تهج  نیا  زا  میـشاباهنآ . فلتخم  ياهدربراک 
یم لاـصا  تقیقح  رد  دـنراد و  يدربراک  هچ  اهرورـس  نیا  هکنیا  هب  میزادـنب  هاگن  کی  ادـتبا  یـسکارپ  هماع  موهفم  میزادرپ . یم  دنـشاب ،

يایند کـی  رد  دـیتسه  امـش  سردآ  ینعی   IP کی اب  صخـش  کـی  دـیوش ، یم  لـصتم  تنرتنیا  هب  امـش  هکیناـمز  مینک . راـکچ  میهاوخ 
تاعلاطا يارب  دتسرفب  تساوخرد  کی  دوخ  رگرورم  هلیسوب  شدوخ  دناوت  یم  شرظن  دروم  تاعلاطا  نتفرگ  يارب  صخش  نیا  گرزب .

هک یصخش   ) امش هک  مینک  ضرف  روطنیا  دوش  نشور  رت  حضاو  هکنآ  يارب  لاح  دراذگب . شیامن  هب  هدرک و  تفایرد  ارنآ  شرظن و  دروم 
دوخ گنفت  دـشاب ، لبق  شور  قبط  رگا  راـک ، نیا  يارب  تسا ) لاـثم  طـقف   ) دیـشکُب ار  رفن  کـی  دـیراد  دـصق  تسا ) تاـعلاطا  ناـهاوخ 
رتهب لاح  دـینک . یم  هدافتـسا  نآ  زا  یتساوخرد ) تاعلاطا  تفاـیرد   ) لـباقم فرط  نتـشک  دـصق  هب  هتفرگ و  ار  دوخ  یتنرتنیا ) رگرورم  )
نیا ایآ  دـهد ؟ ماجنا  امـش  يارب  ار  راک  نیا  ات  دـینک  ریجا  ار  راک ) نیا  يوت  دـشاب  يا  هفرح  هک  یـسک  ای  سیلپ و   ) رومام کـی  هک  تسین 
رورس دوش . یم  صخشم  یسکارپ  شقن  هک  تساجنیا  دهد ؟ یمن  ماجنا  رتهب  ار  راک  و  تسین ، رت  يا  هفرح  دیتسرف ، یم  امـش  هک  يرومام 

و رظن ) دروم  صخـش  نتـشک  شرافـس  نامه  ای  - ) یتساوخرد تاعلاطا  یبایزاب  دریگ -  یم  امـش  زا  ار  تساوخرد  تقیقح  رد  یـسکارپ 
، بِو لوا  ياهزور  رد  دـمآ ؟ دوجوب  اـجک  زا  یـسکارپ  دزاـس . یم  علطم  ار  امـش  نآ  جـیاتن  زا  هداد و  ماـجنا  يا  هفرح  تروصب  دوخ  ارنآ 
ای هاگـشناد و  دوخ ، ناگرا  قیرط  زا  هک  دـندوب  یناققحم  نادنمـشناد و  یتنرتنیا ، ناربراک  رثکا  دـندوب و  دودـعم  رایـسب  یگناخ  ياربراک 

نیا زا  یکی  هکینامز  دوبن . رایسب  زین  تاعلاطا  هنیمز  دوب و  دودحم  رایـسب  نامز  نآ  رد  دناب  يانهپ  دندوب . لصتم  تنرتنیا  هب  دوخ  هسـسوم 
یم ار  تاحفص  نیا  اه  هکبش  نیا  ناربراک  رثکا  دندش  یم  زور  هب  دندوب ، تباث  کیتاتسا و  تاعلاطا  يواح  ارثکا  هک  یتاقیقحت  ياهتیاس 

دوجوم دودحم  دناب  يانهپ  رد  ییوج  هفرص  نینچمه  هورگ و  لک  رد  تنرتنیا  نتـشاذگ  كارتشا  هب  يارب  اه  هکبـش  نیا  ناریدم  دندروآ .
نآ زا  يا  هخسن  هدرک و  لاسرا  ار  رظن  دروم  هحفص  يارب  تساوخرد  راب  کی  دوخ ، اهرورس  نیا  دندرب . یم  دوس  یسکارپ  ياهرورـس  زا 

شیازفا نامز و  تشذـگ  اب  دـندرک . یم  لاسرا  یلخاد  ناربراـک  تساوخرد  هب  خـساپ  رد  ار  نآ  دـعب  تاـعفد  رد  دـندرک و  یم  هریخذ  ار 
هدش رت  گنر  مک  یـسکارپ  زا  هدافتـسا  اهلوکوتورپ  اه و  دـتم  ریاس  زا  هدافتـسا  زا  یگناخ  ناربراک  زاین  نینچمه  دـناب و  يانهپ  ریگمـشچ 

زا يرس  کی  هب  هتشذگ  اهفرح  نیا  زا  دنشاب . یم  اه  یسکارپ  دربراک  نیرت  هدمع  میدرک  یسررب  لااب  رد  ام  هک  بو  ياه  یـسکارپ  تسا .
يدارفا هک  تسا  نیا  یـسکارپ  ياهرورـس  ياهدربراک  نیرتشیب  زا  یکی  ربراک  تاصخـشم  ندرک  یفخم  میزادرپب . یـسکارپ  ياهدربراک 
دنناـمه دـننام . یم  ظوـفحم  دـنراد  رارق  تنرتـنیا  رد  هک  يدارفا  دـید  زا  رورـس  تشپ  ناربراـک  ینعی  دـنراد ، رارق  یلخاد  هکبـش  رد  هـک 

يا هکبش  نیب  نما و  يا  هیلا  ندمآ  دوجوب  تابجوم  یـسکارپ  ياهرورـس  تیلباق  نیا   NAT ای  Netwrk Address Translatin
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ناربراک ياهتـساوخد  یمامت  اهرورـس ، نیا  دوجو  اب  تساهرورـس . نیا  راک  يانبم  ساسا  رب  یـسکارپ  ياـه  رورـس  تیلباـق  نیا  دوش . یم 
نیا دـهاوخ . یم  دوخ  يارب  ار  تاـعلاطا  نیا  رورـس  نیا  دوخ  ییوگ  هک  دوش  یم  هداتـسرف  تنرتـنیا  رد  دـصقم  رورـس  هب  يروـط  یلخاد 

ياهرورـس یلخاد و  ناربراک  نیب   transprt layer اه هداد  لاقتنا  هیلا  هک  دوش  یم  یشان  اجنآ  زا  یسکارپ  ياهرورـس  تایـصوصخ 
ای يریگدر و  ناوتن  تنرتنیا  يور  رب  ناربراک  اـی  یتنرتنیا و  ياهرورـس  فرط  زا  هک  دوش  یم  نآ  بجوم  دوخ  نیا  درادـن . دوجو  یتنرتنیا 

ربراـک نیب  یطاـبترا  لـپ  چـیه  هکنیا  ینعی  لاـقتنا  هیـلا  نـیا  درک . یـسکارپ  ياهرورـس  تـشپ  رد  عـقاو  یلخاد  ناربراـک  هـب  هـلمح  یتـح 
روطنامه نآ  اب  تسرد  دنک و  یم  لوبق  ینوریب  رورس  نامه  ناونع  هب  ار  یـسکارپ  رورـس  ربراک  تسین  نوریب  رورـس  هدننک و  تساوخرد 

نامه هب  نآ  اب  دنیب و  یم  ربراک  کی  ار  یسکارپ  رورس  مه  نوریب  رورـس  لاح  نیمه  رد  تسا . ینوریب  رورـس  راگنا  هک  دنک  یم  دروخرب 
دیاب ینوریب  رورس  دنک ، تفایرد  ینوریب  رورس  زا  ار  تاعلاطا  امیقتـسم  ربراک  رگا  لاح  دنک . یم  راک  ربراک  کی  هک  دنک  یم  راک  لاور 

هب خساپ  تاعلاطا و  لاسرا  يارب  دنک . یم  تفایرد  لماک  ار  ربراک  تاصخشم  لیلد  نیمه  هب  دهد و  یم  تاعلاطا  دراد  یک  هب  هک  دنادب 
اه و رکه  دشاب ، هتشاد  طابترا  ربراک  اب  دناوت  یم  رورس  نیا  رگا  سپ  دوش . یم  رارقرب  ود  نیا  نیب  یمیقتـسم  یطابترا  هار  مه  تساوخرد 

يارب ینوریب  دارفا  ریـسم  مامت  دوش  هدافتـسا  یـسکارپ  رورـس  زا  هکیتروص  رد  اما  دـنهد . ماجنا  ار  راـک  نیا  دـنناوت  یم  مه  يزوم  لـماوع 
ای يوت ISP و  رورـس  همه  نیا  هک  دـینک  لاوس  دوخ  شیپ  تسا  نکمم  بوخ  دوش . یم  متخ  یـسکارپ  رورـس  دوـخ  هب  تیذا  یباـیدر و 
اب اهرورس  نیا  دشاب . یم  اهتکاپ  یسیون  هرابود  ناشراک  اهلوریاف  یتح  ای  اهرتور و  اهرورـس و  نیا  تسیچ ؟ اهنآ  راک  دنراد ، دوجو   ICP
زین ییاههار  هتبلا  دنوش . یمن  امش  يارب  میقتسم  لماع  دوخ ، یلو  دنسرب  دصقم  هب  هک  دنسیون  یم  يروط  ار  اهتکاپ  ادبم  دصقم و  هب  هجوت 

دربراک یسکارپ  رورس  ناونعب  اما  هدنهد ، سیورس  ياهتکرش  نیا  دنریگ  راک  هب  یفخم  روطب  ار  یسکارپ  ياهرورـس  هک  تسا  هدش  عادبا 
هک دـشاب  یم  ییاـهلحم  رد  اـه  یـسکارپ  زا  هربراـک  دـنچ  هدافتـسا  یگژیو  ناربراـک ، ندرک  یفخم  رگید  هوـلج  کـی  تـشاد . دـنهاوخن 

طابترا نامزمه  روطب  هاگتـسد  دـنچ  یطابترا  طخ  کی  اـی  کی IP و  زا  دـیهاوخ  یم  هکینامز  لاثم  دراد . دوجو  یطاـبترا  ياهتیدودـحم 
اب یلخاد  ناربراک  مامت  دسانش و  یم  تیمسر  هب  نوریب  يایند  هک  تسا  نابزیم  کی  نآ  یـسکارپ  رورـس  هک  تساجنیا  رد  دنـشاب . هتـشاد 

یـصاخ تیروهـشم  زا  مه  یگناخ  کچوک  یـسکارپ  ياهرورـس  هک  دشاب  یم  مه  تهج  نیا  زا  دنوش . یم  هتخانـش  یـسکارپ  نیا  ناونع 
يارب هدش  نییبت  ياهدرادناتـسا  اب  نآ  خساپ  تساوخرد و  تایوتحم  قیبطت  نومزآ ، نیا  زا  روظنم  تاعلاطا : تیهام  نومزآ  دنرادروخرب .

explit زا يریگولج  هک  دشاب  یم  ییاهنومزآ  نآ  نیرتمهم  نیرت و  یلـصا  اما  دراد  تیزم  ود  ثحب  نیا  دشاب . یم  رظن  دروم  لوکوتورپ 
ای دراوـم و  هک  دـشاب  یم  ینعم  نیا  هب  یلاـسرا ، یتفاـیرد و  تاـعلاطا  قیبـطت  دزاـس . مهارف  ار  رورـس  مه  ربراـک و  مه  ندـش  کـه  اـی  و 

یبوچراچ رد  ار  اهنآ  تفایرد و  ار  دوش ، یم  لیمحت  ناربراک  هب  درادناتسا  ریغ  ياهتـساوخرد  قیرط  زا  دراوم  يرایـسب  رد  هک  یتاروتـسد 
رب ینتبم  یخساپ  دریگن ، رارق  بوچراچ  نیا  رد  هکیتروص  رد  و  دهد ، یم  رارق  لوکوتورپ  ره  يارب  هدش  فیرعت  ياه  درادناتـسا  قبط  هک 
sendmail میناد یم  رثکا  میزادرپ . یم  رورس  کی  نوماریپ  یثحب  هب  بلطم  ندش  رت  نشور  يارب  دتسرف . یم  هدننک  تساوخرد  هب  نآ 

یم که  ناربراک  طسوت  لوا  ياه  هخسن  رد  رورس  نیا  دشاب . یم   NIX لماع متسیس  تحت  یکینورتکلا  تسپ  رورس  کی  لیمدنس –  – 
يارب هظفاح  زا  تسا  هدش  هتـشون  ( header  ) مایپ يادتبا  رد  هک  يزیاس  رادقم  هب  دـنک ، یم  تفایرد  ار  یمایپ  هک  ینامز  لیمدنـس  دـش .

يا همانرب  تروص  هب  مایپ  یقبام  دشاب ، رتشیب  هدـش  هتفگ  مایپ  رد  هک  يزیاس  زا  مایپ  یقیقح  زیاس  هکیتروص  رد  دـنک . یم  ادـج  نآ  هریخذ 
هب لاح  دشاب . هتشاد  رورس  هب  لماک  یـسرتسد  نآ  قیرط  زا  هک  دهد  یم  ار  رایتخا  نیا  رکه  هب  هدش و  ارجا  لیمدنـس  همانرب  نورد  ییارجا 

رتکاراک دادعت  اب  ; 0® کنیل یتیاس ، رد  هکیتروص  رد  یتنرتنیا ، ییادـتبا  ياهرگرورم  رد  میزادرپ . یم  ربراک  فرط  يارب  رت  هداس  یلاثم 
یم ارجا  سپس  هداد ، لیلقت  رتکاراک  هب 255  ار  کنیل  رگرورم  دوش ، کیلک  نآ  رب  دشاب و  هتشاد  دوجو  تیاس  رد  رتکاراک  زا 255  رتشیب 

شور نیا  زا  دـنک . یم  ارجا  روتـسد  کی  ناونع  هب  رگرورم  ار  دـشاب  رتارف  رتکاراـک  دادـعت  نیا  زا  هچنآ  هک  تسا  ینعم  نادـب  نیا  دـنک .
رطخ ینشور  هب  لبق  لاثم  لاثم و  نیا  دندرک . یم  هدافتسا  نامز  نآ  رد  يراکبارخ  فرط و  رتویپماک  هب  یبایتسد  يارب  اه  رکه  زا  يرایـسب 
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میدـناوخ لاحب  ات  هچنآ  دـنک . یم  نشور  ناربراک  يارب  هچ  رورـس و  تمـس  رد  هچ  ار  اه  هنایار  هب  یباـیتسد  یناـهنپ و  تاروتـسد  يارجا 
یم شور  نیا  قیرط  زا  هک  یتراسخ  نازیم  مجح و  هب  يا  هراشا  اجنیا  رد  اما  دوب  ذوفن  شور  عون  نیا  لـمع  یگنوگچ  ندـش  نشور  يارب 

هخـسن رد  دوخ  ( IIS (Internet Infrmatin Server رورـس غولب  اب  تفاسورکیام  میزادرپب . دشاب  هتـشاد  هکبـش  کی  رب  دـناوت 
رتشیب نامز  لوط  رد  دنداد ، یم  شیامن  ار  یتنرتنیا  تاحفص  هک  اهرورس  نیا  درک . حرطم  یتنرتنیا  یهد  سیورـس  رد  ار  دوخ  ياه 4 و 5 

که درادناتـسا  ریغ  ياهتـساوخرد  غلابا  شور  طسوت  هک  ار  يرایـسب  ياهتیاس  امتح  دـنمدوس . ات  دـنداد  هولج  تفاسورکیام  يارب  رـضم 
(pst  ) تسپ دـتم  لاسرا  اب  تسناوت  یم  رکه  کـی  دوب . شور  نیمه  مه   IIS فعض طاقن  نیرتمهم  تسا . هدیسر  ناتـشوگ  هب  دنا  هدش 

لاسرا اب  ای  دنک و  ادـیپ  روکذـم  رورـس  هب  لماک  یـسرتسد  دـنک  شزادرپ  دـناوت  یم  هک  هچنآ  زا  شیب  يرتکاراک  دادـعت  اب  رورـس  نیا  هب 
نیا دوب .  Legacy Database و  Search اهنآ نیرتمهم  هک  فلتخم  ياـه   DLL اب  IIS ياهلوجام هب  موهفم  ان  ییاهتـساوخرد 

رد ار  رورس  نارازه  هدش ، که  ياهرتویپماک  يور  رب  راکدوخ  ياهتپیرکسا  نتـشون  اب  اهرکه  هک  دوب  هدش  موسرم  نانچ  که  ياهـشور 
، دوب هدرک  یحارط  رورـس  نیا  رب  ینتبم  ار  دوخ  هئارا  لباق  ياهـسیورس  زا  يرایـسب  هک  مه  تفاسورکیام  دـننک . کـه  تعاـس  دـنچ  لوط 

يارب دـش . یم  اهنآ  زا  کیچیه  زا  هدافتـسا  هب  لیام  یتکرـش  رتمک  داد و  تسد  زا   IIS رابتعا نداد  تسد  زا  لیلدـب   NET  . مرفتلپ دننام 
نآ و ناربراـک  راـیتخا  رد   IIS يارب ینآ  ياـه  یناــسرزورب  update و  اهدـص )  ) يریثک دادـعت  تفاسورکیام  هدـیدپ ، نیا  اب  هزراـبم 
، دـندش یم  هدولآ  نادـب  رورـس  نارازه  هک  یناـمز  رازفا  مرن  رد  تاداریا  دوجو  زا  یهاـگآ  اهتپیرکـسا و  دوجو  اـب  اـما  داد . رارق  اـهتکرش 

لکـشم نیا  خسف  لح و  يریگولج و  لح  هار  نیرت  رثوم  نامز  نیا  رد  یـسکارپ  ياهرورـس  دوبن . نآا  زا  يریگولج  يارب  بسانم  یـشور 
. دـنراد رارق  اهرورـس  نیا  زا  یعون  تشپ  تفاسورکیام  تکرـش  ياهتیاس  مامت  هک  تسا  باب  نیا  زا  دـندش . هتفرگ  راکب  هدـش و  هتخاـنش 

یشور دراد . اهرورـس  بو  ریاس  يارب  یـسکارپ  لوجام  رورـس  نیا  دوخ  یچاپآ ، هلمج  زا  نما  ياه  رازفا  مرن  دروم  رد  هک  مینیب  یم  یتح 
اب اهتـساوخرد  اهدتم و  قیبطت  دوش و  یم  هدافتـسا  نآ  زا  ایند  مامت  رد  هک  دشاب  یم  هناریگـشیپ  یـشور ، میتخادرپ  نادب  ثحبم  نیا  رد  هک 

. دشاب یم  نما  ینابزیم  ياهرورس  يزادنا  هار  رد  يدرادناتسا  رضاح  لاح  رد  دصقم  رورس  هب  لاسرا  زا  لبق  اهدرادناتسا 

یگداوناخ  utlk يزادنا هار 

هب روظنم  نیا  يارب  تسا .  windws xp رد ازجم  ناربراک  نیععت   utlk 2003 زا هخسن  کی  نتشاذگ  كارتشا  هب  يارب  هار  نیرت  هداس 
باسح کی  نورد  زا  هک  یماگنه  دـییامن . فیرعت  ار  يدـیدج  ربراک  سپـس  دـینک و  کـیلک  ار   users هنیزگ هـتفر ،  cntrl panel

هک هدش  یحارط  يا  هنوگ  هب   utlk دینیب . یم  ار  باسح  نآ  هب  طوبرم  تاعلاطا  هعومجم  اهنت  دـینک ، یم  راک   utlk اب زودنیو  صخشم 
رد هک  ار  تاعلاطا  زا  یـضعب  دیهاوخب  رگا  اما  دنک . یم  يرادهگن  ربراک  ره   ( PST  ) . یـصخشم ياه  هشوپ  لیاف  رد  ار  دوخ  تاعلاطا 

يارب یمیوقت  دنراد  لیامت  اه  هداوناخ  زا  يرایسب  لاثم ، ناونع  هب  دینکب ؟ دیاب  هچ  دیراذگب  كارتشا  هب  نارگید  اب  دیا  هدرک  هریخذ   utlk
روظنم نیا  يارب  دینک . داجیا  يوناث  یصخش  ياه  هشوپ  لیاف  کی  دیاب  امش  تلاح ،  نیا  رد  دنشاب . هتشاد  دوخ  یعمج  هتسد  ياه  تیلاعف 

رد ار  دوخ  یتاعلاطا  ياه  لـیاف   utlk يداع ، تلاح  رد  نوچ  دـینک . باختا  ار   utlk datafile سپس هنیزگ new و   file يونم زا 
c:\utlk لاثم “ دشاب ، رت  ناسآ  نآ  هب  یـسرتسد  هک  یناکم  رد  ار  ردلوف  نیا  دشاب  رتهب  دیاش  دـنک ، یم  ناهنپ  رگیدـکی  ریز  ردـلوف  دـنچ 
هب دـیاب  دـیدرک ، داجیا  ار  لیاف  نیا  هک  یماگنه  دـیهد . رارق  اجنآ  رد  دـیراذگب  كارتشا  هب  دـیهاوخ  یم  هک  ار  ییاه  لیاف  دـینک و  داجیا 

هعومجم رد  هشوپ  نیرتلااب  يور  تسار  کیلک  اب  دـیزاسب . يدـیدج  هشوپ  دـینک  دراو  دـیهاوخ  یم  هک  تاعلاطا  زا  صاخ  عون  ره  يازا 
مان رظن Tasks ltems ، calendar و  دروـم  یماـسا  هدرک و  باـختنا  ار   new flder هنیزگ ، دوخ یـصخش  ياه  ردلوف  دـیدج 
“ ) ـلاثم هاوـخلد  ماـن  هشوـپ  ره  يارب  دـیناوت  یم  اـجنیا  رد  دـینک . باـخنتا   flder cntains موـسوم رداـک  زا  ار  تـسد  نـیا  زا  ییاـه 

هدافتـسا دیدج  ياه  هشوپ  نیا  زا  دـنناوتب  دارفا  همه  هک  نیا  يارب  دـینک . فیرعت  هابتـشا  زا  يریگولج  يارب  ار   ( shared calender
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utlk تیاهن رد  سپس pen و  زا chsing file و  هدافتسا  اب  ار  دیدج  ردلوف  هدش و  دراو  دوخ  ياه  باسح  قیرط  زا  تسیاب  یم  دننک 
دیناوت یم  هشوپ  ره  مان  يور  کیلک  اب  دـید . دـیهاوخ   navigatin باق رد  هشوپ  هتـسد  ود  امـش  ماگنه  نیا  رد  دننک . زاب   data file

. دینک هدافتسا   utlk ياه هشوپ  رگید  دننام  اه  نآ  زا  دیناوت  یم  ، دنشاب زاب  امـش  یکارتشا  ياه  هشوپ  هک  یماگنه  دینیبب . ار  نآ  تایوتحم 
یماغیپ دیناوت  یم  نینچمه  دینک . داجیا  وا  يارب  یماغیپ  لقتنم و  دوخ   inbx هب یکارتشا  هشوپ  زا  ار  اه   cntact زا مادک  ره  دیناوت  یم 

دوخ هیلوا  ياه  هشوپ  زا  دیاب  ناکامک  هتبلا  دـیروآ . تسد  هب  ار  نآ  هدنتـسرف  لیمیا  سردآ  ات  دـینک  لقتنم  اه  سامت  یکارتشا  هشوپ  هب  ار 
دیهاوخ ار  هدـش  زاب  هشوپ  هتـسد  ود  دـینک ، یم  هدافتـسا  كرتشم  ياه  هشوپ  زا  هک  یماگنه  نیاربانب  دـینک . هدافتـسا  لیمیا  تفایرد  يارب 

دیاب تلاح  نیا  رد  اما  . دریگب رظن  رد  امـش  ضرف  شیپ  ياه  هشوپ  ناونع  هب  ار  یکارتشا  ياه  هشوپ  نیا  دـییوگب   utlk هب دیناوت  یم  دید .
رازفا مرن  زا  دیناوت  یمن  دینک  یم  هدافتسا   ( palm  ) ریظن یتسد  ياهرتویپماک  زا  رگا  دیراذگب . كارتشا  هب  ار  دوخ  لیمیا  ياه  سیورس 

lntellisync نوچ ییاهرازفا  مرن  زا  هدافتسا  اب  اما  دینک . هدافتـسا  یکارتشا  ياه  هشوپ  ندرک  گنهامه  يارب  دوخ  هاگتـسد  رد  دوجوم 
ياه  pcket pc رتشیب دینک . گنهامه  یفاضا  یصخش  ياه  هشوپ  اب  ار  دوخ  هاگتسد  دیناوت  یم   pcket mirrr دیدج ياه  هخسن  ای 

lntellisync زا دیناوت  یم  درادن  یتیلباق  نینچ  امـش  هاگتـسد  هچنانچ  دنـشاب و  یم  اراد  ار   utlk ياه هشوپ  همه  اب  راک  تیلباق  دـیدج 
امش هک  اه  هشوپ  زا  هتسد  نآ  اب  ار  دوخ  یتسد  رتویپماک  یفلتخم  دارفا  رگا  هک  دیشاب ، هتـشاد  رطاخ  هب  اما  دینک . هدافتـسا  روظنم  نیا  يارب 

و  ( errr  ) اطخ ندـمآ  دوجوب  لامتحا  طیارـش  نیا  رد  دوش . یم  داجیا  امـش  يارب  يدایز  تلاکـشم  دـننک  گـنهامه  دـیا  هدرک  داـجیا 
عجرم ناونع  هب   ، utlk یکارتشا هشوپ  رد  عقاو   cntacts هشوپ زا  دیناوت  یم  امـش  دبای . یم  شیازفا  ناسمه  ياهدروکر  ندمآ  دوجوب 

دوخ هیلوا  هشوپ  رد  عقاو   cntacts هشوپ زا  هک  تسا  یلحارم  قباطم  اقیقد “ راک  لحارم  دـینک . هدافتـسا  اه  همان  ماغدا  تهج  اه  سردآ 
mail merge سپسو  letters and mailings يور دـینک . باختنا  ار   Tls هنیزگ دـینک .  زاب  ار  هشوپ  ینعی  دـیداد . یم  ماجنا 

يا هنوگ  هب  ار   wrd دیاب دینک ، هدافتسا   wrd رد  utlk رد دوجوم  ياه  سردآ  زا  دیهاوخب  رگا  دینک . لابند  ار  لحارم  هدرک و  کیلک 
. دینک باختنا  ار   prperties هنیزگ  cntacts هشوپ يور  تسار  کیلک  اب  روظنم ، نیا  يارب  دینیبب . ار  هشوپ  دـیناوتب  هک  دـینک  میظنت 
، راک نیا  اب  دینزب . تملاع  ار   shw this flder as an address bk هنیزگ سپس  دیهد . راشف  ار   utlk address bk همکد
lnsert هـمکد تسیفاـک  دـینک . لـقتنم   wrd رد دنــس  کـی  هـب   utlk یکارتــشا هشوـپ  زا  امیقتــسم “ ار  هاوـخلد  سردآ  دــیناوت  یم 
lnsert همکد رگا  . ) دـینک باختنا   name select هرواـحم رداـک  رد  دوـجوم  تسیل  زا  ار  رظن  دروـم  هشوـپ  هدز و  ار   address

رطاخ هب  دیهد . ماجنا  ار  راک  نیا  دـیناوت  یم   custmize هنیزگ يونم Tls و  زا  ، دـیا هدرکن  هفاضا   wrd رازبا طـخ  هب  ار   address
حرط يا  هنوگ  هب  ار  نآ  یتاعلاطا  ياه  لیاف  هب  نامزمه  روط  هب  دیناوتب  ربراک  نیدـنچ  هک  تسین  يا  هنوگ  هب   utlk یحارط دیشاب  هتشاد 

. دوش يریگولج  نآ  یبارخ  زا  ات  دشاب  هتشاد  یسرتسد   utlk یتاعلاطا لیاف  هب  ربراک  کی  اهنت  هظحل  ره  هک  درک  يزیر 

؟  مینک لقتنم  رگید  ياه  رتویپماک  هب  ار  دوخ  متسیس  تامیظنت  هنوگچ 

رگا دشاب و  یم  ریگ  تقو  رایسب  يراک  تنرتنیا و ... هسانش  یـسرتسد و  حطـس  تامیظنت User Accunts و  لیبق  زا  متـسیس  تامیظنت 
هنوگچ و اما  دوب .  دهاوخ  رسدرد  رپ  لکشم و  تایلمع  نیا  ماجنا  دوش  لامعا  يدایز  ياه  متـسیس  يور  رب  تامیظنت  هنوگ  نیا  دشاب  رارق 
Files and Settings Transfer Wizard داد ؟  لاقتنا  اه  متـسیس  ریاس  هب  ار  متـسیس  کـی  تاـمیظنت  ناوت  یم  يرازبا  هچ  اـب 

قیرط زا  رازبا  نیا  زا  هدافتـسا  يارب  تسا .  هدـش  یحارط  روـظنم  نیدـب  هک  تسا   XP زودنیو بلاج  رایـسب  هتفرـشیپ و  ياهتیلباق  زا  یکی 
Files and Settings Transfer Wizard هتفر و   System Tls هب نآ  زا  دعب  يونم Accessries و  هب   START يونم

دراه ای  ای Flppy و   CD يور رب  ار  تاعلاطا  ناوت  یم  لاح  دـیهد  ماجنا  ار  مزلا  تایلمع  نآ   Wizard زا هدافتسا  اب  دینک  باختنا  ار 
نیمه هب  هراب  ود  هتفر و  دـیدج  رتویپماـک  هب  بساـنم  لـحم  رد  تاـعلاطا  هریخذ  زا  سپ  داد  رارق  هکبـش  رد  يرتویپماـک  یتح  کـسید و 
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راک دوخ  تروص  هب  زین  متسیس  نیا  يور  رب  تامیظنت  هیلک  تلاح  نیا  رد  دیهد  رارق  نآ  رایتخا  رد  ار  اهلیاف  ریسم  دینک و  هعجارم  تمـسق 
 . دش دهاوخ  لامعا  عیرس  و 

یسراف هب  مدوم  ياهاطخ  عجرم  نیرت  لماک 

هداد شیامن  اطخ  نیا  دییامن  يریگ  هرامـش  هرابود  دـشاب و  يریگ  هرامـش  لاح  رد  متـسیس  رگا  مدوم 600 .  ياهاطخ  عجرم  نیرت  لـماک 
اددجم ار  رتویپماک  دیاب  نآ  ندش  هتـسب  يارب  دـشاب  یم  زاب  نونکا  مه   Prt  . 602 دـشاب .  یم  رابتعا  یب   Prt زادنا هار   . 601 دوش .  یم 

یمن  . 605 تسا .  هدـش  صخـشم  یتسردان  تاعلاطا   . 604 تسا .  کچوک  دـح  زا  شیب  يریگ  هرامـش  رفاـب   . 603 دومن . يزادـنا  هار 
هار  . 608 دـشاب .  یم  رابتعا  یب  مدوم  هب  طوبرم  عیاقو  تبث   . 607 دوش .  یمن  ییاسانش   Prt  . 606 دنک .  نییعت  ار   Prt تاعلاطا دناوت 

لباق ریغ  یبای  ریسم  تاعلاطا   . 611 درادن .  رفاب   . 610 تسا .  هدشن  ییاسانش  مدوم  زادنا  هار  عون   . 609 تسا .  هدشن  بصن  مدوم  زادنا 
يزیررس  . 614 تسا .  هدش  باختنا  يرابتعا  یب  يزاس  هدرشف   . 613 دیامن .  ادیپ  دناوت  یمن  ار  تسرد  ریـسم   . 612 دشاب .  یم  سرتسد 

یم عطق  نونکا  مه  هاگتـسد  ای   Prt  . 617 دـشاب .  یم  نایرج  رد  نامزمهان  تساوخرد  کـی   . 616 تسا .  هدشن  ادـیپ   Prt  . 615 رفاب . 
یم خر  یتقو   ) دشاب یم  عطق   Prt  . 619 دنک .)  هدافتسا   Prt زا همانرب  کی  هک  دـهد  یم  خر  یتقو  دوش ( . یمن  زاب   Prt  . 618 دشاب . 

دیامن زاب  ار  نفلت  يامنهار  رتفد  لیاف  دناوت  یمن   . 621 درادن .  دوجو  ینایاپ  هطقن  چیه   . 620 دنک .) هدافتسا   Prt زا همانرب  کی  هک  دهد 
يور ناوت  یمن   . 624 دبایب .  ار  نفلت  يامنهار  رتفد  يدورو  دـناوت  یمن   . 623 دیامن .  يراذگراب  دـناوت  یمن  ار  نفلت  رتفد  لیاف   . 622 . 
دناوت یمن  ار  هتـشر   . 626 دوش .  یم  هدـهاشم  نفلت  ياـمنهار  رتـفد  رد  یـساسا  یب  تاـعلاطا   . 625 تشون .  نفلت  ياـمنهار  رتفد  لـیاف 
ندوبن تسرد  . ) دوش یم  عطق  رود  هار  هاگتسد  هلیسوب   Prt  . 629 دش . عطق   Prt  . 28 دبایب .  دناوت  یمن  ار  دیلک   . 627 دنک .  يراذگراب 

. دش عطق  ربراک  طسوت   Prt  . 631 دوش .  یم  عطق  رازفا  تخـس  یگداتفاراک  زا  لـیلد  هب   Prt  . 630 یطابترا .) همانرب  اب  مدوم  زادـنا  هار 
Remte Access Dial-up يارب دـشاب و  یم  هدافتـسا  دروم  نونکا  مه   Prt  . 633 دشاب .  یم  هابتـشا  هداد  راتخاس  هزادـنا   . 632

رود هار  هکبـش  يور  ار  امـش  رتویپماک  دناوت  یمن   . 634 تسا . ) هدشن  هتخانـش  مدوم  يور  رب  یتسرد  زادنا  هار   ) تسا هدـشن  يدـنب  رکیپ 
دناوت یمن   ( string هتشر (   . 637 تسا .  هدش  هتـسب   Prt هب یهابتشا  هاگتـسد   . 636 تسا .  هدشن  صخـشم  اطخ   . 635 دیامن .  تبث 

خر  NetBIS ياطخ  . 640 تسین .  سرتسد  لباق  نامزمهان  هکبـش   . 639 تسا .  هدیـسر  نایاپ  هب  تساوخرد  نامز   . 638 دبای .  رییغت 
یماــسا زا  یکی   . 642 دـهدب .  ار  هدـنریگ  سیورـس  یناـبیتشپ  يارب  زاـین  دروم   NetBIS عباـنم دـناوت  یمن  رورـس   . 641 تـسا .  هداد 

Dial-up  . 643 دنوش . )  دراو  مسا  کی  اب  دنهاوخ  یم  رتویپماک  ود  ددرگ ( ،  یم  تبث  رود  هار  هکبش  يور  نونکا  مه  امش   NetBIS
 . 645 درک .  دــیهاوخن  تفاــیرد  ار  هکبــش  ماــغیپ   ppus امـــش  . 644 درادــن .  دوـجو  زودــنیو   netwrk تمـــسق رد   adaptr
یم عطق  باسح   . 647 درادن .  دوجو   lg n ناکما زور  عقوم  نیا  رد  باسح   . 646 تسا . هدرک  ادیپ  لاکشا  یلخاد   Authenticatin
مان هب  درادن ( .  ار  رود )  هار  یبایتسد  ار (   Remte Access هزاجا باسح   . 649 تسا .  هدش  مامت   passwrd رابتعا  . 648 دشاب . 

 . 651 دـهد .  یمن  خـساپ  رود )  هار  یبایتسد   ) Remte Access رورس  . 650 تسا . )  هدـشن  هداد   dial-up هزاـجا روبع  هملک  و 
ان خساپ   . 652 تسا . )  هدوب  مدوم  فرط  زا  اطخ  تسا ( .  هدرک  شرازگ  ار  ییاطخ  هدـنهد )  لاصتا  ياههاگتـسد  ریاس  اـی  امـش (  مدوم 

لیاف تسیل  رد  زادـنا  هار  طسوت  هدـش  هتـساوخ  ورکام  نلاک .) لمعلاروتـسد   ) Macr  . 653 ددرگ .  یم  تفایرد  هاگتـسد  زا  یـصخشم 
 . 655 دیامن .  یم  هراشا  صخشمان  ورکام  کی  هب  هاگتسد   INF  . تمسق رد  خساپ  کی  ای  نامرف  کی   . 654 دشاب .  یمن  دوجوم   INF.
INF  . لیاف رد  ( default ff ( ) ورکام  ) لمعلاروتسد  . 656 دوش .  یمن  هدهاشم  هاگتسد   INF  . لیاف تمسق  رد  ماغیپ )  ) لمعلا روتـسد 

لیاف رد  هاگتـسد  مسا   . 658 دوش .  زاب  دناوت  یمن  هاگتـسد   INF  . لیاف  . 657 دشاب .  یم  صخشمان  لمعلا  روتـسد  کی  لماش  هاگتـسد 
یم هراشا  هاگتسد  کی  هتخانشان  مان  هب  هناسر   INI  . لیاف  . 659 دشاب .  یم  ینلاوط  دح  زا  شیب  هناسر   INI  . لیاف رد  ای  هاگتسد   INF.
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 . 662 تسا .  هداد  تسد  زا  ار  ناـمرف  هاگتـسد   INF  . لیاف  . 661 درادـن .  ار  یخـساپ  نامرف  نیا  يارب  هناسر   INI  . لیاف  . 660 دیامن . 
هتخانشان عون  هب  هناسر   INI  . لیاف  . 663 تسا . هتفرگن  تروص   INF  . لیاف تمـسق  رد  هدشن  تسیل  ورکام  کی  نداد  رارق  يارب  شلات 

( رود هار  یبایتسد   ) Remte Access يارب  Prt  . 665 دهد .  صاصتخا  هظفاح  هب  دناوت  یمن   . 664 دیامن .  یم  هراشا  هاگتسد  کی 
هناسر  INI  . لیاف  . 667 دننک .  یمن  راک  رضاح  لاح  رد  هدنهد ) لاصتا  ياههاگتـسد  ریاسای   ) امـش مدوم   . 666 تسا . هدشن  يدنب  رکیپ 

 . 670 دشاب .  یم  رابتعا  یب  هناسر   INI  . لیاف رد  هدش  هدرب  راک  هب  رتماراپ   . 669 تسا .  هتفر  نیب  زا  لاصتا   . 668 دناوخب .  دناوت  یمن  ار 
 . 672 دناوخب .  هناسر   INI  . لیاف يور  زا  ار  هاگتـسد  عون  دناوت  یمن   . 671 دناوخب .  هناسر   INI  . لیاف يور  زا  ار  شخب  مان  دناوت  یمن 

یمن  . 674 دناوخب .  هناسر   INI  . لیاف يور  زا  ار  ربراک  دناوت  یمن   . 673 دناوخب .  هناسر   INI  . لیاف يور  زا  ار  هاگتسد  مان  دناوت  یمن 
لیاف يور  زا  ار  لـماح   BPS دح نیرتشیب  دـناوت  یمن   . 675 دـناوخب .  هناسر   INI  . لـیاف يور  زا  ار   BPS لاصتا دح  نیرتشیب  دـناوت 

 . 679 درادن .  دوجو  یخساپ   . 678 دهد .  یم  خساپ  مدوم  ياج  هب  صخـش   . 677 دشاب .  یم  لاغـشا  طخ   . 676 دناوخب .  هناسر   INI.
 . 682 دوش .  یم  شرازگ  هاگتـسد  طـسوت  یلک  ياـطخ  کـی   . 681 تسین .  لـصو  نفلت  طـخ   . 680 دیامن .  ادـیپ  ار  لماع  دـناوت  یمن 

684writing تسا . هدش  وربور  لکشم  اب   Writing device type  . 683 دشاب . یم  لکشم  راچد   Writing sectin name
Writing  . 686 دراد . لکــشم   Writing maxcnnectbps  . 685 دــشاب .  یم  وربور  لکــشم  اـب   device name .684
Writing default ff  . 688 تسا . هجاوم  لکـشم  اب   Writing usage  . 687 دـشاب . یم  لکـشم  راچد   maxcarrierBPS

یسرتسد  . 691 تـس .  یلاـخ   INI لـیاف  . 690 تسا . هجاوم  لکـشم  اـب   Reading default ff  . 689 دـشاب . یم  لکـشم  راچد 
راک زا  هدش  لصتم  هاگتسد  ای  هاگرد  رد  رازفا  تخـس  دـشاب 692 .  یم  رابتعا  یب  نیماد  يور  روبع  هملک  مان و  اریز  دریذـپ  یمن  تروص 

هدامآ وگتفگ  ياه  نیشام   . 695 دشن .  تفای   DCB ياطخ  . 694 دشاب .  یم  هجاوم  لکـشم  اب   Binary macr  . 693 تسا .  هداتفا 
یم وربور  لکشم  اب   Partial respnse lping  . 697 دشاب .  یم  وربور  لکـشم  اب  وگتفگ  ياه  نیـشام  يزادنا  هار   . 696 دنتسین . 
رفاب يزیر  رس  ثعاب  هاگتـسد  خساپ   . 699 دـشاب .  یمن  رظن  دروم  تمرف  رد  هاگتـسد ،   . INF لیاف رد  يدیلک  مان  خـساپ   . 698 دشاب . 

ینابیتشپ  BPS نازیم کی  هب  هاگتـسد   . 701 دشاب .  یم  ینلاوط  دح  زا  شیب  هاگتـسد   . INF لیاف هب  لصتم  ناـمرف   . 700 تسا .  هدش 
رد  . 703 درادـن .  راظتنا  سکچیه  هک  یناـمز  ددرگ  یم  تفاـیرد  هاگتـسد  خـساپ   . 702 دــبای .  یم  رییغت   cm هدننادرگ طسوت  هدـشن 
invalid auth state . 706 . لکــشم  . callback . 705 هابتـشا هرامـش   . 704 تسا .  هدـش  داـجیا  یلکـشم  ینوـنک  تیلاـعف 

رییغت  . 709 تسا .  هدش  مامت  باسح  رابتعا   . x. 25 708 بایاطخ .  تملاع   . 707 دشاب . یم  لکشم  راچد   Invalid auth state
یم هدهاشم  هدش  عابشا  دح  زا  شی  يرس  ياهاطخ  امـش  مدوم  اب  طابترا  نامز  رد   . 710 دشاب .  یم  وربور  لکـشم  اب  نیماد  يور  دروسپ 

ارجا لاح  رد   Biplex هاگرد دـینک 712 .  کـچ  ار  درکلمع  شرازگ  دریگ  یمن  تروص   Rasman initializatin  . 711 ددرگ .
لاناک  . 714 دشاب .  یم  عطق  یلـصا  طخ  رد  لاعف   ISDN ياهریسم  . 713 دیریگب .  هرامـش  اددجم  دیوش و  رظتنم  هیناث  دنچ  دشاب .  یم 

خر یناوارف  ياهاطخ  نفلت  طخ  فیعـض  تیفیک  لـیلد  هب   . 715 دنـشاب .  یمن  سرتسد  رد  ینفلت  سامت  داجیا  يارب  یفاـک   ISDN ياه
static pl remte رد  IP ياهـسردآ  . 717 دـشاب .  یم  هدافتـسا  لباق  ریغ   remte access IP يدـنب رکیپ   . 716 دـهد .  یم 

یم نایاپ  رود  هار  هاگتـسد  طسوت   PPP  . 719 تسا .  هتفریذپ  نایاپ   PPP ساـمت يرارق  رب  تلهم   . 718 درادن .  دوجو   access IP
یم رابتعا  یب  PPP هتسب  . 722 دهد .  یمن  خـساپ   PPP ياتمه  . 721 دنا .  هدشن  يدـنب  رکیپ   ppp لرتنک ياه  لـکتورپ   . 720 دبای . 

هاگرد يور  رب  دناوت  یمن  IPX لکتورپ  . 724 دشاب .  یم  ین  لاوط  دـح  زا  شیب  دـنوسپ  دـنوشیپ و  هلمج  زا  نفلت  هرامـش   . 723 دشاب . 
اریز دوش   dial – in هاگرد )  ) prt يور دناوت  یمن   IPX  . 725 دشاب .  یم   IPX نادرگ ریـسم  کی  رتویپماک  اریز  دیامن   dial –ut
نامز کی  رد  هاـگرد  کـی  زا  شیب  يور   ، dial – ut يارب دـناوت  یمن   IPX لکتورپ  . 726 تسا .  هدـشن  بصن   IPX نادرگ ریسم 

remte access هب لصتم   IP روتپادآ دناوت  یمن   . 728 تفای .  تسد   TCPCFG . DLL لیاف هب  ناوت  یمن   . 727 دوش .  هدافتسا 
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 . 731 دـشاب .  یمن  لماک  رتویپماـک  تبث   . 730 دوـش .  بصن   IP لـکتورپ هکنیا  رگم  دوش  یمن  هدافتـسا   SLIP  . 729 دنک .  ادـیپ  ار 
 ، هکبش نیا  لکتورپ  يارب   PPP لرتنک لکتورپ   . 733 تسا .  هتفرگن  تروص   PPP نیب قفاوت   . 732 دوش .  یمن  يدـنب  رکیپ  لکتورپ 
 . دوش یم  در  رورس  طسوت  زاین  دروم  سردآ   . 735 تسا .  هتفای  همتاخ   PPP کنیل لرتنک  لکتورپ   . 734 دشاب .  یمن  دوجوم  رورس  رد 
 . دش ییاسانش   ( LPBACK DETECTED تشگرب (  هـطقن   . 737 دـیامن .  یم  فقوتم  ار  لرتنک  لـکتورپ  رود  هار  رتویپماـک   . 736

. دیامن هدافتسا   NT زودنیو  ENCRYPTED دروسپ زا  دناوت  یمن  رود  هار  رورـس   . 739 دنک .  یمن  صخشم  ار  سردآ  رورـس   . 738
 . 741 دـنا .  هدـشن  هدامآ  بصن و  حیحـص  روط  هب  دـندرگ  یم  يدـنب  رکیپ   remte access يارب هـک   TAPI ياه هاگتـسد   . 740
هار رورس   . 743 دـیامن .  یمن  ینابیتشپ   encryptin زا رود  هار  رورـس   . 742 دـیامن .  یمن  ینابیتشپ   encryptin زا یلحم  رتویپماک 
هدش هتفرگ  رظن  رد  رود  هار  رورـس  طسوت  هک  دیامن  هدافتـسا  ار   IPX هکبش هرامـش  دناوت  یمن   . 744 دراد .  زاین   encryptin هب رود 

اددجم ار   Dial – up netwrking تسا .  هدید  بیـسآ  يرورـض  مهم و  لیاف  کی   . 745 دـییامن .  ینیب  زاب  ار  عیاقو  شرازگ  تسا 
 : دـنوش یم  هتـسناد  زاجم  طقف  ریز  ياهرتکاراک  دـشاب .  یم  رابتعا  یب  رتکاراـک  کـی  لـماش   callback هرامـش  . 751 دـییامن .  بصن 

یمن لاصتا   . 753 دریگ .  یم  تروص  يوحن  ياطخ  کی   script شزاد رپ  نامز  رد   . 752  . 9 ات Space, T, P, W, (,), - , @. 0
دشاب یمن  یلاصنا  دنچ   bundle نتفای هب  رداق  متسیس   . 754 تسا .  هدش  داجیا  یلکتورپ  دنچ  نادرگ  ریسم  طسوت  اریز  دوش  عطق  دناوت 

مه لاصتا  نیا   . 756 دراد .  ار  يداع  ریگ  هرامش  کی  يدورو  نیا  اریز  دشاب  یمن  راکدوخ  يریگ  هرامش  يارجا  هب  رداق  متسیس   . 755 . 
عیاقو شرازگ  رد  يرتشیب  تاع  لاطا  دنوش  یمن  زاغآ  دوخ  هب  دوخ  رود  هار  یبایتسد  تامدـخ   . 757 دشاب .  یم  يریگ  هرامش  رد  نونکا 
مهارف ناـمز  رد   . 760 ددرگ .  یم  رـسیم  لاـصتا  نیا  يور  نونکا  مه  تنرتـنیا  لاـصتا  كارتـشا   . 758 دریگ .  یم  رارق  امـش  راـیتخا  رد 

اطخ نیا  لاصتا  نیا  يارب  تنرتنیا  لاـصتا  كارتشا  ندـش  مهارف  ناـمز  رد   . 761 دـهد .  یم  خر  اطخ  نیا  یبای ،  ریـسم  تاـناکما  يروآ 
اه LAN نیا اب  هک  یلاـصتا  هوـلاع  هب  رتشیب  اـی  لاصتا LAN و  ود  دـشاب .  یمن  لاـعف  تنرتنیا  لاـصتا  كارتشا   . 763 ددرگ . یم  داـجیا 

یمن رسیم  تنرتنیا  لاصتا  كارتشا   . 765 تسین .  بصن   smartcard ناوخ تراک  هاگتسد   . 764 دراد .  دوجو  تسا  هدش  كرتشم 
 . دـشاب یم  زاین  دروم   IP کیتاموتا يراذـگ  سردآ  يارب  هک  دوش  یم  يدـنب  رکیپ  رـضاح  لاح  رد   IP سردآ اب   LAN لاصتا دشاب . 

هکبـش يور  رب   LAN لاـصتا ددرگ  یمن  رـسیم  تنرتنیا  لاـصتا  كارتـشا   . 767 دـبایب .  ار  يا  یهاوـگ  چـیه  دـناوت  یمن  متـسیس   . 766
اددجم ازجم ،   IP سردآ کی  اب  ار  LAN لاصتا تسا .  هدرک  يدـنب  رکیپ  ار   IP سردآ کی  زا  شیب  هک  ددرگ  یم  باـختنا  یـصخش 

یمن تروص  لاـصتا  اـه  هداد  ندرکن  راد  زمر  لـیلد  هب   . 768 دریگ .  تروص  تنرتنیا  لاصتا  كارتشا  هکنیا  زا  لـبق  دـییامن  يدـنب  رکیپ 
 . 771 دریذـپ .  یمن  ار  لاصتا  داجیا  يارب  لات ش  رود  هار  هاگتـسد   . 770 دشاب .  یمن  یبای  تسد  لباق  یـصخشم  دـصقم   . 769 دریذپ . 

زاین دروم  نفلت  عون  اـب  رود  هار  رتویپماـک  هکبـش  رازفا  تخـس   . 772 دـشاب .  یم  لاغـشا  هکبـش  اریز  دریگ  یمن  تروص  لاصتا  تامادـقا 
یگراتفا راـک  زا  لـیلد  هب   . 774 تسا .  هدرک  رییغت  دـصقم  هرامـش  اریز  دـشاب  یمن  رثوم  لاصتا  داـجیا  ناـکما   . 773 درادـن .  يراگزاس 

لصو دناوت  یمن  ینفلت  هملاکم   . 776 دـش .  فقوتم  رود  هار  رتویپماک  طسوت  ینفلت  هملاـکم   . 775 دریگ .  یمن  تروص  لاـصتا  تقوم ، 
هدنهد طابترا  لیاسو  ریاس  ای  مدوم (  اریز  دریگ  یمن  تروص  لاصتا   . 777 دیامن .  ظفح  ار  یگژیو  هک  تسا  هتساوخ  دصقم  اریز  ددرگ 

dial – ut يرارق رب  يارب   . 779 دشاب .  یم  نکمم  ریغ  رورـس  تیوه  دییات   . 778 دنشاب .  یم  لکـشم  راچد  رود  هار  رتویپماک  يور  ( 
زمر يارب  شلات   . 781 دشاب .  یم  رابتعا  یب  لاصتا  نیا  يارب  هدش  ماجنا  لمع   . 780 دییامن .  هدافتسا   smartcard زا دیاب  لاصتا  نیا 
لاح رد  ( NAT  ) هکبـش سردآ  هـمجرت   . 782 ددرگ .  یمن  تفاـی  يربـتعم  یهاوـگ  اریز  دریگ  یمن  تروـص  ( encryptin  ) يراذگ

 . 783 دوش .  فذح  ددرگ  مهارف  تنرتنیا  لاصتا  كارتشا  هکنیا  زا  لبق  دیاب  ددرگ و  یم  بصن  یبای  ریسم  لکتورپ  کی  ناونع  هب  رضاح 
هکبش زا  ای  دوش و  یمن  مهارف  ای  ددرگ  یم  باختنا  یصخش  هکبش  ناونع  هب  هک   LAN لاصتا دشاب .  یمن  رسیم  تنرتنیا  لاصتا  كارتشا 

لاصتا نیا  هک  یلاح  رد   . 784 دیوش .  نئمطم   LAN روتپادآ لاصتا  زا  تنرتنیا  لاصتا  كارتشا  ندش  مهارف  زا  لبق  افطل  دشاب .  یم  عطق 
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تسا هدش  يدنب  رکیپ  يربراک  مان  زا  هدافتسا  يارب  لاصتا  نیا  اریز  دیریگب  هرامش  دیناوت  یمن  امـش  دینک  یم  هدافتـسا   lg n نامز رد  ار 
زا هدافتسا  يارب  دیاب  دییامن  هدافتـسا   lg n نامز رد  ارنآ  دـیهاوخب  هچناـنچ  دـشاب .  یم   smartcard يور ربراک  ماـن  زا  تواـفتم  هک 

دیناوت یمن  امش   lg n نامز رد  لاصتا  نیا  زا  هدافتسا  تروص  رد   . 785 دینک .  يدنبرکیپ  ارنآ   smart تراک يور  ( username)
راک هب   lg n نامز رد  ارنآ  دیهاوخب  هچنانچ  تسا .  هدـشن  يدـنب  رکیپ   smartcard کی زا  هدافتـسا  يارب  اریز  دـییامن  يریگ  هرامش 

لاصتا هب  ترداـبم   . 786 دیامن .  هدافتـسا   smartcard هک يروط  هب  دـییامن  هدامآ  حیحـصت و  ار  لاـصتا  نیا  تاـناکما  دـیاب  دـیربب 
 . درادن دوجو  امـش  رتویپماک  يور  تینما  ( authenticatin  ) قیدصت يارب  يربتعم  همانیهاوگ  چـیه  اریز  دریذـپ  یمن  تروص   L2TP

يارب شلات   . 788 دیامن .   authenticatin ار رود  هار  رتویپماک  دـناوت  یمن  یتینما  هیـلا  اریز  تسا  نکمم  ریغ   L2TP لاصتا  . 787
 . 789 دـیامن .  مهارف  ار  رود  هار  رتویپماک  اب  راـگزاس  ياـهرتماراپ  دـناوت  یمن  یتینما  هیـلا  اریز  دـشاب  یم  هجیتن  یب   L2TP لاصتا داجیا 

هجاوم رود  هار  رتویپماک  اب  يراگزاس  لوط  رد  یـشزادرپ  ياطخ  کـی  اـب  یتینما  هیـلا  اریز  ددرگ  یمن  مهارف   L2TP لاصتا يارب  شلات 
 . 791 دـشاب .  یمن  رـسیم  رود  هار  رتویپماک  يور  رب  هماـنیهاوگ  دـییات  اریز  دریگ  یمن  تروص   L2TP لاصتا يارب  شـلات   . 790 تسا . 

تروص  L2TP لاصتا  . 792 دوش .  یمن  تفای  لاصتا  يارب  ( security plicy  ) یتینما یشم  طخ  اریز  دشاب  یمن  رسیم   L2TP لاصتا
یلاح رد  دـهد  یم  خر  اطخ  نیا  اریز  ددرگ  یمن  رـسیم   L2TP لاصتا  . 793 تسا .  هدیـسر  نایاپ  هب  یتینما  قفاوت  ناـمز  اریز  دریگ  یمن 
عون  RADIUS یگژیو  . 795 دـشاب .  یمن   PPP ربراـک نی  یگژیو RADIUS ا   . 794 دنـسر .  یم  قـفاوت  هب  تینما  دروـم  رد  هک 

هن دوش و  یم  يدـنب  بلاـق  هن  راـک  نیا  يارب  تامدـخ  عوـن   RADIUS یگژیو  . 796 دـشاب .  یم  تسرداـن  ربراـک ،  نیا  يارب  یلنوـت 
هئارا لباق  لـکتورپ  دـناوتب  هک  دوش  یمن  ییاسانـش  يا  هماـنیهاوگ   . 798 دـشن .  ادـیپ  مدوم   . 797 دوش .  یم  يدـنب  بلاـق   callback

دنمزاین ینابزیم  هب  اه   IC دراد .  دوجو  هکبش  رد  مه  هب  هیبش   IP ود اریز  ددرگ  یمن  رسیم  تنرتنیا  لاصتا  كارتشا   . 799 دوش .  هدافتسا 
هدافتسا يارب  يرگید  هدنریگ  سیورس  چیه  هک  دیوش  نئمطم  تسا .  هدش  يدنب  رکیپ   1  ، 0  ، 168 زا 192 ،  هدافتسا  يارب  هک  دنشاب  یم 

یمن سرتسد  رد   VPN هدنهد سیورس  دشاب .  یمن   VPN لاصتا داجیا  هب  رداق   . 800 تسا .  هدشن  يدنب  رکیپ   1  ، 0  ، 168 زا 192 ، 
 . دنشاب هدشن  يدنبرکیپ  یتسرد  هب  لاصتا  يارب  یتینما  ياهرتماراپ  تسا  نکمم  ای  دشاب و 

1 يزاس نمیا  ياه  هار  FTP Site و 

تسا تنرتنیا  نینچمه  اه و  هکبـش  يور  رب  دوجوم  ياهـسیورس  نیرت  یمیدق  نیرت و  جیار  زا  یکی   File Transfer Prtcl ای   FTP
هتفای تیعماج  هک  تسا  سرتسد  رد  درادناتسا و  یـشور   FTP رـضاح لاح  رد  دور . یم  راکب  هکبـش  يور  اهلیاف  لاقتنا  لـقن و  يارب  هک 

اب لقتـسم   Service کـی تروصب  تسا  هدـمآ   Windws 2000 هارمه هـبو  هدوـب   IIS 5.0 ياــضعا زا  یکی   FTP Site تسا .
یم رارق  هدافتسا  دروم  هکبش  تسرپرس  طسوت  اهنآ  زا  یخرب  هدوب و  راکشآ  تاناکما  نیا  زا  یـضعب  دشاب . یم  ناوارف  تاناکما  ییاراک و 

رد دوـجوم  شور  هد  راتــشون  نـیا  رد  دــنا . هتفاـی  جاور  تـینما  يارب   SSH و  VPN ریظن يا  هتـسباو  ياهـسیورس  اهدـعب  هـتبلا  دـنریگ 
هدومن نمیا  هتفرگ ،  رایتخا  رد  شیپ  زا  شیب  ار  دوخ   FTP ياهتیاس دیناوتب  نآ  کمک  هب  ات  دش  دهاوخ  هداد  حیضوت   Windws 2000

هب مان  یب  اه  یسرتسد  ، FTP نتخاس لاعف  زا  سپ  ادتبا و  رد  دییامن . يریگولج  صخشمان  مان و  یب  ياهیـسرتسد  زا  - 1 دیئامن . لرتنک  و 
FTP Site زا هدافتسا  هب  رداق   Autenticatin تبث و نودـب  سکره  یترابع  هب  دـنیآ . یم  دوجو  هب  متـسیس  رد  ضرف  شیپ  تروص 
هب هک   Annymus یسرتسد فذح  اب  دوش . یم  زاجم  ریغ  هدافتسا  تاقوا  رثکا  رد  تیـصاخ  نیا  زا  صاخ  دراوم  زا  ریغ  هب  دوب . دهاوخ 

میظنت اب  لمع  نیا  دوب . میهاوخ  اه  یـسرتسد  لرتنک  هب  رداق  ربراـک  صتخم   Passwrd روبع و هملک  زا  هدافتـسا  تسا و  مان  یب  ياـنعم 
دودحم يارب  تسا . ماجنا  لباق  دراد  دوجو   NTFS متسیس رد  هک   FTP Hme Directry يور ( Access Cntrl List  ) ای  ACL

عقاو  Security Accunts هرجنپ رد   Allw Annymus Cnnectin هب طوـبرم  هنیزگ   ، FTP هب سانشان  ياه  یـسرتسد  ندرک 
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سردآ مادک  اب  یناسک  هچ  هکنیا  زا  امش  يریگـشرازگ  ندش  لاعف  اب  دییامن  لاعف  ار  يریگـشرازگ  - 2 دیرادرب . ار   FTP Prperty رد
صیخشت ار  تیاس  کیفارت  دزاس  یم  رداق  ار  امش  اهشرازگ  رورم  تفای .  دیهاوخ  یهاگآ  دنا  هتفای  یسرتسد  امش  تیاس  هب   ( IP هکبش ( 

رد ار   FTP Site ، Enable Lgging زا يریگـشرازگ  نتخاـس  لاـعف  يارب  دـیوش . تلاکـشم  یتینما و  ياهدـیدهت  هجوتم  هداد و 
ACL - 3 دوب . دنهاوخ  لیلحت  هیزجت  ندش و  رورم  لباق  صاخ  تمرف  اب  شرازگ  ياه  لیاف  لمع  نیااب  دـیزاس . لاعف   Prperty هحفص
 ( NTFS رد  ) ACL رد دوجوم  ياه  تیدودحم  زا  هدافتسا  اب   FTP Directry هب یسرتسد  موزل  اهنت  هن  میظنت  يارب  دیزاس  مواقم  ار 

اهنت امـش  لاثم  ناونع  هب  دندرگ . میظنت  یـسرتسد  قوقح و  ظاحل  زا  دیاب   FTP رد دوـجوم  ياـه  هورگ  هکلب  تسا  نآ  میظنت  نینچمه  و 
اذل دیزاس  لاعف  ار  ( Execute  ) ارجا ناکما  هکنآ  نودب  دیهدب  هورگ  نیا  هب  ار   Read,Write,List Flder یسرتسد دیهاوخ  یم 

هب تاعلاطا  لاقتنا  اـهنت  رگا  دـییامن . میظنت  ( Blind Put  ) هفرطکی تروـصب  ار   FTP Site-4 دوش . یم  باـختنا  قوف  هنیزگ  هس  اـهنت 
Blind Put احلاطصا تلاح  نیا  هب  تسا ) هفرطکی  تاعلاطا  لاقتنا  یترابع  هب  دشابن (  نآ  زا  لیاف  تشادرب  هب  زاین  هدوب و  رظندم  رورس 

شور زا  یکی  شور  نیا  دشاب . هتـشاد  ندناوخ  ییاناوت  هکنآ  نودب  دشاب  یم  اراد  ار  ( Write  ) نتشون ناکما  یترابع  هب  دوش . یم  هتفگ 
یم تروص   NTFS ياهزوجم رد FTP Site و   Blind Put میظنت دشاب . یم  ناربراک  یسرتسد  نتفرگ  رایتخا  رد  يارب  یلرتنک  ياه 

زاـین دروم  هظفاـح  تیفرظ  يزاـس  لاـعف  - 5 دــهد . یم  ناـشن   FTP Site زاار ندـناوخ  یـسرتسد  فذـح  شور  قوـف  لکـش  دریذـپ .
رثؤم روطب   Disk Qutas دمآ . رازاب  هب  ( Disk Qutas  ) کسید ياضف  صیـصخت  يارب  یتسد  يرازبا  هارمه  هب   Windws 2000

(Partitin  ) کسید لک  ياضف  لداعم  ضرف  شیپ  رادقم  دشاب . یم  صاخ  يربراک  هب  هظفاح  ياضف  یصخشم  رادقم  صیصخت  هب  رداق 
هب امش  تیاس  اذل  دیشاب  یم  اهربراک  زا  یـشان  یلامتحا  ياهاطخ  ندرک  دودحم  لرتنک و  هب  رداق  امـش  تیـصاخ  نیا  زا  هدافتـسا  اب  تسا .

نیا ماجنا  هب  رداـق   NTFS نشیتراپ  Prperty رد  Qutas يزاس لاعف  تهج  دش . دـهاوخ  لدـب  نارگذوفن  يارب  باذـج  ریغ  یتیاس 
ره يارب   Quta تیریدم دبای . صیصخت  هورگ  کی  هب  دناوت  یمن  دوش و  میظنت  ربراک  کی  يارب  دناوت  یم   Qutas دش . دیهاوخ  مهم 

. ددرگ میظنت   FTP هب یسرتسد  يارب   User Accunt ره يور  دیاب  تیدودحم  دوش و  یم  میظنت  ربراک 

NetMeeting همانرب اب  راک  شزومآ 

رتنیا زا  دیناوت  یم  امـش  یفاک  تازیهجت  نتـشاد  اب  دـنک  باختنا  ار  دارفا  نیب  طابترا  تنرتنیا  قیرط  زا  دـناوت  یم   NetMeeting همانرب
زا كرتشم  هدافتـسا  يارب  يرازبا  یتح  ای  یکینورتکلا  تانلاعا  يولبات  کی  ییوئدـیو  سنارفنک  رازبا  کی  نفلت  طخ  کـی  ناونع  هب  تن 

هدافتسا يارب  تسا   NetMeeting نامه ای  هکبـش  رد  تاقلام  همانرب  نیا  مان  هک  تسا  لـیلاد  نیمه  هب  دـینک  هدافتـسا  اـهدروب  پیلک 
زاین رگید  هاگتسد  يدادعت  رتویپماک و  هب  هدش  لصو  ییوئدیو  نیبرود  کی  عیرس  رایسب  مدوم  کی  هب  امـش  همانرب  نیا  تاناکما  زا  لماک 

NetMeeting همانرب رد  راک  يارب  درک . دیهاوخ  هدافتسا  دیا  هتشاد  لآبق  هک  یتازیهجت  نامه  زا  امش  نیرمت  نیا  رد  دوجو  نیا  اب  دراد 
هک یماگنه  دینک  باختنا  ار   Prgrams / Internet EXplrer / Micrsft NetMeeting هنیزگ دینک : يوریپ  ریز  لحارم  زا 

ار امـش  هک  دینک  یم  هدهاشم  ار  اه  ریوصت  هحفـص  زا  ياهعومجم  دیوش  یم  Micrsft NetMeeting هماـنرب دراو  هبترم  نیاوا  يارب 
رد دیهاوخ  یم  رگا  دینک  کیلک   Next همکد يور  راک  همادا  يارب  دـینک  هدامآ  فیرعت و  ار  همانرب  نیا  يراک  طیحم  دـنزاس  یم  رداق 
امش دینک  هدافتسا  يروتکریاد  رورس  کی  زا  دیاب  دننک  هدهاشم  ار  امـش  سردآ  مان و  دنناوتب  دنریگ  یم  سامت  امـش  اب  مدرم  هک  یماگنه 

همکد يور  دننک  یم  هدافتسا  نآ  زا  دنریگ  یم  سامت  امش  اب  لآومعم  هک  يرگید  دارفا  هک  دینک  باختنا  ار  يروتکریاد  رورـس  نامه  دیاب 
یقبام دـینک  دراو  ار  دوخ  ینورتکلا  تسپ  سردآ  یگداوناـخ و  ماـن  ماـن و  دـیاب  امـش  نونکا  دـبای  همادا  راـک  اـت  دـینک  کـیلک   NEXT

هورگ کی  دوخ  تاعلاطا  يارب  دـیاب  نونکا  دـینک  کیلک   Next همکد يور  راک  همادا  يارب  دنتـسه  يرایتخا  هدـش  هتـساوخ  تاعلاطا 
یم هک  یطاـبترا  عون  باـختنا  يارب  دوش  یم  زاـب   Audi Tunning Wizard هرجنپ  دـینک  کیلک   Next همکد يور  دـینک  نییعت 
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دیاب  NetMeeting همانرب هک  یطابترا  ریوصت  توص و  امش  دینک  کیلک  هرجنپ  نیا   Next همکد يور  دینک  هدافتسا  نآ  زا  دیهاوخ 
دراذگ یم  ریثات  دـنک  رارقرب  دـناوت  یم  تیفیک  يور  رب  آمیقتـسم  نییعت  نیا  اریز  دـینک  نییعت  ار  دوخ  طابترا  حیحـص  عون  ماگنه  نیا  رد 

Start همکد يور  دیاب  دنوش  شیامزآ  دـیا  هدرک  نییعت  هک  ییاه  رتماراپ  هکنآ  يارب  دـینک  کیلک   Next همکد يور  راک  همادا  يارب 
هدش مامت  شیامزآ  هک  دهد  ناشن  جنـس  نامز  ات  دـینک  تبحـص  دوخ  نوفورکیم  رد  ردـقنآ  دـیاب  راک  نیا  اب  دـینک  کیلک   Recrding

هماـنرب هرجنپ  هکنآ  يارب  دـیتسه   NetMeeting رد راک  هدامآ  امـش  نونکا  دـینک  کـیلک   Next همکد يور  راـک  همادا  يارب  تـسا 
هماـنرب دـیا  هدرک  باـختنا  امـش  هـک  یطاـبترا  عوـن  هـب  هتـسب  دـینک  کـیلک   Finish هــمکد يور  دوــش  هداد  ناــشن   NetMeeting

دینک کیلک   Call همکد يور  دوش  رهاـظ   New Call هرجنپ هکنآ  يارب  دـنک  یم  رارقرب  طابترا  تنرتنیا  اـب  Cnnectin Wizard

تـسپ سردا  لیطتـسم  نیا  رد  دیناوت  یم  امـش  دـینک  دراو   Address لیطتـسم رد  ار  دوخ  تکرـش  هب  یـسرتسد  يارب  مزلا  تاـعلاطا 
رارقرب امـش  سامت  هکنآ  زا  سپ  دـینک  دراو  ار  دوخ  مدوم  هب  لصتم  نفلت  هرامـش  ای  يرتویپماک و  هکبـش  سردا  رتویپماک  مان  یکینورتکلا 

رگا دینک  کیلک   Clse همکد يور   NetMeeting همانرب نتسب  يارب  دوش  عطق  طابترا  ات  دینک  کیلک   Hang Up همکد يور  دش 
يرارقرب زا  لبق  دـیناوت  یم  امـش  دـینک  یم  هدافتـسا  تنرتنیا  رد  نارگید  اـب  يریوصت  اـی  ینفلت  طاـبترا  يارب   NetMeeting هماـنرب زا 

سامت يو  اب  عقوم  هچ  هک  دـنادب  وا  ات  دـیتسرفب  دوخ  رظن  دروم  صخـش  يارب  یکینورتکلا  تسپ  قیرط  زا  ار  تشاددای  کی  ادـتبا  ساـمت 
هب مدوم   NetMeeting همانرب هکنآ  يارب  اریز  تسا  مهم  رایـسب  ینیب  شیپ  نیا  دیا  هدـش  لصو  تنرتنی  قیرط  زا  رگا  تفرگ  دـیهاوخ 
رد لآامتحا  امش  دینسه  لصتم   LAN کی هب  رگا  دنشاب  هدش  لصو  تنرتنیا  هب  دیاب  هملاکم  فرط  ود  ره  دنک  رارقرب  ار  رظن  دروم  طابترا 
هب تبسن  يرتشیب  هداد  لاقتنا  تعرـس  ياراد  آمومع  یلحم  ياه  هکبـش  اریز  تسا  رتهب  رایـسب  مدوم  شور  زا  شور  نیا  هک  تفای  دیهاوخ 

لاسرا  LAN کی قیرط  زا  مدوم  هب  تبـسن  رتهاتوک  نامز  رد  ار  يرتلااب  تیفیک  اب  رتشیب و  ياه  هداد  یم  امـش  نیارباـنب  دنتـسه  اـهمدوم 
. دینک

1 تمسق -   RSA متیروگلا

دک يارب  یـصوصخ  یمومع و  ياهدـیلک  هب  عجار  لـبق  بلطم  رد   Rivest , Shamir , Adleman 1 تمـسق -   RSA متیروگلا
اب مینکیم و  یعـس  بلطم  نیا  رد  میدومن .  RSA مانب یمتیروگلا  زا  تبحـص  اجنآ  رد  میدرک و  تبحـص  تاعلاطا  يزاس  ناهنپ  ندرک و 
دک يد  تاعلاطا ، ندرک  دـک  روکذـم ، ياه  دـیلک  هیهت  يارب  متیروگلا  نیا  زا  میزادرپب . متیروگل  نیا  حیرـشت  هب  هداس  لاـثم  کـی  رکذ 
Rn  ) تسویر نار  هکنآ  زا  سپ   RSA متیروگلا دوش . یم  هدافتسا  یکینورتکلا و ....  ياهاضما  هیهت  تاعلاطا ، يزاس  راکـشآ  ای  ندرک 

روهشم مان  نیا  هب  دندروآ  تسدب  ارنآ  لاس 1977  رد  ( Len Adleman  ) نملدا نل  و  ( Adam Shamir  ) ریماش مادآ  (، Rivest
ات اما  دوب  هدمآ  تسدب  ( Cliffrd Ccks  ) سکوک دروفیلک  مانب  يدرف  طسوت  لاس 1973  رد  رتشیپ  نآ  هیلوا  ياه  کینکت  دنچره  دش ،

یمومع و ياه  دـیلک  هیهت  دوبن . درک  میهاوخ  نایب  ریز  رد  هچنآ  یگداـس  هب  اـیناث " دوب و  هناـمرحم  ـلاماک " میتروگلا  ـلاوا " لاس 1977 
ياه p و مان  هب  لوا  رتهب ) رتگرزب  هچ  ره   ) گرزب ددع  ود  - 1 تسا :  ریز  حرش  هب  اهدیلک  هیهت  يارب  راک  شور  هصلاخ  روطب  یصوصخ 

برضلصاح اب  لداعم  ار   n مانب يرگید  ددع  - 2 دنـشاب . رگیدکی  هب  کیدزن  زیاس  ظاحل  زا  دادعا  نیا  تسا  رتهب  مینک ، یم  باختنا  ار   q
m = (p-  : ) مینک یم  فیرعت   q-1 رد  p-1 برضلصاح لداعم  ار   m ینعی مراهچ  ددع  - n = p x q 3 مینک :  یم  فیرعت   q رد  p
هب دـشاب  کـی  ود  نیا  كرتشم  هیلع  موسقم  نیرتگرزب  هک  مینک  یم  ادـیپ  هنوگنآ  تسا  رتـکچوک   m زا هـک  ار   e ددع - 1) x (q-1 4

، دشاب ددع 1  يواسم   m رب میسقت   e رد  d برضلصاح هدنامیقاب  هک  دینک  ادیپ  ار   d دننام يددع  - 5 دنشاب . لوا  مه  هب  تبسن  یترابع 
دیلک ناونعب   n و  d زا یمومع و  دـیلک  ناونعب   n و  e زا دـیناوت  یم  امـش  لحارم  نیا  یط  زا  سپ  لاح  ( d x e) md m = 1 ینعی : 

 - رتکاراک ره  هب  بصتنم  ددـع  تسا  یفاک  تاعلاطا  ندرک  دـک  يارب  ندرک  راکـشآ  ندرک و  ناـهنپ  شور  دـینک . هدافتـسا  یـصاصتخا 
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رد دینک . لاسرا  ار   C = Me md n ددع نآ  لاسرا  ياجب  دـیهد و  رارق  ریز  لومرف  رد  میمان  یم   M اجنیا رد  هک  ار   - ASCII" لاثم
تسا یفاک  يزاس  راکـشآ  يارب  هدنریگ  لاح  دینک . لیدبت   C هب ار   M رتکاراک یمومع ، دیلک  کمک  اب  دیا  هتـسناوت  امـش  اجنیارد  عقاو 

M = دینک :  هدافتـسا  لومرف  نیا  زا  تسا  یفاک  راکنیا  يارب  دنک . لیدـبت   M هب یصوصخ  دیلک  زا  هدافتـسا  اب  ار   C ینعی یتفایرد  ددع 
صخشم ار  یلصا  رتکاراک  دیا  هتسناوت  یصوصخ  دیلک  نتـشاد  تسد  رد  هدش C و  دک  رتکاراک  تفایرد  اب  امـش  نیاربانب   ، Cd md n

هتشون رد  اما  تسا ، بلطم  نیا  ثحب  زا  جراخ  متیروگلا  يریذپ  تشگزاب  اهدیلک و  نیا  حیحـص  درکلمع  تلع  هب  عجار  تبحـص  دییامن .
 ...( دراد همادا  . ) مینک حیرشت  رتشیب  حوضو  اب  ار  بلطم  یلاثم  رکذ  اب  مینکیم  یعس  يدعب 

روبع زمر  باختنا  هب  عجار  یتاکن 

یطیارش رد  هتسب و  ار  اهنآ  دیور  یم  ترفاسم  هب  هک  یعقاوم  رد  ای  بش و  ماگنه  بلغا  هک  دراد  ییاه  هرجنپ  برد و  امش  ینوکسم  لزنم 
ان دارفا  رایتخا  رد  ار  اه  دیلک  زگره  دینک و  یمن  هدافتسا  اهبرد  همه  لفق  يارب  دیلک  کی  زا  انیقی " دینک . یم  هفاضا  اهنآ  هب  مه  ییاه  لفق 

(Passwrd  ) دوخ روبع  زمر  اب  ارچ  سپ  دینک . یمن  یفخم  طایح  هچغاب  رانک  ای  شرف  ریز  اهدـیلک  نینچمه  تشاذـگ . دـیهاوخن  انـشآ 
هتفرگ رظن  رد  یفلتخم  روبع  ياهزمر  امش  يارب  لآومعم  هکبـش  رتویپماک و  فلتخم  ياهـسیورس  هب  یـسرتسد  يارب  دینکیم ؟ راتفر  هنوگنیا 

زا کش  نودب  دینک ، تقد  لزنم  يدرو  دیلک  هب  هظحل  کی  يارب  دینک . تظفاحم  اهنآ  زا  لزنم  ياهبرد  دیلک  دننامه  دیاب  امش  دوش و  یم 
. دـینک تیاعر  رتشیب  ار  ینمیا  دراوم  دوخ  رتویپماک  يدورو  زمر  باختنا  ماـگنه  دـیاب  نیارباـنب  تسا ، رتنارگ  رت و  هدـیچیپ  اـه  دـیلک  هیقب 

دیشاب هتـشاد  تقد  اما  دینک ، باختنا  هدیچیپ  دیهاوخ  یم  هک  هزادنا  ره  هب  ار  دوخ  رتویپماک  يدورو   passwrd دیناوت یم  امش  لآومعم 
ای برد  يولج  شرف  ریز  لزنم  يدرو  برد  دیلک  نتشاذگ  دننامه  دیابن  شور  نیا  دیروایب . رطاخب  ارنآ  یشور  هب  هراومه  دیناوتب  دیاب  هک 

دنتـسه يا  هفرح  لزنم  ناـقراس  دـننامه  یتـنرتنیا  ناـقراس  دـنک . ادـیپ  ارنآ  دـناوتب  یگداـس  هب  قراـس  هک  دـشاب  يا  هنوگ  هب  هچغاـب  راـنک 
هب اهنآ  دورو  دـناوت  یم  هک  ییاه  هنیزگ  یگداسب  دـنراد  هک  یبراجت  زا  هدافتـسا  اب  اـهنآ  دنـشاب . هتـشاد  ییانـشآ  امـش  اـب  رگا  صوصخب 

ییاهشور هزورما  یتح  دنشاب . انشآ  امش  یگدنز  یقلاخا و  تایصوصخ  اب  رگا  صوصخب  دننز ، یم  سدح  دزاس  نکمم  ار  امش  رتویپماک 
دینک ضرف  تسا . اهنآ  ياهباختنا  نیلوا  ءزج  هدش و  هتخانش  ناقراس  همه  يارب  ای $ و ...   S فرح ای  رفص  ددع  اب  فرح  ییاجباج  دننام 
هدش باختنا  ( randm  ) یقافتا تروصب  یگمه  هک  تسا  تملاع  ددع و 4   4 فرح ، لماش 6  نآ  دـینک و  یم  باختنا  روبع  زمر  کی 
يارب دوب  دیهاوخ  روبجم  امش  دوخ  تروصنیا  رد  هک  ارچ  هن  دایز  لامتحا  هب  دشاب ؟ دیفم  امـش  يارب  دناوت  یم  زمر  نیا  امـش  رظنب  ایآ  دنا .

ار دوش  یم  هراـشا  اـهنآ  هب  ریز  رد  هک  يدراوـم  رگا  تسا . اـهراک  نیرت  كاـنرطخ  نیا  دـینک و  تشادداـی  ییاـج  ارنآ  ندروآ ، رطاـخ  هب 
ندز ثدـح  لباق  قراس  کی  طـسوت  اـه  یتحار  نیا  هب  امـش  رتویپماـک   passwrd هک دیـشاب  نئمطم  آبیرقت  دـیناوت  یم  دـینک  تیاـعر 

هک درادن  یلاکشا  چیه  دشاب . یم  زمر  ندوب  ینلاوط  يانعم  هب  ندوب  يوق  اجنیا  رد  دشاب . يوق  یفاک  هزادنا  هب  دیاب  زمر  - 1 دوب :  دهاوخن 
زمر - 2 دـشاب . یبسانم  هنیزگ  دـناوت  یم  میـسیون  یم  ارنآ  لآومعم  هک  یتروصب  هن  هلمج  کی  باختنا  دـشاب . مه  فرح  زا 14  شیب  یتح 
اهنآ زا  زگره  تسا ، ناگمه  يارب  انـشآ  ییاـه  هنیزگ  ای mydg و ..   letmein ای  test ای دننام 123  ییاه  هنیزگ  دشاب . هناگی  دـیاب 

رد هک  یهامرام  کی  زا  یـصاخ  عون  لآثم  دسر ، یمن  سک  چیه  رکف  هب  هک  دـیورب  يدراوم  غارـس  هب  هدـیا  نتفرگ  يارب  دـینکن . هدافتـسا 
دینک و باختنا  زمر  کی  نآ  اب  طابترا  رد  نآ  تخانـش  زا  سپ  دـینک و  هعلاطم  یهامرام  نیا  هب  عجار  دـنک . یم  یگدـنز  درـس  ياهایرد 

هداس نکمم و  نآ  ندرپس  رطاخب  هک  ياـنعم  نیا  هب  يدربراـک  دـشاب . يدربراـک  دـیاب  زمر  - 3 دـینکن . تبحـص  سکچیه  اب  نآ  هب  عجار 
یم روبجم  اذل  درادن  ارنآ  ندروآ  دای  هب  ییاناوت  اهدعب  هک  دنک  یم  باختنا  يا  هنوگ  هب  ار  زمر  ربراک  هک  هداد  خر  اهراب  قافتا  نیا  دشاب .

رتویپماک و يربراک  عون  هب  لآماک  زمر  ضیوعت  ینامز  هزاب  دـشاب . هتـشاد  هاـتوک  رمع  لوط  دـیاب  زمر  - 4 دـنک . تشاددای  ییاج  ارنآ  دوش 
رد هک  تسا  نآ  رب  حیجرت  دینکیم  يراد  هگن  دوخ  رتویپماک  رد  یتمیق  تاعلاطا  دیراد و  یمهم  تیلوئسم  رگا  دراد . امش  یلغـش  تیعقوم 
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. دیهد رییغت  دیاب  ار  دوخ  روبع  زمر  هام  ود  یکی  ره  لقادح  هن  رگا  دینک  ضوع  ار  دوخ  زمر  هتفه -  کی  لآثم  هاتوک -  ياه  هلصاف 

!!! تشز دب ، بوخ ، هکبش و 

نآ رد  یـصاخ  نیناوق  صخـشم و  يدـنبزرم  هکنآ  دوجو  اب  دوب و  یناسر  علاطا  دـیفم  ياه  تیلاعف  لماش  تنرتنیا  زا  هدافتـسا  يراگزور 
تفایرد لاسرا و  سیورس  هعـسوت  دنور  لاثم  يارب  تسین . هنوگنیا  زورما  اما  درک ، یمن  لامیاپ  ار  یـسک  قوقح  یـسک  دوب  هدشن  فیرعت 

اب یگداسب  امـش  بوخ :  تسا . یتنرتنیا  ناربراک  اهرازفا و  مرن  هب  تمدـخ  هئارا  لاح  رد  تسا  لاـس  ياـهلاس  هک  دـیریگب  رظنرد  ار  لـیاف 
اب هکنیا  ای  دـیرادرب و  رازفا  مرن  هدـننک  دـیلوت  ياه  تکرـش  تیاس  زا  ار  دوخ  زاین  دروم  ياهلیاف  دـیتسناوت  یم   FTP سیورس زا  هدافتسا 

تاناکما نیرتهب  زا  یکی  دیهد . رارق  نایانشآ  ناتـسود و  رایتخا  رد  ار  دوخ  هقلاع  دروم  ياهلیاف  دیتسناوت  یم   FTP رازفا مرن  کی  بصن 
ياه سیورس  دب :  دیهد . رارق  ناهج  رـسارس  رد  مدرم  رایتخا  رد  هظحل  هب  ار  یکینورتکلا  تلاوصحم  دهد  یم  هزاجا  امـش  هب  هک  تنرتنیا 

ار رگیدکی  هک  يدارفا  يارب  لیاف  ندراذگ  كارتشا  هب  ناکما  هک  یتادوجوم  هب   FTP هداس ياهرازفا  مرن  دندرک و  تفرشیپ  لیاف  لاقتنا 
ياج یلیخ  بخ  دوش . یم  هتفگ   File Sharing يارب  Peer t Peer ياهرازفا  مرن  اهنآ  هب  بلغا  هزورما  دندش . لیدبت  دنـسانشیمن ،

تیاعر نودب  تاعلاطا و ...  یقیسوم ، اهرازفا ، مرن  نتشاذگ  رگیدکی  رایتخا  رد  هب  عورش  ناربراک  جیردتب  شور  نیا  اب  اما  تسین  لاکشا 
ياـهرازفا مرن  عون  نیا  زا  يرایـسب  بصن  اـب  هزورما  دوش . یمن  متخ  اـج  نیمه  هب  عوضوم  اـما  تشز :  دـندرک . تیار  یپک  ینوناـق  دراوم 

امـش رتویپماک  زا  هک  یناسک  دیا . هتـشاذگ  زاب  دوخ  رتویپماک  هب  انـشآ  ان  دارفا  دورو  يارب  ار  يرایـسب  ياه  برد  امـش   File Sharing
تقد نیاربانب  هکبش . ياه  رتویپماک  ریاس  هب  یسرتسد  يارب  نآ  زا  هدرکان  يادخ  ای  دننک و  یم  هدافتـسا  دوخ  گرزب  ياهلیاف  هریخذ  يارب 

هب هک  دیا  هدـش  جوتم  نونکات  ایآ  دـیتسه ، لصتم  یمئاد  تروصب   - ADSL" لاثم تعرـس -  رپ  طوطخ  قیرط  زا  تنرتنیا  هب  رگا  دـینک !
رد ای  مهد "و  ءاقترا  ارنآ  دیاب  هدـش  یمیدـق  رگید  رتویپماک  نیا   " دـییوگ یم  دیـشاب  رگن  هداس  رگا  دوش ؟ یم  دـنک  امـش  رتویپماک  هاگان 

. تسین نیا  امـش  لکـشم  تاـقوا  زا  یلیخ  اـما  دـینک . یم   defragmentain کسید و يزاسکاپ  تاـیلمع  ماـجنا  هب  میمـصت  تیاـهن 
امش رتویپماک  يور  رب  یقیسوم و ...  ملیف ، يرادهگن  هب  مادقا   File Sharing ياهرازفا مرن  نیمه  زا  هدافتسا  اب  هک  دنتسه  ینایوجدوس 

رتویپماک عبانم  ندرک  فرصم  لاح  رد  اهنآ  دوش  یم  دنک  امـش  رتویپماک  هک  يا  هظحل  رد  دیاش  دیوش . هجوتم  امـش  هکنآ  ندب  دننک ، یم 
رد دینک ، یم  بصن  نآ  رد  ار  يرازفا  مرن  نینچ  دینک و  یم  هدافتـسا  تکرـش  رتویپماک  زا  رگا  هک  دینادب  دـیاب  ارنیا  هراومه  دنتـسه ؟ امش 
هک هدیسر  ییاج  هب  راک  هنافساتم  دیزادنیب . رطخ  هب  دوخ  راکنیا  اب  ار  تکرش  هکبـش  لک  تسا  نکمم  دیراد و  تیلوئـسم  تکرـش  لباقم 
مرن نیا  دوخ  هک  ارچ  درپس ، يداع  بای  سوریو  رازفا  مرن  عون  ره  تسد  هب  ناوت  یمن  ار  رتویپماک  یجورخ  يدورو و  ياه  هاـگرد  لرتنک 

File Sharing ياهرازفا مرن  زا  هک  یماگنه  صوصخب  نیاربانب  دشاب . ناگدننک  هدافتـسا  ءوس  يارب  يدورو  هاگرد  تسا  نکمم  رازفا 
. دینک هدافتسا  دوخ  رتویپماک  رد  دوجوم  ياه  همانرب  درکلمع  راتفر و  لرتنک  يارب  ربتعم  ياه  بای  سوریو  زا  هراومه  دینک  یم  هدافتسا 

هکبش یتینما  ثحابم  مهم  لوصا 

یم لیکـشت  ار  یتینما  ثلثم  رگید  کی  اب  هک  تسا  مهم  لماع  هس  هب  یبایتسد  يارب  هکبـش  رد  تینما  رکفت  تاـعلاطا :  تینما  مهم  لوصا 
سرتسد رد  تیاـهن  رد  و  ( Integrity  ) یگچراـپکی ( ، Cnfidentiality  ) يراد تناما  يراد و  زار  زا  دـنترابع  لـماوع  نیا  دـنهد .

یم لیکـشت  ار  نآ -  نوریب  ای  هکبـش و  رد  تاعلاطا -  تینما  یـساسا  لوصا  ( CIA  ) لـماع هس  نیا  (. Availability  ) یگشیمه ندوب 
زا یـشان  یگمه  دـنوش ، یم  هتخاس  هک  یتازیهجت  ای  دوشیم و  ذاختا  هکبـش  تینما  يارب  هک  یمزلا  تادـیهمت  یمامت  هک  يا  هنوگب  دـنهد 

تاعلاطا هک  تسا  نآ  يانعم  هب   : Cnfidentiality تسا . تاعلاطا  لدابت  يرادـهگن و  ياه  طیحم  رد  رتماراپ  هس  نیا  لامعا  هب  زاـین 
یتینما هصیـصخ  نیا  نداد  تسد  زا  لاثم  ناونعب  تسا . هدـش  فیرعت  هنوگنیا  دـنراد و  زاین  نآ  هب  هک  دریگ  رارق  یناسک  سرتسد  رد  طقف 
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رتشیب  : Integrity تاعوبطم . طسوت  نآ  هب  یـسرتسد  ناکما  تکرـش و  کی  هنامرحم  هدـنورپ  زا  یتمـسق  نتفر  نوریب  اب  تسا  لداـعم 
دیاب طقف  تاعلاطا  رد  تارییغت  درک - : فیرعت  هنوگنیا  ارنآ  ناوت  یم  هصلاخ  روطب  ددرگ و  یم  زاب  یمتسیس  مولع  هب  هک  تسا  یموهفم 
زاجم ياه  هسورپ  ای  دارفا  طسوت  یتح  لیلد  نودـب  زاجا و  نودـب  تارییغت  دریگ - . ماجنا  زاـجم  صخـشم و  ياـه  هسورپ  اـی  دارفا  طـسوت 

رد هچ  صخـشم  هداد  کی  هک  ینعم  نیا  هب  دوش . ظـفح  متـسیس  نوریب  نورد و  رد  دـیاب  تاـعلاطا  یگچراـپکی  دریگب - . تروص  دـیابن 
. دـنوش هاـگآ  نآ  زا  متـسیس  نورب  نورد و  ناـمزمه  دـیاب  دـنک  یم  رییغت  رگا  دـشاب و  ناـسکی  دـیاب  نآ  جراـخ  رد  هـچ  متـسیس و  نورد 
ار دوخ  راک  دناوتب  دشاب و  سرتسد  رد  دیاب  هراومه  یتاعلاطا -  لاثم " متسیس -  کی  هک  دنک  یم  تنامض  رتماراپ  نیا   : Availability

کی رظن  زا  قرب -  عطق  دننام  دنوش -  متـسیس  ندیباوخ  ثعاب  یلماوع  اما  دشاب  رظن  دـم  ینمیا  دراوم  همه  رگا  یتح  نیاربانب  دـهد . ماجنا 
نیمه زا  هکنآ  دوجو  اب  هک  دنتـسه  زین  يرگید  ياهرتماراپ  میهافم و  ـلااب  لـئاسم  زا  يادـج  اـما  تسین . نمیا  متـسیس  نیا  یتینما  متـسیس 

هب  Identificatin ریظن یمیهافم  هب  ناوت  یم  نایم  نیا  رد  دنا . هدرک  ادیپ  يا  هناگادـج  تیـصخش  دوخ  يارب  دـنوش  یم  هتفرگ  لوصا 
، ربراــک تیوــه  ندرک  صخــشم  ینعم  هــب   Authenticatin متــسیس ، هـب  ربراـک  یــسرتسد  ماـگنه  هـب  ییاسانــش  ياــضاقت  ینعم 

درکلمع زا  یـسرباسح  تیلباـق  ینعم  هب   Accuntability عباـنم ، هب  ربراـک  یـسرتسد  نازیم  ندرک  صخـشم  ینعم  هب   Authrizatin
. درک هراشا  متسیس و ... 

رود هار  زا  یسرتسد  تینما  دوبهب  يارب  يژتارتسا  جنپ 

ار هکبـش  کی  اب  رود  هار  زا  طابترا  دـصق  هک  يربراک  دراد ، دایز  هبرجت  صـصخت و  هب  زاین  تاـعلاطا  هب  رود  هار  زا  یـسرتسد  تیریدـم 
هزاجا نودب  دنهاوخب  یناسک  هچ  وا  رتویپماک  قیرط  زا  هک  تسین  صخشم  هجو  چیه  هب  دشاب و  لصتم  تنرتنیا  هب  دوخ  تسا  نکمم  دراد 

رد دوش . هجوت  نآ  هب  دیاب  هک  تسا  يرگید  لکـشم  زین  یتنرتنیا  ياه  مرک  اه و  سوریو  دورو  هلئـسم  دـنوش . يو  رظن  دروم  هکبـش  دراو 
اهنآ يارجا  يارب  ناریدـم  تسا  مزلا  هک  تشاد ، میهاوخ  هراشا  هکبـش  کی  هب  رود  هار  زا  یـسرتسد  يارب  مهم  رایـسب  هتکن  جـنپ  هب  اجنیا 

تاعلاطا هب  یسرتسد  دصق  هک  یناربراک  يارب  دیاب  دیشاب . هتشاد  رازفا  مرن  لرتنک  ییارجا  تسایس   - 1 دنهد . ماجنا  ار  مزلا  يزیر  همانرب 
نکمم لاثم  ناونعب  دـینک . فیرعت  ناشرتویپماک  رد  صاخ  ياـهرازفا  مرن  نتـشاد  يارب  یقیقد  ياـه  تسایـس  دـنراد ، ار  رود  هار  زا  هکبش 

شور هـب  ار  یـصاخ  ( anti-spyware  ) یـسوساج دـض  ای  ( antivirus  ) سوریو یتـنآ  ياـهرازفا  مرن  دـیهاوخب  ناربراـک  زا  تسا 
مزلا یـسرتسد  دوخ  ربراک  ای  دنمراک  هب  تسا  رارق  هک  یماگنه  هک  تسا  نآ  هار  نیرتهب  دنـشاب . هدرک  بصن  دوخ  رتویپماک  رد  صخـشم 

ار امش  هکبش  اب  طابترا  نیناوق  لوصا و  ربراک  هک  دیوش  نئمطم  دیاب  دینک . هئارا  وا  هب  هوزج  کی  هارمه  هب  ار  مزلا  ياهشزومآ  دیهدب ، ار 
یتینما ياهراکهار  هدنهد  هئارا  هک  ییاه  تکرـش  زا  یکی  زا  دـیریگب . يدـج  ار  هکبـش  رد  یطابترا  هزاورد  تینما   - 2 دنک . یم  تیاعر 
لامعا نآ  رد  ار  مزلا  یتینما  بناوج  دـننک و  لیلحت  تقدـب  ار  تکرـش  هکبـش  هب  رود  هار  زا  ناربراک  دورو  هازورد  هک  دـیهاوخب  دنتـسه 

دیاب تروصنیا  رد  هک  دنوش  لصتم  هکبش  هب   VPN ياهلاناک قیرط  زا  یگمه  ناربراک  هک  دنهد  داهنـشیپ  اهنآ  تسا  نکمم  یتح  دننک .
هدافتـسا همه  طـسوت  دـیاب  نیناوق  نیا  دـینک . ارجـلاا  مزـلا  هداد ،  هعـسوت  ار  یتـینما  نیناوق  تکرـش  حطـس  رد   - 3 دوش . ماـجنا  راـک  نیا 

کی رد   File Sharing دـننام یلامعا  لاثم  ناونعب  دوش . ارجا  دنتـسه  تکرـش  لخاد  رد  هک  اـهنآ  یتح  تکرـش  هکبـش  زا  ناگدـننک 
و ( Lgging  ) اهدرکلمع تبث  ناکما   - 4 دوش . دودحم  دیاب  هک  دشاب  یتینما  دید  زا  اه  تیلاعف  نیرتکانرطخ  وزج  دناوت  یم  يروتکریاد 
رد هکبـش و  لخاد  هب  جراخ  زا  یـسرتسد  هب  طوبرم  صوصخب  تسا ) اه   lg روظنم  ) تاعلاطا هیلک  دیشاب . هتـشاد  دیاب  ار  يریگ  شرازگ 
ارنآ راتفر  دریگ  یم  هکبـش  زا  هک  ییاهـشرازگ  اب  زور  ره  هکبـش ، رایـشه  ریدم  کی  دوش . تبث  دـیاب  یلخاد  ياهدرکلمع  ناکما  تروص 

تینما بترم  روطب  دزادرپ . یم  هلئسم  قیقد  یـسررب  هب  هدش و  واکجنک  دینیبب  نآ  رد  يداع  ریغ  دروم  هک  یتروص  رد  دنک و  یم  یـسررب 
ياه تسایـس  متـسیس ، یلبق  درکلمع  زا  هدش  هیهت  ياهـشرازگ  هدهاشم  اب  دیاب  نایم  رد  هام  ود  ای  کی  ره  دینک . رورم  دیاب  ار  دوخ  هکبش 
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... دیریگب يدج  ار  هکبش  هب  رود  هار  زا  یسرتسد  رطخ  دیشخبب . یفیک  دوبهب  ار  اهنآ  دینک و  رورم  يدج  روطب  ار  هکبش 

 ! يا هقیقد  کی  ياهزمر  دیدج و  یتینما  ياهدیلک 

ار دوخ  روبع " هسانش   " ياه متسیس  دیدج  ياه  هنوگ  لاس 2005  هیوناژ  رد  یتنرتنیا ، یتینما  تلاوصحم  هدننک  دیلوت  گرزب  تکرش  ود 
اب یناسآ  هب  هدوب و  رتکچوک  دـش  یم  هتفرگ  رارق  ربراک  دـیلک  هتـسد  رد  لاومعم " هک  یلبق  ياـه  هخـسن  زا  اـه  متـسیس  نیا  دـندرک . هئارا 

نیا هئارا  اـب  شیپ  اـهلاس  زا  تسا . اراد  ار  فلتخم  ياـهرازفا  مرن  رد  ربراـک  يروبع  ياـه  هسانـش  لرتنک  تیلباـق   USB تروپ هب  لاـصتا 
ياهـسیورس هب  یـسرتسد  يارب  ناربراـک  ییاسانـش  يارب   passwrd و  username یتنـس ياهـشور  زا  هدافتـسا  رگید  اـه  متـسیس 

تکرـش اه ، متـسیس  نیا  زا  هیلوا  ياه  هنوگ  رد  دـش . رتگنرمک  جـیردتب  یلحم  ياه  هکبـش  تنرتنیا و  رد  اهرازفا و ...  تخـس  یتاعلاطا ،
تخـس هاگتـسد  دـینک ، یم  هدـهاشم  لوا  لکـش  رد  هک  هچنآ  دـننامه  یکچوک  تلاوصحم  هئارا  اب  تاعلاطا  تینما  رد  صـصختم  ياـه 

هک يا  هنوگب  دـینک ، هیهت  رییغتم  لاماک " يروبعزمر  دوخ  ناربراک  يارب  دـیناوت  یم  امـش  نآ  کـمک  اـب  هک  دـنتخاس  ار  یکچوک  يرازفا 
هدـیچیپ ياه  متیروگلا  ساسا  رب  راک  شور  دـیامن .  lgin رظن دروم  متـسیس  هب  دناوت  یمن  لامع " رازفا  تخـس  نیا  نتـشاد  نودـب  ربراک 

" لاثم ینامز -  هزاب  ره  رد  دیلک  تسا . دراد  هدهعب  ار  امش  تیوه  قیدصت  هک  تسا  يورس  اب  کینورتکلا  دیلک  نایم  یگنهامه  یضایر و 
يزمر هچ  اهنت  هظحل  نیا  رد  هکنیا  زا  یهاگآ  اب  رورس  رگید  فرط  زا  دنک و  یم  دیلوت  امـش  هسانـش  يارب  يروبع  زمر  کی  هقیقد -  کی 
ظاحل زا  لابق " تیوه  صیخشت  رورـس  دیلک و  هک  دینک  تقد  دنک . یم  لوبق  ار  دیلک  زا  هدش  هئارا  زمر  طقف  دریذپب ، امـش  زا  دناوت  یم  ار 

دوخ رورـس  مستیـس  هب  دورو  راب  ره  زا  سپ  هاگتـسد ، ود  تعاس  نایم  فلاتخا  داجیا  تروص  رد  دنا و  هدش  گنهآمه  رگیدکی  اب  ینامز 
دعب هقیقد  کیرثکادح  هک  يدـعب -  زمر  هک  دـهاوخ  یم  ربراک  زا  موزل  تروص  رد  زین  دـنک و  یم  گنهامه  دـیلک  اب  ینامز  ظاحل  زا  ار 

هب دورو  هب  لیامت  هک  یـصخش  هک  دوش  یم  نئمطم  رورـس  طیارـش  نیا  تحت  دنک . دراو  متـسیس  هب  ار  دش -  دـهاوخ  ملاعا  دـیلک  طسوت 
يارب کینورتکلا  ياه  دیلک  دیدج  هنومن  دوش . دراو  يدزد  تروصب  دهاوخ  یمن  هتشاد و  تسد  رد  ار  صوصخم  دلیک  دراد ، ار  متـسیس 
ناوت یمن  زمر  دک  کی  ندرک  ظفح  دیلک و  ندرک  هدهاشم  اب  یتح  امـش  متـسیس  نیا  رد  دـینک  یم  هدـهاشم  هک  روطنامه   USB تروپ

دراد و رابتعا  هقیقد  کی  رثکا  دح  طقف  دوش  یم  هدهاشم  هظحل  ره  رد  هک  يزمر  هک  ارچ  درک  هدافتـسا  نآ  زا  بسانم  تیعقوم  رد  ادـعب "
زمر اب  زمر  نیا  بیکرت  زا  دـناوت  یم  تیوه  هدـننک  قیدـصت  رورـس  هک  تسا  رکذ  هب  مزـلا  دوب . دـهاوخن  هدافتـسا  لـباق  رگید  نآ  زا  سپ 

. دیامن يرادربرهب  هدافتسا ، ءوس  يارب  نآ  زا  دناوت  یمن  زاب  هدنبای  صخش  دیلک ، ندش  مگ  اب  بیترت  نیا  هب  دنک . هدافتسا  ربراک  یـصخش 
هدمآ مهارف   USB ياهتروپ هب  اهنآ  لاصتا  ناکما  اهرازفا ، تخـس  نیا  زا  دـیدج  ياه  هخـسن  رد  دـنراد ؟ يزایتما  هچ  دـیدج  ياه  هنوگ 

نیا لخاد  دنا . هدـش  هتخاس  یلبق  ياه  هنوگ  زا  رتکچوک  دـصرد  دودـح 35  یمجح  ظاحل  زا  دـیدج  ياه  هاگتـسد  نآ  رب  هولاع  تسا و 
تفج هــس  هسانــش و  تــفه  اــت  دــهد  یم  ناــکما  نآ  هــب  هــک  دراد  رارق  کــچوک  رلرتــنکورکیم  کــی  کــچوک  ياــه  هاگتـــسد 

ای 256 ياراد 128  تیوه  هدـننک  صخـشم  ياههاگتـسد  نیا  عاونا  زا  یخرب  دـیامن . تریدـم  ار  فـلتخم   username/passwrd
ياهتراک هب  هیبش  يا  يربراک  یصوصخ ، ياه  دیلک  فرصم ، رابکی  زمر  ياهدک  يرادهگن  ریظن  یتاناکما  دنتسه و  نما  هظفاح  تیاباگم 

هدرک ملاعا  زمر  ياهدک  هدنزاس  ياهتکرش  نیا  زا  یکی  تاماقم  هک  دینادب  تسا  بلاج  دنهد . یم  هدننک  فرـصم  هب  زین  ار  يرابتعا و ... 
نینچمه دـنناسرب . شورفب  ار  روبع " هسانـش   " ياه هاگتـسد  نیا  زا  نویلیم  زا 20  شیب  دنا  هتـسناوت  لاس 2004  رخآ  هاـم  هس  رد  هک  دـنا 

دندوب هتـشاد  نایب  تنرتنیا  يا  هفرح  ناربراک  زا  دصرد  دودح 35  لاس 2003  رد  هک  دهد  یم  ناشن  هدمآ  تسدـب  ياهرامآ  اهـشرازگ و 
لاس 2005 رد  هکنآ  لاح  دننک ، یمن  هدافتسا  تاعلاطا  هب  یـسرتسد  يارب  نما  ان  شور  کی  ناونعب   username/passwrd زا هک 

. تسا هدیسر  دصرد  دودح 53  هب  دارفا  نیا  دادعت 
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؟  تسیچ  IPSec

IPSec مانب یلکتورپ  دوجو  نآ  بوخ  يایازم  زا  یکی  هک  دیدش  هجوتم  امتح " دیشاب ، هدرک  راک  يدج  تروصب  زودنیو 2000  اب  رگا 
یمومع دیلک  طسوت  ار   TCP/IP یتاعلاطا ياه  ( Packet  ) هتـسب دناوتب  هک  هدش  یحارط  روظنم  نیا  يارب  لکتورپ  نیا  تسا . نآ  رد 

" ادبم رتویپماک  رگید  نایب  هب  دـشاب . هتـشادن  دوجو  اهنآ  زا  زاجم  ریغ  هدافتـسا  ناکما  ریـسم ، لوط  رد  ات  دـنک  زمر  ( PKC شور ناـمه  ) 
رتویپماک يارب  دـنک و  یم  ( Encapsulate  ) يدنب هتسب   IPSec یتاعلاطا هتـسب  کی  تروصب  ار  يداـع   TCP/IP یتاعلاطا هتسب 
تـسدب علاطا  اهنآ  ياوتحم  زا  دناوت  یمن  یـسک  اتعیبط " تسا و  هدش  زمر  دسرب  دصقم  هب  هک  ینامز  ات  هتـسب  نیا  دنکیم . لاسرا  دـصقم 
هدافتـسا هک  تسا  نآ  هتکن  نیرت  یهیدب  دینادب . يرتشیب  بلاطم  نآ  هب  عجار  دیاب  اما  دیآ  یم  يا  هداس  متـسیس  رظنب  هکنآ  دوجواب  دروآ .

ندرک زمر  يارب  ینامز  مه  دوش و  یم  رتشیب  تاعلاطا  مجح  مه  هک  ارچ  دـنک  یم  رتشیب  ار  تاعلاطا  لاقتنا  لقن و  نامز  لـکتورپ  نیا  زا 
نیا زا  دوش  هجوتم  ار  امش  ياه  تیلاعف  هکبـش  رد  یـسک  دیرادن  هقلاع  هک  صاخ  دراوم  رد  زج  هک  تسا  نآ  رتهب  نیاربانب  ییاشگزمر . و 

هدافتسا نآ  زا  يدراوم  هچ  رد  هک  دییوگب   Windws هب ییاه  تسایس  فیرعت  اب  دیناوت  یم  امش  هک  صوصخب  دینک . هدافتـسا  لکتورپ 
هک دـیهد  میلعت  ار  وا  ، Windws هب اه  لمعلاروتـسد  يرـس  کی  نداد  اب  دیناوت  یم  امـش   IPSec Plicy هن . يدراوـم  هچ  رد  دـنک و 

دیاب اه   IP زا هورگ  مادک  کیفارت  هک  دینک  یم  صخشم  عقاو  رد  امـش  طیارـش  نیا  تحت  دنک . هدافتـسا   IPSec زا یطیارش  هچ  تحت 
زا یصاخ  تسرهف  دوش . یم  هدافتـسا   IP ندرک رتلیف  شور  زا  لاومعم " روظنم  نیا  يارب  دوشن  کیمادـک  دوش و  ماـجنا   IPSec طسوت

يارب تسا  یهیدب  دشاب . زودـنیو  يارب   IPSec لکتورپ زا  هدافتـسا  يارب  یعجرم  دناوت  یم  دینک  یم  هیهت  امـش  هک  هدـش  رتلیف  ياه   IP
ار يا  هیلوا  تاعلاطا  هدوب و  انشآ  دیتسه  لصتم  نآ  هب  هک  يا  هکبـش  اب  يا  هزادنا  ات  دیاب  امـش  زودنیو ، اب  ییانـشآ  رب  هولاع  راکنیا  ماجنا 
snap- زا هدرک و  هدافتسا  ( Micrsft Management Cnsle  ) وزدنیو یتیریدم  لوسنک  زا  دیاب  روظنم  نیا  يارب  دیشاب . هتـشاد 

. دینک هدافتسا  هدش  هدربمان  ياه  تسایس  فیرعت  يارب   IPSec هب طوبرم  ياه   in

RSA متیروگلا نتسکش 

بلغا هک  تسا  یلاوئـس  نیا  تسا ؟ ندش  هتـسکش  لباق  تسا  هدمآرد  یفخم  هدـش و  زمر  تروصب   RSA متیروگلا طسوت  هک  ینتم  اـیآ 
اما تسا ، نتـسکش  لباق  ندرک  زمر  ياهـشور  همه  هک  تسا  نآ  تیعقاو  دوش . یم  هدیـسرپ  تاعلاطا  ندرک  زمر  ياهـشور  همه  هب  عجار 

دیاب  RSA متیروگلا اب  طابترا  رد  دـنوش . ییاشگزمر  دـیاب  تاعلاطا  نیا  یتاناکما  هچ  اـب  ناـمز و  تدـم  هچ  رد  هک  تسا  نآ  مهم  هتکن 
n هیزجت مینک . یم  هراشا  نآ  زا  يدراوم  هب  اجنیا  رد  هک  دراد  دوجو  نآ  طسوت  هدش  زمر  نتم  نتـسکش  يارب  يدودـحم  ياهـشور  تفگ 

نتم یمامت  دناوت  یم  رکه  تروص  نیا  رد  درک ، ادـیپ  ای  دز و  سدـح  ار  یـصوصخ  دـیلک  ناوتب  هک  تسا  نآ  شور  نیلوا  لوا  لماوع  هب 
ار ضرف  دنک . هدافتـسا  دیلک  بحاص  کینورتکلا  ياضما  زا  دناوت  یم  ای  دناوخب و  دنک و  ییاشگزمر  ار  یمومع  دیلک  اب  هدـش  هیهت  ياه 
رد تسا . اراد  ار  یمومع  دیلک  هک  تسا  يدارفا  هلمج  زا  دراد ، ار  یـصوصخ  دیلک  ندز  سدـح  دـصق  هک  يدرف  هک  میراذـگ  یم  نیا  رب 

يارب مدق  نیلوا  لاح  دینک ). هعجارم  تمـسق ? -   RSA متیروگلا بلطم  هب  يروآداـی  يارب  . ) دراد سرتسد  رد  ار   e و  n وا تلاح  نیا 
تابـساحم هک  تسا  راک  تمـسق  نیرتلکـشم  نیا  دنزب . ثدح  ار   q و  p ياهلماع  n ددـع يور  زا  دـناوتب  هک  تسا  نآ  رکه  ياـقآ  نیا 

يوق اـب  تروص  نآ  رد  ( RSA-155  ) دشاب هتشاد  مقر  لاثم "155   n ددع رگا  دهد  یم  ناشن  هدـش  هداد  ماجنا  ياه  یـسررب  یـضایر و 
ياـه متیروگلا  درک . صخـشم  ار   n هدـنهد لیکـشت  لوا  لماوع  ناوتب  ات  تسا  مزـلا  ناـمز  هاـم  زا 7  شیب  دوـجوم  ياـه  رتویپماـک  نیرت 

دادـعا ات  دـنوش  یم  هیزجت  رت  هداس  دنـشاب ، هتـشاد  يرتکچوک  لوا  لماوع  رگا  گرزب  دادـعا  هک  دـهد  یم  ناشن  هدـمآ  تسدـب  یـضایر 
هیزجت يارب  اه  رتویپماک  تعرـس  ییاناوت و  هک  مه  ردـقچره  هک  تسا  نآ  بلاـج  رایـسب  هتکن  دـنراد . يرتگرزب  لوا  لـماوع  هک  یگرزب 
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راک رتگرزب )  q و  p ددعا باختنا   ) رتگرزب دیلک  داهنـشیپ  اب   RSA زا هدافتـسا  ماگنه  رد  دیناوت  یم  امـش  دور  رتلااب  گرزب  ددـع  کی 
زمر شور  هب  هجوت  اب  ما   e هشیر هبساحم  يارب  رثوم  شور  ندروآ  تسدب  دیزاس . رتراوشد  رایسب  دیدج ، ياهرتویپماک  يارب  ار   n هیزجت

هب یهاگن  اب  اما  دـینک . زمر  ار  فورح  دـیناوت  یم   C = Me md n لومرف زا  هدافتـسا  و  ( e و  n  ) یمومع دیلک  نتشاد  اب  امـش  ندرک 
m ددع هب  دیناوت  یم  امش  تروص  نآ  رد  دیروآ  تسدب  ار   C md n ما  e هشیر دیناوتب  امـش  تسا  یفاک  هک  تفایرد  ناوت  یم  لومرف 
ار رتکاراک  دیا  هتسناوت  طقف  دیا و  هدرکن  فشک  ار  يادیلک  اجنیا  رد  امش  هک  تسا  نآ  مهم  هتکن  دیـسرب . هیلوا  رتکاراک  دیوش و  کیدزن 

بتارم هب  هک  ارچ  دنک  هدافتـسا  ییاشگ  زمر  يارب  شور  نیا  زا  یـسک  رـضاح  لاح  رد  هک  دسر  یمن  رظنب  هکنآ  نمـض  دـیروآ ، تسدـب 
رد دراد و  یـشزومآ  یهاگـشیامزآ و  دربراک  دشاب  کچوک  ددـع   e هک يدراوـم  يارب  طـقف  شور  نیا  تـسا . لوا  شور  زا  رت  راوـشد 
زمر ندرک  زاب  يارب  مایپ  ندز  سدح  درادن . ینلاوط  ياهنامز  رد  یتح  زیمآ  تیقفوم  هدافتـسا  دروم  هجو  چیه  هب  یلومعم  ياه  ندرکزمر 

هک يدراوم  رد  هک  تسا  نیا  دنرب ، یمن  ییاج  هب  هار  لامع " یـضایر  هبـساحم  ياهـشور  دنا ، هدـش  زمر   RSA متیروگلا اب  هک  ییاـهمایپ 
يا و هملک  هس  ای  ود  هاتوک  ياه  مایپ  لاسرا  دشاب . ییاشگزمر  يارب  شور  نیرت  هداس  یلـصا  نتم  ندز  سدح  دـیاش  دـشاب  کچوک  نتم 
رد دنزب . سدح  ار  امـش  یـصوصخ  دیلک  هدش  ییاشگزمر  مایپ  يور  زا  هک  دنک  کمک  وا  هب  دناوت  یم  رکه  طسوت  اهنآ  هداس  صیخـشت 

ار امـش  مایپ  دناوتن  رکه  ات  دیراذگب  مایپ  ياهتنا  رد  ( Randm  ) یقافتا ياه  تیب  ای  تاملک  يدایز  دادـعت  تسا  یفاـک  دراوم  هنوگ  نیا 
. دنزب سدح 

2 تمسق -   RSA متیروگلا

میهاوخ یـصوصخ  یمومع و  ياه  دیلک  فیرعت  هوحن  زا  یلاثم  هنومن  ناونعب  اجنیا  رد  میدرک  هئارا  لبق  بلطم  رد  هک  یـشور  هب  هجوت  اب 
هک مینک  یم  بلج  هتکن  نیا  هب  ار  امـش  هجوت  درک و  میهاوخ  يرود  گرزب  دادـعا  ندرک  رایتخا  زا  تابـساحم  یگداـس  يارب  اـما  دروآ .

گرزب لوا  ددع  ود  دیاب  ادـتبا  - 1 دوش . یم  رتزیچان  دودحم  نامز  تدم  رد  زمر  نتـسکش  لامتحا  دنـشاب  رتگرزب  هیلوا  دادـعا  ردـقچره 
q رد  p برضلصاح - p=11 , q=3 2 سپ مینک . یم  هدافتسا  دننام 11 و 3  يا  هزادـنا  مه  هداس و  دادـعا  زا  اجنیا  رد  هک  مینک  باختنا 
هب ار  تـسا   m ناـمه هک   q-1 رد  p-1 برـضلصاح - n = 11 x 3 = 33 3 تشاد :  میهاوـخ  تروـصنیا  هـب  ار  تـسا   n ناـمه هک 

هداس دشاب  مه  نآ  زا  رتمک  دـشاب و  لوا   m=20 هب تبسن  هک   e ددع باختنا  يارب  - m = 10 x 2 = 20 4 تشاد :  میهاوخ  تروصنیا 
دادعا دـشاب  قداص  ( d x e) md m = 1 هـطبار رد  هـک   d ددـع نتفاـی  يارب  - 5 مـینک . یم  باــختنا  ار  ددـع 3  ینعی  هنیزگ  نـیرت 

رب لداعم 1  يا  هدـنامیقاب   7x3=21 هک ارچ  دـشاب  بسانم  راکنیا  يارب  ددـع 7  هک  دـسر  یم  رظنب  مینک ، یم  ناـحتما  ار  1,2,3,4,5 و ... 
زا رگا  لاح  مینک . هدافتسا  یصوصخ  دیلک  ناونعب  ( 33,7  ) جوز زا  یمومع و  دیلک  ناونعب  ( 33,3  ) جوز زا  میناوت  یم  لاح  دراد .  m=20
m : دیسر . میهاوخ  ریز  لودج  هب  ات 1632  دادعا 1  يارب  مینک  هدافتسا  يزاس  راکشآ  ندرک و  دک  يارب  لبق  بلطم  رد  هک  ییاه  لومرف 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 c : 0 1 8 27 31 26 18 13 17 3 10 11 12 19 5 9 4 m : 17 18 19 20 21 22 23

لیدبت لودج  کی  امش  نونکا  مه  نیاربانب   24 25 26 27 28 29 30 31 32 c : 29 24 28 14 21 22 23 30 16 20 15 7 2 6 25 32
دینک تقد  رگا  اما  دیا . هدرک  لیدبت  جنر  نیمه  رد  هدـش و  دـک  يدادـعا  هب  ار  ات 32  رفـص  دادعا  یمومع  دیلک  کمک  اب  هک  دیراد  دـک 

مینادب دیاب  لآوا  دوش . یم  هتفگ  هدشن  یفخم  ای   uncncealed اهنیا هب  هک  دنا  هدش  لیدبت  دوخ  ددع  نامه  هب  اقیقد " دادعا  زا  يدادعت 
رگید میریگب  رظن  رد  گرزب  ار  ییادتبا  لوا  ددع  ود  جنر  رگا  هکنیا  رگید  بلطم  دـنوش و  یم  لیدـبت  دادـعا  نیمه  هب  هراومه  هک 0 و 1 

دینک تقد  مییامن . دک  ار  هطوبرم  تلامج  Z=27 و  مینک A=2 ، B=3 ، C=4 و ...  ضرف  تسا  یفاک  لاح  دمآ . دهاوخن  شیپ  یلکـشم 
. دوش یمن  هدافتسا  گنیدک  يارب  زا 0 و 1  لاومعم " هک 
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؟ تسیچ  SSL

دوجوب تنرتنیا  يور  یصوصخ  ياه  هدنورپ  لاقتنا  يارب   Netscape هلیسوب هک  تسا  یلکترپ   SSL ای  Secure scket Layer
رگرورم ود  ره  دـنک . ناهنپ  امـش  يارب  ار  تنرتنیا  رد  یلاقتنا  تاعلاطا  ات  دـنک ، یم  راک  یـصخش  دـیلک  کی  طـسوت   SSL تسا . هدمآ 

تاعلاطا زا  ات  دننک ، یم  هدافتـسا  لکتورپ  نیا  زا  ياهتیاس  زا  يرایـسب  و  دـننک . یم  ینابیتشپ   SSL زا پیکسا  تن  ررولپـسکا و  تنرتنیا 
هب  https تروص هب  دیاب  دنراد   SSL هب زاین  هک  ییاهتیاس  سردآ  دننک . يرادهگن  يرابتعا ) تراک  تاعلاطا  دننام   ) ناربراک هنامرحم 
هب تسا .  s-http ای  secure http بو یناهج  هکبـش  يور  تاعلاطا  نئمطم  لاـقتنا  يارب  رگید  لـکترپ  کـی  دـشاب .  http ياج
s- یلو درک . لقتنم  نآ  اب  ناوت  یم  ار  یتاعلاطا  ره  و  دـنک . یم  داـجیا  رورـس  ربراـک و  کـی  نیب  نئمطم  طاـبترا  کـی   SSL هکیروط

لمکم ناوـنع  هب  ناوـت  یم  ار   s-http و  SSL نیاربانب دـهد . لاقتنا  نمیا  روط  هب  ار  یـصخش  ياه  ماـیپ  اـت  تسا  هدـش  یحارط   http
Internet Engineering Task Frce ففخم  هک   ) IETF هلیـسوب لکترپ  ود  ره  رگیدکی . بیقر  ات  تفرگ ، رظن  رد  رگیدـکی 

هدش بیوصت  درادناتسا  ناونع  هب  تسا )

سکونیل يزاجم  رورس  کی  يزادنا  هار 

هدوزفا ناربراک  ياه  تساوخرد  دادعت  اه و  هدنهد  سیورس  شزادرپ  مجح  رب  زور  ره  نیلانآ ، تامدخ  تنرتنیا و  عیرس  دشر  اب  نامزمه 
هب دـهد و  باوج  اه  تساوخ  رد  هب  دـناوت  یمن  نآ  زا  رتشیب  هک  دراد  يا  هزادـنا  هدـنهد  سیورـس  ره  يراک  ناوت  رثکادـح  اـما  دوش . یم 

ینیزگیاـج دراد : لـح  هار  نیدـنچ  هدـنهد ، سیورـس  ریدـم  کـی  تیعـضو  نـیا  زا  جورخ  يارب  دـنک . یهد  سیورــس  لوـمعم  تروـص 
متسیس هب  ار  يدایز  رایـسب  هنیزه  دیاش  راک  نیا  اما  دوجوم . ياه  هدنهد  سیورـس  دادعت  شیازفا  ای  رتشیب و  شزادرپ  تردق  اب  ییاهرورس 

رب يزاجم  هدنهد  سیورـس  کی  يزاس  اپرب  دـیاش  طیارـش ،  نیا  رد  دوب . دـهاوخ  نکممریغ  نآ  يارجا  لامع  هک  يروط  هب  دـنک . لیمحت 
شیازفا يارب  ناوت  یم  هک  دشاب  ییاهراکهار  نیرترثؤم  زا  یکی  هدنهد ، سیورس  نیدنچ  نایم  اه  سیورس  میـسقت  رتسلاک و  میهافم  هیاپ 

رد متـسیس ،  هب  يزاجم  رورـس  کی  ندوزفا  اب  هک  دـنک  یم  مهارف  ار  تیلباق  نیا  يزاـس  رتسـلاک  تسبراـک . هب  هدـنهد  سیورـس  تردـق 
ندش لتخم  اتیاهن  هدنهد و  سیورس  کیرب  یفاضا  راشف  ندمآ  دراو  زا  دوش و  میسقت  هدنهد  سیورـس  دنچ  نایم  سیورـس  ياه  تساوخ 

هک هکبش ، کی  رد  سکونیل  يزاجم  رورس  کی  يدنبرکیپ  يزاساپرب و  هب  راتشون ، نیا  رد  دیآ . لمع  هب  يریگولج  هکبـش  یهد  سیورس 
اهرتسلاک رتسلاک  موهفم  میزادـنا . یم  یهاـگن  تسا   FTP لیمیا و بو ، هدنهد  يورـس  دننام  فلتخم ، هدنهد  سیورـس  نیدـنچ  لماش 

موهفم ماـع ،  روط  هب  دـنوش . یم  حرطم  هدـنهد  سیورـس  يزاوـم و  شزادرپ  ياـه  ثحب  رد  هک  دنتـسه  یمیهاـفم  نیرت  باذـج  زا  یکی 
نداد ماجنا  يارب  ار  يرتشیب  ناوت  رگیدـکی ، یـشزادرپ  تردـق  كارتشا  اب  هک  دوش  یم  قلاطا  اهرتویپماک  زا  هعومجم  کی  هب  اهرتسلاک 

هدش و لصتم  مه  هب  تعرسرپ  یلحم  هکبش  کی  رد  هک  تسا  نیشام  نیدنچ  لماش  رتسلاک  کی  دننک . یم  مهارف  هلوحم  یـشزادرپ  روما 
نیا زا  يا  هنوگ  دـنهد . یم  ماجنا  ار  یـشزادرپ  روما  هکبـش ، ياه  نیـشام  نایم  يزاس  گنهامه  يدـنبنامز و  هماـنرب  کـی  زا  هدافتـسا  اـب 

. دـنراد هدـهع  رب  هکبـش  ياه  نیـشام  نایم  ار  هکبـش  کیفارت  ندرک  هنزاوم  هفیظو   lad-balancing cluster هب موسوم  اـهرتسلاک 
کی ناربراک  زا  یلاسرا  سیورـس  ياه  تساوخرد  ندرک  میـسقت  اب  دناوتب  هک  تسا  يرتسلاک  نینچ  يزاس  هدایپ  زین  راتـشون  نیا  فدـه 
کی لماش  رتسلاک  رتسلاک  يزیر  حرط  دهاکب . هدنهد  سیورـس  کی  يور  رب  يراک  مجح  مکارت  زا  هدنهد ،  سیورـس  دنچ  نایم  هکبش 

طابترا رد  مه  اب  چـیئوس ،  کی  زا  هدافتـسا  اب  هک  دوب  دـهاوخ  یکیزیف  رورـس  يدادـعت  سکونیل و  لماع  متـسیس  رب  ینتبم  يزاـجم  رورس 
اب تنرتنیا ، دننام  يا ، هکبش  رتسب  کی  قیرط  زا  ناربراک  تسا . ناربراک  هب  لیمیا  بو و  دننام  ییاه  سیورس  هئارا  هکبش ، فده  دنتسه . 

هدافتسااب سکونیل ،  يزاجم  رورس  هفیظو  دنشاب . ینتبم  یلماع  متـسیس  ره  رب  دنناوت  یم  یکیزیف  ياهرورـس  دنراد . طابترا  يزاجم  رورس 
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دوجوم رورس  دنچ  نایم  اه  تساوخرد  میسقت  یکیزیف و  رورـس  کی  هب  یلاسرا  ياه  تساوخرد  مجح  راشف  شهاک  ، IP ياه سردآ  زا 
یم افیا  هکبش  یکیزیف  ياهرورس  هکبش و  ناربراک  نایم  ار  طبار  کی  شقن  يزاجم ،  رورس  هک  تفگ  ناوت  یم  عقاو  رد  تسا . هکبش  رد 

یماگنه دوش . یم  مهارف   IP سردآ کی  زا  هدافتـسا  اب  اه  تساوخرد  زا  يرتشیب  ياه  شزادرپ  ینامزمه  ناکما  ناـیم ، نیا  رد  هک  دـنک 
رورـس هب  ار  ربراک  تساوخرد  يدـنبنامز ،  متیروگلا  کی  ساسارب  دـنک ، یم  تفاـیرد  ربراـک  زا  ار  تساوخرد  کـی  يزاـجم  رورـس  هک 
دهاوخ باوج  ربراک  تساوخرد  هب  يزاجم  رورس  يارب  ار  اضاقت  دروم  ياه  هداد  یکیزیف  رورس  سپس  دهد . یم  لیوحت  هطوبرم  یکیزیف 

. تسا هتفای  رییغت  يزاجم  رورس  طسوت  اه  نآ   IP سردآ هک  دنتسه  یکیزیف  ياهرورس  نامه  یقیقح  هدنهد  سیورس  نایم ، نیا  رد  داد .
طبار و  هکبـش ،  هب  ناربراک  یـسرتسد  ناربراک و  اب  طابترا  يرارقرب  يارب  طبار  کی  دـنک : یم  هدافتـسا  هکبـش  طبار  ود  زا  يزاجم  رورس 

ای فذـح  رییغت ، هنوگره  تیلباق  راـتخاس ، نیا  اـب  رتسـلاک  کـی  يزادـنا  هار  یکیزیف .  ياهرورـس  یلحم و  هکبـش  اـب  طاـبترا  تهج  مود 
هخسن هخسن 2.4.28 و  هتـسه  لماش  سکونیل  سکونیل  هتـسه  يزاسزاب  دنک . یم  مهارف  هکبـش  ریدم  يارب  ار  یکیزیف  ياهرورـس  ندوزفا 
هفاضا اب  دیاب  دوش ، یم  هدافتـسا  رت  نییاپ  ياه  هخـسن  زا  رگا  سپ  دننک . یم  ینابیتشپ   LVS ای يزاجم  رورـس  ياهرتسلاک  زا  رتلااب ، ياه 

یناــــشن زا  ناــــگیار  تروـــص  هـــب  هتــــسب  نـــیا  دــــینک . يزاــــسزاب  لــــیاپماک و  ار  هتــــسه  اددــــجم   LVS لوجاــــــم ندرک 
ياـه هتـسب  هتـسه ، فـلتخم  ياـه  هخـسن  يارب  تیاـس  رد  نوـچ  تـسا .  تفاـیرد  لـباق   http://www.linuxvirtualserver.rg
هخاش رد  ار  تیاس  زا  یتفایرد  هتسب  دوش . یسررب  متسیس  سکونیل  هتـسه  هخـسن  اب  بسانتم  هتـسب  هرامـش  تسا  مزلا  هدش ،  هئارا  یفلتخم 

cd/usr/scr/linux Gunzip ./linux-2.4.21-ipvs- دـــــییامن : ارجا  ار  ریز  تاروتــــــسد  دـــــینک و  یپـــــک  / usr/src
هب ار  ناــمرف  طــخ  تیعقوــم  لوا ،  طــخ  روتـــسد   1.0.10.patch.gz Patch-p1<.../linux-2.4.21-ipvs-1.0.10.patch

هدرشف تلاح  زا  هژورپ  تیاس  زا  هدش  تفایرد  هتـسب   ، GUNZIP رازبا زا  هدافتـسا  اب  مود ،  طخ  رد  دـنک . یم  لقتنم   linux× هخاشریز
دیاب هتـسه ، هب  هتـسب  ندـش  هفاضا  زا  سپ  تسا . هدـش  هفاضا  زا  سپ  تسا .  هدـش  هفاضا  هتـسه  هب  هتـسب ، نیا  موس  طخ  رد  هدـش و  جراخ 

Make mrprper Make دــنوش : ارجا  ریز  تاروتــسد   usr/src/linux  × يروـتکریاد رد  ینعی  دوـش . لـیاپماک  هتـسه  اددـجم 
رورـس ندرک  لاعف  يارب  دـشدهاوخ . ارجا  هخاـشریز  نیدـنچ  اـب  ونم  کـی  رخآ ، روتـسد  يارجا  اـب   ldcnfig Make menucnfig

يزاجم رورـس  سردآ  دییامن و  باختنا  ار   IP:Virtual Server Cnfiguratin هنیزگ ، Netwrking ptins هخاش زا  يزاجم 
virtual server supprt( EXPERIMENTAL) ]Ipvirtual server debugging×[ (16) IPVS دـینک : میظنت  ار 
cnnectin table size(the Nith pwer f2) ---IPVS scheduler Rund-rbin scheduling < M
>weighted rund-rbin scheduling < M >least-cnnectin scheduling scheduling < M
>weighted least-cnnectin scheduling < M >lcality-based least-cnnectin scheduling < M
>lcality-based least-cnnectin with replicatin scheduling < M >destinatin hashing
scheduling < M >surce hashing scheduling < M >shrtest expected delay scheduling < M
زا جورخ  زا  لـــــــبق   >never queue scheduling ---IPVS applicatin helper FTP prtcl helper
make دوـش : یم  ارجا  ریز  روتــسد  لـنرک ، دـیدج  ياـه  لوجاـم  یماـمت  نتخاـس  يارب  دـنوش . هریخذ  تارییغت  دـیاب  ، menucnfig

هخاـش ریز  ـلااب ، روتـسد  يارجا  زا  سپ   dep&&make bzlmage &&make mdules && make mdulesinstall
رد هدـش  لیاپماک  هتـسه  ریوصت  دوش و  یم  هتخاـس   arch/i386/bt/×usr/src/linux  / يروـتکریاد رد   bzlmage مان هب  يدـیدج 

ياهردول توب  يدنبرکیپ  ياه  لیاف  هدـش و  یپک  / bt هخاش رد  ریوصت  نیا  دیاب  هتـسه ، يدـنبرکیپ  مامتا  يارب  دریگ . یم  رارق  هخاش  نیا 
يدـنبرکیپ يارب  سکونیل ، هتـسه  يزاسزاب  زا  سپ  يدـعب ،  ماـگ  رد   IPVsadm و  IPT رازبا بصن  دـنوش . یناسر  زورب  زین  متـسیس 

لاوریاف کی  راـتخاس  يزادـنا  هار  يارب  يرازبا   IPTable دـنوش . بصن   IPVsadm و  IPTable ياه هتـسب  دـیاب  يزاجم ،  رورس 
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ياهرورس يارب  يزاجم  ياه  IP ياه سردآ  رازبا ، نیا  زا  هدافتسااب  تسا . سکونیل  هتـسه  رد   NAT و IPV4 ياه هتسب  رتلیف  رب  ینتبم 
میـسقت يدـنبنامز  متیروـگلا  میظنت  سکوـنیل ، يزاـجم  رورـس  تیریدـم  يارب  رازبا  کـی  زین   IPVsadm دـنوش . یم  فـیرعت  یکیزیف 

اه عیزوت  رثـکا  هارمه  هب   IPTable بصن هتـسب  تسا . یکیزیف  ياهرورـس  هب  ناربراک  ياه  تساوخرد  لاسرا  نیناوق  اـه و  تساوخرد 
رازبا بصن   rpm هتـسب درک . بصن  ار  نآ  یتـحار  هب  سکونیل  عیزوت  ياـه  هتـسب  تیریدـم  هماـنرب  قـیرط  زا  ناوـت  یم  دوـش و  یم  هئارا 
يارب  IP frwarding هنیزگ هک  تسا  مزلا  رازبا ، ود  نیا  بصن  زا  سپ  تسا . تفایرد  لـباق   LVS هژورپ تیاس  زا  زین   IPVsadm

شزرا 1 اب  ار  ریز  هنیزگ  هدرکزاب و  ینتم  رگـشیاریو  کـی  رد  ار  / etc/sysctl.cnf لیاف روظنم ، نیا  يارب  دوش . لاـعف  سکونیل  رورس 
هتسب لاسرا  يارب   IPTable سیورس ، start روتسد زا  هدافتـسا  اب  تسا  یفاک  نونکا   net.ipv4.ipfrward=1 دینک : یهدرادقم 

IP masquerading ندرک لاعف   service iptables start دوش : لاعف  هکبش  ناربراک  سردآ  هب  یکیزیف  ياهرورس   IP ياه
هکبـش تراک  يارب   eth0 هک دوـش  هجوـت  هتکن  نیا  هب  دـیاب  سکوـنیل ، يزاـجم  رورـس  رد  یکیزیف  ياهرورـس   IP سردآ مـیظنت  يارب 

: دنوش ارجا  ریز  تاروتسد  يزاجم ، رورـس  يوررب  همادا  رد  دنوش . فیرعت  یلحم  هکبـش  تراک  يارب   eth1 تنرتنیا و هکبش  اب  یطابترا 
طخ رد   iptables-t nat-P PSTRUTING DRP iptables-t nat-A PSTRUTING- eth0-j MASQUERDE

هب ار  راـیتخا  نـیا   DRP دوش . یم  فیرعت  هکبـش  يارب  یتـینما  یجراـخ  حطـس  کـی  ، IPTables يارب نوناـق  کـی  فیرعت  اـب  لوا ، 
IP سردآ ره  هجیتن  رد  دوش و  فذح  هکبش  زا  دنک ، یمن  تیعبت  یفیرعت  ياه  rule زا هک   IP هتسب هنوگره  هک  دهد  یم   IRTables

ياهرورـس نایم  یلخاد  هکبـش  یهد  سردآ  يارب  ار   NAT لودـج مود ، طخ  درک . میظنت  هکبـش  يارب  ناوت  یمن  ار  یگتخاس  اـی  یلعج 
اب يدـعب ، ماگ  رد   IPVsadm اب سکونیل  يزاجم  رورـس  يدنبرکیپ  دـنک . یم  لاعف   eth0 هکبـش تراک  يزاجم و  رورـس  اب  یکیزیف 
IP سردآ کـی  هکبـش  ياـه  نیـشام  زا  کـیره  هب  دـیاب  عورـش  يارب  دوـش . یم  مـیظنت  يزاـجم  رورـس   IPVsadm رازبا زا  هدافتــسا 
هدش و باختنا  ات 255.255.255.0  دننام 10.0.0.0  یهد  سردآ  هزاب  کی  یلحم ، هکبش  یکیزیف  ياهرورـس  يارب  دوش . هداد  صاصتخا 
. دوش یم  هدافتـسا  یکیزیف  ياهرورـس  يارب  هزاورد  ناونع  هب  يزاـجم  رورـس  زا  دوـش . یم  هدافتـسا   Subnet Musk هرامـش کی  زا 
زا یکی  دوب . دنهاوخ  طابترا  رد  يزاجم  رورس  اب  تنرتنیا  هدنهد  سیورس  طسوت  هتفای  صاصتخا   IP ياه سردآ  اب  تنیلاک  ياه  نیشام 

هدنهد سیورـس  کی  هک  مود  رورـس  دوش و  یم  فیرعت  سردآ 10.0.0.2  نآ  يارب  هک  تـسا   HTTP هدنهد سیورس  کی  رورـس  ود 
باختنا يزاجم  رورـس  اب  طابترا  يارب  هزاورد  ضرف  شیپ  ناونع  هب  سردآ 10.0.0.1  دوـش . یم  یهد  سردآ  اب 10.0.0.3  تسا ،  FTP
یمومع  IP سردآ تنرتـنیا  هکبــش  اـب  يزاـجم  رورــس  طاـبترا  يارب  دوـش و  یم  باــختنا  يزاــجم  رورــس  طاــبترا  يارب  دوـش و  یم 

یم فیرعت  يزاجم  رورـس  يارب  هدـش  هداد  صیـصخت  ياـه  سردآ  ، IPVsadm رازبا اـب  نوـنکا  ددرگ . یم  روـظنم   61.16.130.100
و  wlc لااــب نـیمارف  رد   Ipvsadm-A-t 161.16130.100:80-s wlc ipvsadm-A-161.16.130.100:21-s wrr دنوش :

لباق يدـنبنامز  ياه  متیروگلا  ود ، نیا  زا  ریغ  دنتـسه . و 21  ياه 80  تروپ  يارب  يزاجم  رورـس  کـیفارت  تیریدـم  متیروگلا  ود   wrr
فیرعت يارب  دـینک . هعجارم  هماـنرب  نـیا   man تاحفـص هـب  دـیناوت  یم  اـه  نآ  اـب  ییانـشآ  يارب  هـک  دراد  دوـجو  زین  يرگید  فـیرعت 

ipvsadm-a-t 161.16130.100:80-r 10.0.0.3:80-m دـنوش : یم  ارجا  ریز  تروـص  هـب  ـلااب  تاروتــسد  یکیزیف ،  ياـهرورس 
ipvsadm-a-t 161.16.130.100:80-r 10.0.0.2:80-m-w2 ipvsadm-a-t 161.16.130.100:21-r 10.0.0.3:21-m

زین تروپ 80  يارب  هرامش 10.0.0.3   IP سردآ رطاخ  نیدب  دوبدهاوخ .  FTP تروپ کیفارت  زا  رتشیب  تروپ 80  کیفارت  هشیمه  هتبلا 
رب ار  تروپ  نیا  یکیفارت  راب  دـناوت  یم  دوخ ، يدـنبنامز  ياه  متیروگلا  زا  هدافتـسا  اب  يزاجم  رورـس  تلاح ، نیا  رد  تسا . هدـش  فیرعت 

نیا هک  دیمهف  دهاوخ  يزاجم  رورس  سردآ 10.0.02 ، هب  - m ناموگرآ طسوت  ود  شزرا  نداد  اب  دنک ، میسقت  یکیزیف  رورـس  ود  يور 
نیشام زا  هدافتسا  اب  ناوت  یم  هکبـش ، درکلمع  یتسرد  شیامزآ  يارب  يریگ  هجیتن  تسا . هدش  فیرعت  زین  يرگید  سردآ  يور  رب  تروپ 

ار تساوخرد  نیدنچ  نامزمه  تروص  هب  رگا  درک . هدـهاشم  ار  هجیتن  داتـسرف و  يزاجم  رورـس  يارب  ار  ییاه  تساوخرد  تنیلاک ، ياه 
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IP سردآ دنا و  هدش  شزادرپ   FTP هدنهد سیورس  هلیسو  هب  اه  تساوخرد  یخرب  دید  دیهاوخ  دینک ، لاسرا  تنیلاک  نیـشام  دنچ  زا 
لااب تاصخـشم  اب  يزاجم  رورـس  کـی  يزادـنا  هار  دراد . دوجو  تنیـلاک  ياـه  نیـشام  يوررب  هدیـسر  ياـه  تساوخرد  ناـیم  یتواـفتم 
یم هدافتـسا  هدنهد  سیورـس  يدایز  دادعت  زا  هک  ییاه  هکبـش  يارب  تسا . هدنهد  سیورـس  يدودـحم  دادـعت  اب  رتسلاک  کی  يوگباوج 

. تشاد دیهاوخ  زاین   DNS سیورس و  ، NAT لودج هتفرشیپ  تامیظنت  يزاجم ، رورس  دنچ  يزادنا  هار  هب  دننک ،

يرتویپماک ياه  هکبش  تینما 

تسا نوگانوگ  طیارش  اهنامز و  مامت  رد  نآ  ياه  هرگ  نایم  طابترا  يرارقرب  ناکما  يزاس  مهارف  يرتویپماک  هکبش  کی  هفیظو  نیرتمهم 
ینعی دـــنناد . یم  نآ  رد  لــلاتخا  زورب  مدـــع  ماکحتـــسا و  لداــعم  ار  هکبـــش  کـــی  رد  تــینما  نــیققحم  زا  یخرب  هــک  یتروــصب 

هفاـضا تسا  رتهب  اـما  دـشاب  تسرد  دـناوت  یم  فیرعت  نیا  يا  هیواز  زا  دـنچ  ره   . Security=Rbustness+Fault Tlerance
دنک راک  تسرد  هک  يا  هکبش  تسه . زین  تاطابترا  ندوب  یـصوصخ  ینعم  هب  يدرکراک  تینما  رب  هولاع  هکبـش  کی  رد  تنیما  هک  مینک 

نمیا دوش  دونـش  نارگید  طسوت  نآ  رد  رفن  ود  نایم  تاعلاطا  لدابت  ضوع  رد  اما  دریگن  رارق  یجراخ  لماوع  اهـسوریو و  هلمح  دروم  و 
تروصنیا رد  دیشاب ، هتـشاد  ای chat و - ...   email تروصب تاعلاطا -  لدابت  هکبـش  رد  رفن  کی  اب  دیهاوخ  یم  دـینک  ضرف  تسین .

لدابت دوش - ، ناتتـسود  امـش و  رتویپماک  دراو  دناوتب -  دیابن  هاگتـسد ) ای  درف   ) سک چیه  تسا :  لکـش  نیا  هب  هکبـش  رد  تینما  قیداصم 
، - دنک تاعلاطا  لدابت  امش  اب  وا  ناونعب  امش ، تسود  رتویپماک  يزاس  هیبش  اب  دنک - ، هیهت  هدنز  یپک  نآ  زا  ای  دونشب و  ار  امش  تاعلاطا 

ای دوخ -  هقلاع  دروم  همانرب  دنک - ، هدافتـسا  دوخ  دصاقم  يارب  امـش  رتویپماک  عبانم  زا  دزادـنیب - ، راک  زا  ار  ناتتـسود  ای  امـش  رتویپماک 
ءوس اب  دروآ - ، دوجوب  للاتخا  ناتتـسود  امـش و  نایم  یطابترا  ریـسم  رد  دـنک - ، بصن  امـش  رتویپماک  رد  ار  کچوک -  دـک  هکت  کـی 

 ... - رازفا و مرن  هاگتـسد ، درف ، یناسک -  هچ  هک  مینیبب  اما  رگید ...  دراوم  يرایـسب  و  دنک - ، هلمح  نارگید  هب  امـش  رتویپماک  زا  هدافتـسا 
هب رازبا  اـب  هک  دوـش  یم  هتفگ  يدرف  هب  يوـغل  ياـنعم  رد  ( Hacker  ) رکه دننک . دـیدهت  ار  امـش  هدـش  رارقرب  طابترا  تینما  دـنناوت  یم 

زمر و فشک  هب  دـنمقلاع  هک  دوش  یم  قلاطا  يدارفا  هب  رتشیب  حلاطـصا  نیا  هزورما  اما  دزادرپ . یم  لبم و )...  زیم ،  ) هناخ مزاول  تخاـس 
دارفا هنوگنیا  دـنربب . ـلااب  ار  دوـخ  ییاـناوت  شناد و  هلیـسو  نیا  هب  اـت  دنـشاب  یم  اـهرتویپماک  يور  هدـش  بصن  فـلتخم  ياـه  هماـنرب  زار 

ياه متـسیس  هب  دورو  رد  یعـس  زاجم  ریغ  روطب  بلغا  دـنراد و  يا  هکبـش  ياه  متـسیس  رتویپماک و  راک  هوحن  زا  يداـیز  شناد  ـلاومعم "
هتفگ يدارفا  هب  هتفر و  رتارف  زین  لااب  دراوم  زا  هزورما  تغل  نیا  رت  یمومع  ینعم  اما  دـننک . یم  دارفا  یـصخش  ياه  رتویپماک  ای  یتاـعلاطا 
نیا ضرغ  ای  دصق  دنوش . یم  نارگید  يرتوپیماک  ياه  هکبـش  ای  اهرتویپماک  دراو  تاعلاطا و ...  تقرـس  ای  يراکبارخ و  يارب  هک  دوشیم 

هزورما دـشاب . میدرک ، هراشا  نآ  هب  یعقاو  يایند  رد  تینما  لـبق  بلطم  رد  هک  دـشاب  يدراوم  ماـمت  دـناوت  یم  اـه  راـکنیا  ماـجنا  زا  دارفا 
دینادنیم هک  روطنامه  ( Viruse  ) سوریو دوش . یم  هتفرگ  رظن  رد  ییانج  ياه  تیلاعف  هدر  رد  اهروشک  زا  يرایـسب  رد  دارفا  نیا  تیلاعف 

امرس دننام  اه  يرامیب  زورب  ثعاب  بلغا  دنراد و  ار  هدنز  ياهلولس  نورد  رد  ریثکت  ییاناوت  هک  یکچوک  تادوجوم  یکیژولویب  ظاحل  زا 
 - یناسنا هعماج  رد  فلتخم  ياهشور  زا  هدافتسا  اب  امومع " اه  سوریو  دنراد . مان  سوریو  دنوش ، یم  تیتاپه و ...  کخرـس ، یگدروخ ،
اب دننک . یم  لیمحت  هعماج  هب  ار  يریذپان  ناربج  تارطخ  یکشزپ  اهنامرد  لرتنک و  دوجو  مدع  تروص  رد  دنوشیم و  رشتنم  یناویح -  ای 
" امومع ياهرازفا  مرن  دوخ ، ناسمه  اب  نابزیم  لماعت  ماگنه  هب  لاقتنا  نابزیم و  کـی  ندـب  رد  یگدـنز  ینعی  شور  نیمه  زا  يرادرب  هدـیا 

لدابت ماگنه  هب  هاگتسد  نآ  راک  نتخادنا  رطخ  هب  نمض  دنوش و  ارجا  رتویپماک  هاگتـسد  کی  رد  دنناوت  یم  هک  تسا  هدش  هیهت  یکچوک 
يور رد  تاـعلاطا  ندرک  یپک  قیرط  زا  دـناوت  یم  لداـبت  نیا  دـننک . شخپ  ار  دوخ  اـه  رتویپماـک  رگید  اـب  یلکـش -  ره  هب  تاـعلاطا - 

يزارد کیراب و  کچوک ، تاناویح  دینادیم  هک  روطنامه  ( Wrms  ) هکبـش ياه  مرک  رتویپماک و ...  ياه  همانرب  ارجا  ای  دشاب ، کسید 
هیذغت تارشح و ...  ناهایگ ، گرب  زا  هدرک و  یگدنز  كاخ  ریز  یتح  ای  ناهایگ  ناتخرد و  نیمز ، يور  رد  بلغا  دنراد و  مرن  یندب  هک 
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هرگ رد  هک  دوش  یم  هتفگ  اهرازفا  مرن  زا  يا  هنوگ  هب  مرک  یتنرتنیا  تاـطابترا  رتویپماـک و  ياـیند  رد  اـما  دوش . یم  هدـیمان  مرک  دـننکیم ،
قیرط زا  ار  دوخ  زا  يرگید  هخسن  هرگ  نآ  هب  ناسر  بیسآ  یگدنز و  رب  هولاع  دناوت  یم  هدش و  رقتـسم  رتویپماک -  لاثم " هکبـش -  ياه 

مرک کی  راشتنا  لثم و  دیلوت  تعرـس  هک  دینک  یم  هدهاشم  نیاربانب  دزاس . لکـشم  راچد  زین  ار  اهنآ  دنک و  لقتنم  اه  هرگ  ریاس  هب  هکبش 
ندرک لاغشا  اب  دنوش ، یم  دوخ  نابزیم  بیرخت  ثعاب  هکنآ  رب  هولاع  لاومعم " اه  مرک  دشاب . دایز  دناوت  یم  رادقم  هچ  گرزب  هکبـش  رد 

ضراوع دـناوت  یم  دوخ  نیا  هک  دـنروآ  یم  هارمه  هب  ار  هکبـش  رد  تاطابترا  يدـنک  کیفارت و  نوچ  يریثات  هکبـش ، رد  یطابترا  ياـضف 
. دوش تنرتنیا  هکبش  زا  يا  هدمع  شخب  یتح  ای  هکبش و  رد  تازیهجت  ریاس  تیلاعف  يارب  يدعب 

Public Key Cryptgraphy - Encryptin زمر دک و 

یکی دروفنتسا ، هاگشناد  نایوجشناد  ( Martin Hellman  ) نمله نیترام  و  ( Whitfield Diffie  ) فید دلیفتیاو  لاس 1976  رد 
نراـقتم اـن  گنیدـک  شور  هـب  هـک  شور  نـیا  رد  دـندناسر . تـبث  هـب  عارتـخا و  ار  تاـعلاطا  ندرک  دـک  ياهــشور  نـیرت  يدربراـک  زا 

رت یمیدق  ياهـشور  رد  . ) دوش یم  هدافتـسا  تاعلاطا  ندرک  دک  يارب  دـیلک  ود  زا  تسا  فورعم  زین  ( asymmetric encryptin)
لاس ياه  هرامـش  زا  یکی  رد  ار  دوخ  هلاقم  اهنآ  دش ). یم  هتفگ   symmetric encryptin نآ هب  هک  دش  یم  هدافتسا  دیلک  کی  زا 

یبلاقنا دوز  یلیخ  هک  دندناسر  پاچ  هب  دوب  هدش  رشتنم   Transactins n Infrmatin Thery ناونع  اب  هک   IEEE هلجم  1976
ینعم هب   PKC ای  Public Key Cryptgraphy دروآ . دوجوب  ایند  رد  تاـعلاطا ) يزاـس  ناـهنپ   ) Cryptgraphy تعنـص رد 

ود دک  ندرک  زاب  ای  ندرک و  دک  يارب  ربراک  ره  شور  نیا  رد  تسا . تاعلاطا  ندرک  ناهنپ  ندرک و  دک  يارب  یمومع  دیلک  زا  هدافتـسا 
مادک ره  هک  تسا  نآ  شور  نیا  تیـصاخ  (. Private  ) یصوصخ دیلک  یکی  و  ( Public  ) یمومع دیلک  یکی  دراد ، رایتخا  رد  دـیلک 

یـضایر ظاحل  زا  دنچ  ره  دـنروایب . رد  لصا  تلاح  هب  تسا  هدرک  یفخم  دـک و  رگید  دـیلک  هک  ار  یتاعلاطا  دـناوت  یم  اه  دـیلک  نیا  زا 
نردم هداعلا  قوف  تازهیجت  اب  یتح  دناوتب  یـسک  هک  تسا  لاحم  ابیرقت " اما  دنراد  طابترا  رگیدکی  اب   Private و Public ياه دیلک 

ینونک و شناد  حطس  هب  هجوت  اب  هک  تفگ  ناوت  یم  عقاو  رد  دهد . صیخـشت  ار  يرگید  اهدیلک ، زا  یکی  نتـشاد  اب  دایز  تقو  فرـص  و 
هک تسا  هنوگنیا  راک  شور  تسا . نتسکش  لباق  ریغ  ابیرقت " اهدیلک  نایم  طابترا  گنیدک و  متیروگلا  دوجوم ، يرتویپماک  ياه  هاگتسد 

رارق تسا  هدرک  دـک  وا  هک  یبلاطم  دـناوخ  يارب  نایفارطا  ناتـسود و  همه  رایتخا  رد  ار  یکی  هک  دراد  دوخ  تسد  رد  دـیلک  ود  ربراک  ره 
یصوصخ دیلک  اب  ار  بلاطم  نارگید  هب  بلاطم  لاسرا  يارب  وا  هک  تسا  یفاک  لاح  تسا .  Public ای یمومع  دیلک  نامه  نیا  دهد ، یم 

هیلوا تلاـح  اـب  دـنراد  يو  زا  هـک  يا   Public دـیلک اـب  ار  وا  بلاـطم  دـنناوت  یم  یتحار  هب  نارگید  دـیامن . يزاـس  یفخم  اـی  دـک  دوخ 
امش  Public دیلک اب  دتسرفب  هدش  دک  بلطم  کی  امش  يارب  دهاوخب  یـسک  رگا  ای  و  دننک . هعلاطم  ار  اهنآ  و  ( Decrypt  ) دننادرگزاب

یسرتسد یلصا  ياوتحم  هب  دینک و  زاب  دوخ   Private دیلک اب  ارنآ  دیناوت  یم  هک  دینتسه  امش  طقف  امـش و  اهنت  نیا  دنک و  یم  دک  ارنآ 
Rivest Shamir ماـنب يروهـشم  متیروـگلا  هـب  تاـعلاطا  يزاـس  یفخم  اـی  گنیدـک  شور  نـیا  زا  هدافتـسا  ساـسا  دیـشاب . هتــشاد 

. درک میهاوخ  تبحص  نآ  هب  عجار  هدنیآ  رد  هک  ددرگ  یم  رب   RSA ای  Adleman

؟  تسیچ  SSL

نیا تسا . بو  يور  تاعلاطا  لاقتنا  ياه  لکتورپ  زا  یکی  عقاو  رد  دـشاب و  یم   Secure Sckets Layer ففخم يوغل  ظاحل  زا 
سپ دـش و  هیهت  تنرتنیا  رد  هطقنود  نیب  نما  تروصب  تاعلاطا  لاقتنا  روظنم  هب  راـب  نیلوا  يارب   Netscape یناپمک طسوت  لکتورپ 

رد درک . هدافتـسا  نآ  زا  زین   Internet Explrer رگرورم نآ ، هداوناـخ  رگرورم Netscape Navigatr و  رب  هولاع  یتدـم  زا 
دک ( private key  ) یـصوصخ ياه  دـیلک  هلیـسوب  تسا ، ندـش  رورم  لاح  رد  هک  یتیاس  رگرورم و  نایم  تاعلاطا  لدابت  شور  نیا 
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يارب لـکتورپ  نیا  زا  ناوت  یم  یبوخب  نیارباـنب  دوب . دـهاوخن  هدافتـسا  لـباق  دوش ، دونـش  تاـعلاطا  ریـسم  لوـط  رد  هچناـنچ  دوـش و  یم 
یم تیامح  زین   SSL زا  http لومعم لکتورپ  رب  هولاع  اه  تیاس  بو  زا  يرایـسب  رـضاح  لاح  رد  درک . هدافتـسا  يراجت  ياـهدربراک 

زا سپ  اما  دینک . هدافتسا   https زا  ، SSL کنیل کی  قیرط  زا  اه  تیاس  نیا  تاعلاطا  هب  نما  یـسرتسد  يارب  دیناوت  یم  امـش  دننک و 
هدافتـسا يارب  لکتورپ  نیا  دش . فیرعت  روظنم  نیمه  يارب   Secure HTTP نامه ای   S-HTTP مانب يرگید  لکتورپ   SSL یفرعم

ره دوش . یم  فیرعت  دصقم  ادبم و  ینعی  هطقن  ود  نایم  طقف   SSL هک تسا  نیا  رد  دراد  نآ  اب   SSL هک یقرف  دشاب و  یم  بو  زا  نمیا 
. دنا هدش  فیرعت  درادناتسا  ناونعب   IEFT (Internet Engineering Task Frce  ) هرادا طسوت  اه  لکتورپ  نیا  يود 

؟ تسیچ سوریو  یتنآ 

هتکن هک  هاگره  دنک و  تیاعر  ار  یصاخ  لئاسم  دیاب  نتسیز  ملاس  يارب  هک  دریگیم  دای  جیردتب  دشر  ماگنه  هب  یگدنز و  لوط  رد  ناسنا 
یتلاح نینچ  زین  رتویپماک  ای  هکبـش  تینما  هلئـسم  دنک . تیاعر  زین  ارنآ  میدـق  ياه  هتـسناد  رب  هولاع  دـنک  یم  یعـس  دزومآ  یم  يدـیدج 

کی امـش  لزنم  رد  رتویپماک  تینما  دیـشاب . هتـشاد  رظن  دـم  ار  اهنآ  همه  یتینما  فلتخم  لـئاسم  ندـش  انـشآ  اـب  جـیردتب  دـیاب  امـش  دراد .
دیزومایب ار  اهنآ  هبرجت  بسک  نامز و  رورم  هب  دیاب  هک  تسه  يدایز  دراوم  دیرذگب . یتحار  هب  نآ  زا  دـیهاوخب  هک  تسین  هداس  عوضوم 

زا هدافتسا  مینک . هراشا  دراوم  نیا  نیرتمهم  هب  دوشیم  هئارا  جیردتب  هک  یبلاطم  رد  درک  میهاوخ  یعـس  دیهد . رارق  دوخ  راک  روتـسد  رد  و 
، دشورفب روز  هب  ار  یسنج  امش  هب  دوش و  امـش  لزنم  دراو  دهاوخب  دروآرد و  ادص  هب  ار  امـش  لزنم  برد  گنز  رفنکی  رگا  سوریو  یتنآ 

دراو هک  دیهدب  ار  يا  هزاجا  نینچ  وا  هب  ایآ  هک  دیور  یم  ورف  رکفب  امـش  کش  نودـب  دـنک و ...  هدافتـسا  امـش  لزنم  نفلت  زا  دـهاوخب  ای 
لامتحا هب  دیشاب  هتـشاد  ار  وا  زا  مزلا  تبثم  تخانـش  امـش  یترابع  هب  دشاب ، نایانـشآ  ای  اه  هیاسمه  زا  یکی  درف  نیا  رگا  هن ؟ ای  دوش  لزنم 

ار مزلا  ياهشزومآ  امش  نینچمه  دیهد . ماجنا  ار  يراک  نینچ  هک  تسا  دیعب  تروصنیا  ریغ  رد  داد  دیهاوخ  ار  يا  هزاجا  نینچ  وا  هب  دایز 
لزنم هب  ار  يدارفا  پیت  هچ  دننادب  دننکب و  ار  یتینما  دراوم  نیا  تیاعر  امـش  دوبن  رد  ات  داد  دـیهاوخ  ار  هداوناخ  دارفا  ریاس  ای  نادـنزرف  هب 

. دنک یم  راتفر  تروص  نیمه  هب  میمان ، یم   AV ارنآ راصتخا  هب  هک   Anti Virus رازفا مرن  کی  دنهدن . هار  ار  هتـسد  مادک  دنهد و  هار 
رد دـندرگ . یم  یتنرتنیا  ياه  مرک  ای  اهـسوریو  يانـشآ  ياـهوگلا  لاـبند  هب  اـه  لـیاف  ياوتحم  یـسررب  هدـهاشم و  اـب   AV ياـهرازفا مرن 
یم يریگولج  ندش  ارجا  امش و  رتویپماک  هب  نآ  دورو  زا  دوش ، یم  هتفگ   Virus Signature نآ هب  هک  اهوگلا  نیا  هدهاشم  تروص 

. دنیامن نآ  حلاـصا  رد  یعـس  ای  دننک و  فذح  ار  لیاف  ایآ  هک  دـنریگیم  روتـسد  امـش  زا  دـنهد و  یم  ار  مزلا  رادـشه  امـش  هب  ای  دـننک و 
نیمه هب  دـننک و  یم  يروآ  عمج  فشک و  ار  اهنآ  يرازفا  مرن  ياهوگلا  دـیدج ، ياهـسوریو  ندـمآ  اب  سوریو  یتنآ  هدـنزاس  ياهتکرش 

اهسوریو دنسانشب . ار  اهـسوریو  دیدج  ياهوگلا  ات  دنوش  ( Update  ) زور هب  یهاگدـنچ  ره  اهرازفا  مرن  نیا  اـت  تسا  مزـلا  بلغا  تلع 
امش رتویپماک  راتفر  رگ  هراظن  دنتسه ، سوریو  لماح  هک  یفلتخم  ياه  همانرب  نآ  طسوت  هک  دراد  دوجو  يرایسب  ياهشور  دنتسه  شوهاب 

و رگید ...  يداع  ياهراک  يرایسب  همان و  کی  ندناوخ  لاح  رد  ای  دینتسه ، تنرتنیا  يور  ملیف  کی  هب  ندرک  هاگن  لاح  رد  امـش  دنوشیم .
هک یماگنه  تاقوا  زا  يرایسب  دنک . لیلحت  یسررب و  ار  امش  رتویپماک  ات  دیداد  هزاجا  یسوریو  هب  امش  نامز  نامه  رد  دینادب  هکنآ  نودب 

هراچ لابق " امش  رتویپماک  رد  ندش  لاعف  ددجم و  دورو  يارب  سوریو  هک  دیرادن  ربخ  دیرب ، یم  نیب  زا  دینک و  یم  ییاسانـش  ار  اهنآ  امش 
اهـسوریو تسا . هدرک  داجیا  امـش  هکبـش  ای  رتویپماـک  هب  ددـجم  هلمح  يارب  ( Backdrs  ) يرگید ياـه  هار  تسا و  هدیـشیدنا  ار  مزـلا 

، کسید یپلاف  دـننام  دراد ، دوجو  امـش  رتویپماک  هب  اه  سوریو  ندیـسر  يارب  یفلتخم  ياـه  هار  دـنوش  یم  امـش  رتویپماـک  دراو  هنوگچ 
هدافتـسا ماگنه  هب  دراوم  نیا  یمامت  هک  تسا  مزلا  نیاربانب  هدش و ...   dwnlad ياه لیاف  يارجا  ، email تیاس ، بو  هدهاشم  ، CD

ار يا   email ای دینک و  ارجا  ار   CD کی يور  زا  ار  يا  همانرب  دـیهاوخیم  هک  یماگنه  رگید  نایب  هب  دریگ . رارق   AV کی لرتنک  دروم 
برد هک  دینک  یم  تقد  دیتسه و  دوخ  لزنم  بقارم  هراومه  امش  هک  دینکن  شومارف  دینک . لرتنک   AV کی طسوت  ار  اهنآ  دیاب  دینک  زاب 
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فلتخم ياه  تمـسق  تیعـضو  هراومه  دـیاب  بیترت  نیمه  هب  دنـشابن . زاب  دـیتسین  لزنم  رد  هک  یماگنه  ای  بش  ماـگنه  اـه  هرجنپ  لزنم و 
دشاب هدشن  هفاضا  امش  رتویپماک  هب  يدیدج  لیاف  لاثم " هکنیا  هن ، ای  دشاب  يداع  امـش  ياهلیاف  هزادنا  هکنیا  دینک . لرتنک  ار  دوخ  رتویپماک 
مامت دینک  هدارا  امـش  هک  عقوم  ره  دـناوت  یم  یگداسب   AV کی اما  دـیریگب . دای  ار  اهنآ  دـیناوت  یم  جـیردتب  هک  رگید  دراوم  يرایـسب  و 

AV بسانم رازفا  مرن  کـی  تست   DURCH دزاس . نئمطم  رتویپماک  رد  سوریو  دوجو  مدـع  زا  ار  امـش  دـنک و  لرتنک  ار  امـش  متـسیس 
هحفـص ای  لیاف  کی  هب  دیهاوخ  یم  هک  یماگنه  دناوتب  دـیاب   : Demand تست - 1 دهد :  خساپ  ریز  ياهزاین  هب  دـناوتب  دـیاب  لاومعم "

ياه هزاب  رد  دناوتب  دـیاب   AV هک ینعم  نیا  هـب   : Update تست - 2 دنک . لرتنک  ارنآ  دیشاب ، هتشاد  یـسرتسد   mail کی ای  یتنرتنیا 
 : Respnd تست - 3 دـنک . زورب  ار  تسا  اـه  سوریو  ( Signatures  ) ياهوگلا لماش  هک  دوخ  یتاعلاطا  کـناب  صخـشم  یناـمز 

هرابود ار  فیثک  لیاف  دـهد . ناشن  دوخ  زا  ار  سوریو  کی  اب  دروخرب  رد  یقطنم  ياـهراتفر  یماـمت  دـناوتب  سوریو  یتنآ  رازفا  مرن  هکنیا 
ناهنپ يارب  یلحم  دنناوتیم  هک  ار  فلتخم  عون  زا  اهلیاف  مامت  دناوتب  دـیاب   : Check تست - 4 دیامن . فذح  ارنآ  ای  دـنک و  زیمت  يزاس و 

همه يوگلا  نتشادن  دوجو  اب  دیاب  امـش   AV رازفا مرن  هک  ینعم  نیا  هـب   : Heuristics تست - 5 دنک . لرتنک  ار  دنـشاب  سوریو  ندش 
رتویپماک رد  یکوکشم  هلئسم  لآامتحا  اما  متسین  نئمطم  هکنآ  دوجو  اب   " هک دهد  رادشه  امـش  هب  دهد و  رطخ  صیخـشت  دناوتب  اهـسوریو ،

. دشاب رادروخرب  ییلااب  شوه  زا   AV رازفا مرن  هک  دراد  نآ  هب  زاین  لرتنک  نیا  دراد ". دوجو  امش 

میوش انشآ  لاوریاف  دربراک  اب 

هلوزیا ینوریب  ياه  یسرتسد  ای  تنرتنیا و  طیحم  زا  ار  هکبش  دریگ و  یم  رارق  تکرش  کی  هکبش  نورد  رد  تسا  یهاگتـسد   Firewall
رگید یخرب  دورو  عناـم  هداد و  ار  هکبـش  هب  دورو  هزاـجا  اهتـساوخرد  زا  یخرب  هب  هکبـش ، هب  اـه  یـسرتسد  لرتـنک  اـب  لاوریاـف  دـنک . یم 
هکبـش لخاد  هب  نوریب  زا  اه  یـسرتسد  هیلک  هک  تسا  هنوگنیا  لاوریاف  کی  يراذگتـسایس  يزیر و  هماـنرب  ـلآومعم  دوش . یم  اهتـساوخرد 

امـش هک  تسا  یتمـسق  دـننامه  آـقیقد  عوضوم  نیا  تسا . ندرک  روتینوم  لرتنک و  لاـح  رد  ـلآماک  هک  دـنک  یم  روبع  یطیحم  زا  تکرش 
X- زا ار  امش  ای  دننک و  یم  یندب  یسرزاب  ار  امـش  یتینما  ياهورین  نآ  رد  هک  دینک  روبع  نآ  زا  دیاب  مهم  نامتخاس  کی  هب  دورو  ماگنه 
زا يرایـسب  هزورما  دـننک ، یمن  لمع  بوخ  تسردان  تامیظنت  ماجنا  لیلد  هب  بلغا  اـهلاوریاف  هک  ییاـجنآ  زا  اـما  دـنهد . یم  روبع   Ray

ناونعب دنناد . یم  هاجنپ  هاجنپ  ار  رکه  کی  هلمح  ای  رطخ  زورب  ماگنه  هب  اهنآ  تبثم  درکلمع  دنرادن و  دامتعا  اهنآ  هب  اه  تکرـش  ناریدـم 
تسا یلاح  رد  نیا  تسا ، اه  تکرش  یـضاران  نانکراک  هیحان  زا  يا  هکبـش  تلامح  عبانم  نیرتمهم  زا  یکی  دیناد  یم  هک  روطنامه  لاثم 

نیرتمهم زا  یکی  نیاربانب  دـنریگب . هدـهع  هب  ینوریب  ياهدـیدهت  زا  ار  هکبـش  تبقارم  هک  دـنوش  یم  میظنت  يروط  لآومعم  اه  لاوریاـف  هک 
هچ تسا  هدش  بصن  تکرـش  هکبـش  رد  هک  یلاوریاف  دننادب  هک  تسا  نآ  دننک  كرد  بوخ  ارنآ  دیاب  نامزاس  کی  ناریدم  هک  يدراوم 

متسیس ریاس  رانک  رد  هک  تسا  یهاگتـسد  لاوریاف  هک  دننادب  دیاب  اه  تکرـش  ناریدم  نینچمه  دهد . یم  یتینما  شـشوپ  هار  يا  هدودحم 
دراد و رارق  هکبـش  نورد  رد  رورـس  بو  تلاح  نیا  رد  دیازفیب . امـش  هکبـش  یتینما  ماکحتـسا  رب  دناوت  یم  یجراخ  یلخاد و  یتینما  ياه 

يدربراک لاقم  کی  دشاب . اهرکه  ذوفن  لحم  دناوت  یم  رورـس  بو  فعـض  اما  دوش  یم  لرتنک  لاوریاف  طسوت  لماک  روطب  هکبـش  تینما 
ای نانکراک و  راـیتخا  رد  نآ  قیرط  زا  ار  دوخ  رظن  دروم  تاـعلاطا  هک  دنتـسه  ییاـه  رورـس  بو  ياراد  زورما  ياـه  تکرـش  زا  يرایـسب 
رد دـیاب  ار  رورـس  بو  امـش  رظنب  دـشاب  رادروخرب  لاوریاف  کی  دوجو  تمعن  زا  امـش  هکبـش  هچناـنچ  بخ  دـنهدیم . رارق  دوخ  ناـیرتشم 
یم رظنب  تلاح  نیا  رد  دـیهد . رارق  لاوریاف  زا  جراخ  ار  رورـس  بو  هک  تسا  نآ  لوا  باختنا  لاوریاف  نوریب   - 1 داد . رارق  هکبش  ياجک 

كانرطخ امش  رورـس  بو  يارب  لحم  نیا  دیا . هداد  رارق  تنرتنیا  يور  یتینما  متـسیس  چیه  نودب  آمیقتـسم  ار  دوخ  رورـس  امـش  هک  دسر 
یتنرتنیا ياهرکه  ای  نیقراس  زا  یکی  هچنانچ  تلاح  نیا  رد  ارچ ؟ دشاب . مه  دیفم  دـناوت  یم  هک  دـینادب  رگا  دـینک  بجعت  دـیاش  اما  تسا 

دینک تقد  اما  دنک . یم  دروخرب  لاوریاف  مانب  يراوید  اب  دوش  امش  هکبش  دراو  دهاوخب  دنک و  هدافتـسا  امـش  رورـس  بو  فعـض  زا  دناوتب 
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رد ار  تکرش  رورس  بو  امش  تلاح  نیا  رد  نآ  تیامح  تحت  لاوریاف و  نورد   - 2 دراد . يرتشیب  تینما  امش  هکبش  يارب  تلاح  نیا  هک 
سیورـس ناگدننک  تساوخرد  يارب  هک  دییوگب  لاوریاف  هب  دیاب  اذل  دـیا . هداد  رارق  تکرـش  هکبـش  ینعی  لاوریاف  یتینما  هدودـحم  نورد 

تساوخرد ياه  سیورـس  هب  طقف  دیاب  آتدعاق  امـش  رورـس  بو  تلاح  نیا  رد  رگید . زیچ  هن  دهد و  روبع  هزاجا  ار   http لکتورپ بو ،
قیرط زا  تسناوت  دهاوخ  دایز  لامتحا  هب  دنک ، خوسر  رورـس  نیا  لخاد  هب  يوحن  هب  دناوتب  يرکه  هچنانچ  اما  دهدب  خساپ  بو  تاحفص 
همانرب يارجا  يارب  امش  رورس  بو  رگا  صوصخب  دنک . ادیپ  یسرتسد  هکبش  فلتخم  ياه  تمسق  هب  امش  رورس  بو  فلتخم  ياه  تروپ 

ود یتینما  لرتنک  هدودحم  رد  رورـس  بو  هکبـش و  میراد و  ار  لبق  تلاح  ود  زا  یبیکرت  اجنیا  رد  دشاب . هدامآ   CGI ياه همانرب  دننام  اه 
هاگن لکش  هب  میدرک . تبحـص  نآ  هب  عجار  نونک  ات  هک  يدروم  ود  زا  تسا  یبیکرت  تلاح  نیا  لاوریاف  ود  نایم  دنراد 3 -  رارق  لاوریاف 

دنهاوخ هرهب  دیآ  یم  دوجوب  اهلاوریاف  طسوت  هک  مزلا  تینما  زا  رورـس  بو  مه  هکبـش و  مه  تلاح  نیا  رد  هک  تسا  حضاو  لآماک  دـینک 
. درب

! دوب دامتعا  لباق  تنرتنیا  يراگزور 

رگا هک  ارچ  دیشاب . هتـشاد  نآ  راک  هوحن  تنرتنیا و  زا  یتسرد  كرد  هک  تسا  نآ  دوخ  رتویپماک  ندرک  نمیا  هب  عورـش  يارب  هطقن  نیلوا 
ناینب ساسا  دـینک . ارجا  باختنا و  هدرک ، یباـیزرا  ار  ینتینما  ياـه  لـح  هار  دـیناوت  یم  یگداـس  هب  دـنکیم  راـک  هنوگچ  تنرتنیا  دـینادب 
يارب میونش  یم  هچنآ  زا  شیب  بتارم  هب  مینیب  یم  هک  ار  یعیاقو  میراد ، دامتعا  یلیخ  دوخ  نامـشچ  هب  لاومعم " ام  دوب  دامتعا  رب  تنرتنیا 
ردام ردـپ و  ياهفرح  هب  مینک ، یم  دامتعا  نآ  هب  میناوخ  یم  ار  وراد  هتـسب  کی  يور  ياه  هتـشون  یتقو  نینچمه  دراد . رابتعا  شزرا و  ام 
ياه هتـشون  هب  زگره  اما  دنتـسه . ربتعم  لوبق و  لباق  هناوتـشپ  ياراد  میدرامـشرب  هک  ار  يدراوم  همه  هکنآ  يارب  ارچ ؟ میراد و ...  داـمتعا 

ياـهلاس 1960 هب  رگا  دـشاب . هدرک  هیهت  ارنآ  يدرف  ره  تسا  نکمم  هک  ارچ  مـیهد  یمن  یـصاخ  تـیمها  ذـغاک  کـی  يور  طـخ  تـسد 
ود نیا  دوجو  فلاخرب  نارود ، نآ  رد  هک  میوش  یم  هجوتم  دـندوب ، دـنک  هتبلا  تمیقنارگ و  رایـسب  اـه  رتویپماـک  هک  یماـگنه  میدرگرب ،
رد رازبا  نیا  تمیق ، ینارگ  لیلد  هب  زین  دوب و  اجب  تسرد و  رایـسب  يرتویپماک  ياه  هکبـش  اـهرتویپماک و  دربراـک  گرزب ، رهاـظ  هب  بیع 
ایآ لاثم  کی  تسین . هنوگنیا  رگید  زورما  هک  دـیناد  یم  ام  زا  رتهب  امـش  اما  دوب . گرزب  ربتعم و  ياـه  تکرـش  اـهنامزاس و  تلود ، تسد 

سردآ مان و  هب  هجوت  اب  هک  دشابن  يزیچ  نآ  تایوتحم  دروایب و  امـش  يارب  ار  يا  همان  یچ  تسپ  هک  هداتفا  قافتا  امـش  يارب  لاحب  ات  نیا 
ياه تکرش  راصحنا  رد  یتسپ  ياه  همان  ییاجباج  هک  ارچ  تسا ؟ هدوبن  هنوگنیا  دایز  لامتحا  هب  دیراد ؟ راظتنا  امش  تکاپ  يور  هدنتسرف 

ناونعب دناوتیم  هجوت  لباق  هنیزه  اب  یتخس و  هب  هدننک  لاسرا  دراد و  رایسب  رـسدرد  هنیزه و   Spam ناونعب اهنآ  لاسرا  زین  تسا و  ربتعم 
دوجو راکنیا  ماجنا  شزرا  لامع " اذـل  دـهد . رارق  ار  دوخ  رظن  دروم  تاعلاطا  نآ  لـخاد  دـنک و  لاـسرا  هماـن  امـش  يارب  انـشآ  تسود و 

ای تیاـس  نتـشاد  تنرتـنیا و  هب  یـسرتسد  هزورما  تسین . هنوگنیا  تنرتـنیا  رد  دـیدش  هجوتم  لاـحبات  ـلاامتحا " هک  روطناـمه  اـما  درادـن .
رد يزور  هک  ار  ییاه  ییاناوت  ییاهنت  هب  دناوت  یم  یصخش  ره  اذل  تسا . هیهت  لباق  كدنا  هنیزه  اب   email تفایرد لاسرا و  ياهرورس 

. دهد رارق  یتاعلاطا  ضرعت  دروم  ار  رفن  نارازه  هقیقد  دنچ  زا  رتمک  ضرع  رد  دـشاب و  هتـشاد  دوب  ربتعم  گرزب و  ياه  تکرـش  راصحنا 
رد تاعلاطا  ياه  هتسب  لدابت  ماگنهب  دنناوتیم  تنرتنیا  ياه  يژولونکت  فعض  زا  هدافتسا  اب  تنرتنیا  ناصصختم  زا  يرایـسب  نآ  رب  هولاع 

. دش دهاوخ  يرتشم  تسد  هب  دـنهد -  رییغت  هقلاع  دروم  و  طلغ -  تعلاطا  ندیـسر  ثعاب  تیاهن  رد  هک  دـنهد  یتارییغت  اهنآ  رد  تنرتنیا 
. تسین دامتعا  لباق  هزورما  دوب  هدش  تسرد  دامتعا  هیاپ  رب  يزور  هک  تنرتنیا  تاعلاطا  لدابت  رتسب  دینکیم  هجوت  هک  هنوگنامه  نیاربانب 

Link Spammer کی اب  رادید 

حیــضوت نتــشون  دـننام  نارگید  تیاـس  رد  کـنیل  نداد  رارق  اـب  هزاـجا  نودـب  هـک  دوـش  یم  هـتفگ  يدارفا  هـب   Link Spammeer
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یب طوبرم و  ان  بلغا  هک  دوخ -  نایرتشم  ياهتیاس  ياه  کـنیل  عیزوت  هب  دـنناوتب  هک  یـشور  ره  اـب  اـی  اـه و  گـلابو  رد  ( Cmment)
ندـنل رهـش  رد  گرزب  اتبـسن " نامتراپآ  کی  رد  هک  تسا  ارفا  نیا  زا  یکی  ( Sam  ) مس دننکیم . تیلاعف  تنرتنیا  رد  دنتسه -  تیـصاخ 
حیرفت يارب  ار  راکنیا  هک  دیـسر  یم  رظنب  ادـتبا  رد  میتفگ . هک  تسا  نیمه  شراک  زور  هنابـش  لوط  مامت  رد  ابیرقت " دـنک و  یم  یگدـنز 

هنیمز رد  يا  هفرح  سیون  همانرب  کی  وا  تسین . مه  اه  یگداس  نیا  هب  عوضوم  هک  میدش  هجوتم  تبحص  یمک  زا  سپ  اما  دهد  یم  ماجنا 
يزاب هدننک  دیلوت  تکرش  کی  يارب  يا  همانرب  زا  تمسق  کی  هک  یگلاس ، رد 13  ار  دوخ  راک  نیلوا  هک  تسه   PHP و Perl ، LWP

يارب بخ  تسا . لوغشم   Link Spamming راک هب  يا  هفرح  تروصب  دراد و  لاـس  نونکا 32  مه  وا  تشون . دوب  يرتویپماک  ياـه 
رد لگوگ  هک  دوب  لاس 2003  ربماسد  تسه ؟ اـه   email spammer هب هیبش  وت  راک  ایآ  یهد ؟ یم  ماـجنا  ار  راـکنیا  هنوگچ  هچ و 
ات داد ، رییغت  ار  یتنرتنیا  تاحفـص  اهتیاس و  بایزرا  متیروگلا  لگوگ  دش . فورعم   Flrida Update هب هک  داد  یتارییغت  دوخ  متسیس 

امـش رگا  نیاربانب  دنک . يریگولج  دـننک  تیوقت  ار  رگیدـمه  دـنراد  رتشیب  لوپ  هک  اهنآ  یتح  ای  لیماف  ياه  تیاس  هکنیا  زا  دـناوتب  دـیاش 
ار امش  لگوگ  تشاد ، کنیل  هعومجم  نیمه  ياضعا  هب  مه  اهنآ  دصقم  هک  ( Link Farm  ) دیتشاد اه  کنیل  زا  گرزب  هعومجم  کی 
Link ام اذل  دزادنیب . نوریب  دوخ  یتاعلاطا  کناب  زا  ار  امش  دوب  نکمم  یتح  دروآ و  یم  نییاپ  ار  امـش  تیاس  زایتما  درک و  یم  موکحم 

ندرب لااب  يارب  یلح  هار  دـیاب   - Search Engine ptimiser ینعی دـش -  یم  قلاطا  ام  هب  يرتهب  مان  لابق " هک  اـه   Spammer
یم ضوع  عیرـس  یلیخ  اهنآ  يوتحم  هک  ارچ  دراد  اهگلابو  هب  يدایز  هقلاع  لگوگ  میدرک . یم  ادـیپ  دوخ  ياه  يرتشم   Rank و زایتما 

زا لبق   Cmment Spamming هتبلا ام . ياه  يرتشم  ياه  تیاس  هب  کنیل  نداد  یفرعم و  يارب  اـجنیا  زا  رتهب  ییاـج  هچ  بخ  دوش .
وتف هک  دهد  یم  ناشن  نم  هبرجت  دش . حرطم  اه   SE ام يارب  ساسا  راکهار  کی  ناونعب  نآ  زا  دعب  اما  تشاد  دوجو  مه  ادیرولف  تیدـپآ 

عوضوم تقیقح  دنراذگب .  Cmment اجنآ دنناوت  یم  همه  لاومعم " دنراد و  يرتشیب  نایرتشم  هک  ارچ  دنتـسه  يرتهب  فادـها  اهگلاب 
، تشون راکنیا  يارب  يا  هداس  همانرب  ناوت  یم  تسه  هک  ییاهرازبا  اب  یگداسب  تسین و  يراوشد  راک  نآ  یـسیون  هماـنرب  دـیهاوخب  مه  ار 
ای  Mvable Type ای   Wrdpress دـننام یتاغل  يور  وجتـسج  کی  اب  هک  میراد ، اه  گلابو  زا  تسیل  کـی  هب  جاـیتحا  نآ  زا  سپ 

یلیخ تفگ  دیاب  دنتسه و  دایز  مس  دننام  يدارفا  دنراد  يدایز  تیحلاص  اهنآ  ینک . ادیپ  تیاس  گلابو و  مان  اهرازه  یناوت  یم   Blger
دوش و یم  هئارا  رازاب  هب  دیدج  ( CMS  ) ياوتحم تیریدم  متسیس  کی  یتقو  دیوگ :  یم  وا  دنتسه .  Link Spammer کی زا  رتلااب 

راـکدوخ روـطب  نآ  رد  هک  تشوـن  یمتـسیس  ناوـتب  هک  دـشک  یم  لوـط  تعاـسکی  زا  رتـمک  دـننک ، یم  نآ  زا  هدافتـسا  هـب  عورـش  مدرم 
ماجنا ناتدوخ   PC اب دیابن  ارنآ  هک  تسا  نآ  مهم  هتکن  تسا . یفاک  راکنیا  يارب   Script طخ دودح 200  يزیچ  دراذگب .  Cmment

امش  ISP رگا یتح  درک . دهاوخ  عطق  یتح  ای  دودحم و  ار  ناتـسیورس  دـش و  دـهاوخ  هجوتم  امـش   ISP دایز لامتحا  هب  هک  ارچ  دـیهد 
نداد رارق  يولج  دنکیم و  كلاب  ار  امـش   IP گلابو ای  تیاس  بحاص  دایز  لامتحا  هب  دـشاب ، تباث  امـش   IP سردآ رگا  دوشن ، هجوتم 
بلاـج درک . هدافتـسا  تسه  تنرتـنیا  رد  هک  ( pen Prxies  ) يدازآ ياه  یـسکارپ  رازه  اهدـص  زا  دـیاب  نیارباـنب  دریگیم . ار  تنماـک 

هک طـلغ -  تاـمیظنت  رطاـخب  هک  دـنا  هدـش  تسرد  تنرتنیا  زا  فلتخم  ياهتکرـش  هدافتـسا  يارب  اـه  یـسکارپ  نیا  زا  يرایـسب  هک  تسه 
يارب یسکارپ   300 دودح 200 ؛  زا  اصخش " نم  دننک ! هدافتسا  اهنآ  زا  دنناوت  یم  همه  لاومعم " تسه -  مه  تخـس  اهنآ  يارب  لاامتحا "

ارچ مهدن  رارق  رخآ  ياه  هتشون  رد  ار  اهنآ  منک  یم  یعس  مه  لاومعم " منک . یم  هدافتسا  اه  گلابو  ای  اه  تیاس  رد   Cmment نتشون
رد ار  نم  يرتشم  تیاس  هب  کـنیل  لـگوگ  هک  تسا  نآ  مهم  نم  يارب  دـینک  تقد  دوش . یم  هجوتم  رتتحار  رتدوز و  تیاـس  بحاـص  هک 

نیرتمهم اما  تسا . هدـشن  سکدـنیا  لگوگ  طسوت  زونه  دـیدج  تاحفـص  هک  صوصخب  سب ، نیمه و  دـنیبب . رگید  تیاس  کـی  هحفص 
رد دنوپ  رازه  ات 200  نیب 100  مادکره  منکیم  راک  ناشیارب  نم  هک  ییاه  تیاس  نیا  اما  دـینکن  رواب  دـیاش  راکنیا :  ماجنا  يارب  مس  لیلد 
ارچ مهدـیم . ماجنا  ار  راـکنیا  نم  هک  تسا  یلیلد  نیرتمهم  نیا  دوش . یم  نم  بیـصن  اـهنآ  دـمآرد  نیا  زا  یئزج  هک  دـنراد ، دـمآرد  هاـم 
یم ناشن  یسانش  ترتنیا  راتفر  ناققحم  زا  يرایسب  نم و  هبرجت  دنهدب ؟ یهگآ  امـسر " لگوگ  هب  دنهاوخیمن  وت  ياهیرتشم  راکنیا  ياجب 
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هدزاـب ربارب  شـش  زا  شیب  لـگوگ -  ـلاثم " اـجکی  زا  هن  ینعی  یعیبـط -  ياهریـسم  قیرط  زا  فدـه  هب  ندیـسر  ینعی  شور  نیا  هک  دـهد 
بلغا هک  کـیلک  ساـسا  رب  تخادرپ  دـینکیم . يا  هگید  رگوجتـسج  ره  اـی  لـگوگ  يارب  هـک  يا  هـنیزه  ناـمه  هـب  تبـسن  هراد  يرتـشیب 

هدافتسا مدرم  دناب  يانهپ  عبانم و  اضف ،  زا  امش  روطچ ؟ یقلاخا  لئاسم  اما  تسه . رب  هنیزه  رایسب  دننک  یم  هبساحم  هنوگنیا  اهرگوجتـسج 
دوخ ياه  هتشون  يارب  تیاس  کی  بحاص  یتقو  نم  رظنب  هک  ارچ  میهد . یم  ماجنا  دشابن  راکنیا  عنم  يارب  ینوناق  هک  یماگنه  ات  دینکیم ؟

. میراذگب  Cmment اجنآ میورب و  میناوت  یم  ام  دراذگیم ، ار   Cmment نداد رارق  هزاجا 

؟ دینک یم  رکف  دوخ  هکبش  تینما  هب 

دینکیم یگدنز  نآ  رد  هک  ینامتراپآ  ای  لزنم  مشچ  هب  دوخ  رتویپماک  هب  دیاب  امـش  یـصخش  ياه  تیلاعف  هدودحم  رد  دـینک !  رکف  یمک 
. دـینک رورم  ار  دـیهد  یم  ماجنا  لزنم  ندرک  ظفح  نتـشاد و  هاگن  نمیا  يارب  تداـع  تروصب  هک  ار  ییاـه  تیلاـعف  یماـمت  دـینک . هاـگن 
شزرا و اب  تمیق و  نارگ  اهنآ  زا  یخرب  تسا . امـش  یگدـنز  بابـسا  هناخ و  دـننامه  نآ  لخاد  تاعلاطا  اهلیاف و  امـش و  لزنم  رتویپماک 

نارگ مزاول  رگا  یتح  دینک . یم  لفق  ار  اهنآ  دیدنب و  یم  ار  اه  هرجنپ  اه و  برد  لزنم  زا  جورخ  ماگنه  امش  دنتسه . رت  شزرا  مک  یخرب 
ریگدزد دننام  یتینما  متسیس  دوخ  لزنم  يارب  یتح  ای  دیهد  یم  رارق  قودنصواگ  کی  نورد  ار  اهنآ  دیـشاب  هتـشاد  مهم  دانـسا  ای  تمیق و 

، لاثم کـی  ناونعب  تسا . ـلااب  رد  هدـش  حرطم  دراوم  زا  رتمهم  یمک  عوضوم  هک  دوش  یم  هجوتم  دـینک  رکف  رتشیب  رگا  دـینک . یم  بصن 
هیاسمه زا  یکی  ای  هداتـسیا و  لزنم  نوریب  رد  هک  یـسک  تسا  نکمم  انیقی " دینک  تبحـص  دنلب  هرجنپ  رانک  رگا  هک  دیناد  یم  بوخ  امش 
ناتـسود اب  یـصوصخ  تبحـص  دیهاوخ  یم  دنتـسه و  لزنم  رد  هداوناخ  همه  هک  یماگنه  یتح  ای  دـنک . شوگ  ار  امـش  ياه  تبحـص  اه 

نارگید طسوت  هملاکم  دونش  زا  يریگولج  يارب  تسا  نکمم  یتح  دینکیم . تبحص  نفلت  اب  مارآ  دیدنب و  یم  ار  قاطا  برد  دیشاب  هتشاد 
دراوم زا  يرایسب  بقارم  دینک و  یم  راتفر  هنوگنیا  لزنم  رد  یتقو  ارچ  سپ  هلب ، ارچ ؟ سپ  دینک ! هیهت  هناگادج  دوخ  يارب  نفلت  طخ  کی 

 ... لدابت email و ای  دینک  یم  تچ  ناتـسود  اب  نآ  کمک  هب  رکف  نودب  دینک و  یم  اهر  لایخ  یب  ار  دوخ  لزنم  رتویپماک  دیتسه  یتینما 
رد ایند  زا  يرود  طاقن  رد  هکلب  امـش  هناخ  رد  هن  يدارفا  تسا  نکمم  هک  دیدرک  رکف  چیه  ایآ  دینکیم ؟  یتنرتنیا  دیرخ  دیهد و  یم  ماجنا 

يارب اما  دینک  یم  هیهت  ریگدزد  متسیس  کی  ینمیا و  لفق  هس  دوخ  لزنم  برد  يارب  ارچ  دننک ؟ هدافتسا  امش  تاعلاطا  زا  ات  دنشاب  نیمک 
رت لکشم  ياهزمر  رایسب  اهزمر و  نیا  دیناد  یم  ایآ  دینک ؟ یم  باختنا  نوچ test، 123، hell و ...  يا  هداس  ياه  زمر  مهم  ياه  همانرب 
مرن ياه   Service Pack ای اه   Patch یناسر زور  هب  هب  يا  هقلاع  لاوصا " ارج  دنشاب ؟ یم  ندز  ثدح  لباق  یگداسب  دراوم ، نیا  زا 

ار  S تارییغت نیرخآ  دـیتسه  لیام  ایآ  هک  دـنک  یم  اـضاقت  امـش  زا   S هک راب  ره  اـی  و  دـیرادن ؟ دوخ  رتویپماـک  يور  فلتخم  ياـهرازفا 
رد دیشاب ، هتشاد  هکبش  کی  رتویپماک  کی  ياجب  امش  هک  دوش  یم  رتمهم  یتقو  عوضوم  نیا  دینک ؟ یم   cancel ارنآ دینک ،  dwnlad
ای دوخ  هکبـش  یتینما  تلاکـشم  لح  يارب  هبرجت  اب  ياه  تکرـش  اـی و  صـصختم  نیرواـشم  زا  یتح  دـینک و  رکف  رتشیب  دـیاب  تروصنآ 

. دینک هدافتسا  دوخ  تکرش 

امش رتویپماک  هب  دنمقلاع  هدناوخان  نانامهیم   - Intruder

يدارفا نیمحازم و  هب  حلاطـصا  نـیا  ، Intruders دـشاب ! هتـشاد  روضح  امـش  رتویپماک  رد  هدـناوخان  ینامهیم  نونکا  مه  تسا  نکمم 
هک دـنراد  دوجو  دارفا  نیا  زا  يدایز  دادـعت  هزورما  دـنوش . یم  مدرم  لزنم  دراو  هدز  رـس  تلاح  هب  اـی  هزاـجا و  نودـب  هک  دوش  یم  هتفگ 
رد امـش  هک  ییاهزیچ  زا  دنهاوخ  یم  دارف  نیا ا  هکنآ  يارب  ارچ ؟ اما  دنراد . ار  هکبـش  هب  لصتم  ياهرتویپماک  هب  دورو  لایخ  هزاجا  نودـب 

هرامش تاعلاطا و  (، Cerdit Card Number  ) تراک تیدرک  هرامـش  لابند  هب  اهنآ  دننک . هدافتـسا  دیا  هدرک  ریخذ  دوخ  رتویپماک 
نیا تقرس  اب  اه   Intruder دنتسه . دیـشاب  هدرک  هریخذ  دوخ  رتویپماک  رد  امـش  تسا  نکمم  هک  هچنآ  ره  هصلاخ  یکناب و ...  باسح 
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کـسید دراه  زا  یتح  تسا  نکمم  اهنآ  دوش ، یمن  متخ  لوپ  هب  طقف  عوضوم  اما  دننک . هدافتـسا  اهنآ  زا  امـش  ياجب  دنناوت  یم  تاعلاطا 
طابترا رگا  یلو  دـینکن  رواب  دـیاش  امـش ! رتویپماک  يوق  رگـشزادرپ  زا  ای  دـننک و  هدافتـسا  دوخ  تاعلاطا  هریخذ  يرادـهگن و  يارب  اـمش 

ار امـش  رتویپماک  ای  دننک و  یم  هدافتـسا  دوخ  رظن  دروم  تاعلاطا  ندرک   dwnlad يارب نآ  زا  اهنآ  دیشاب  هتـشاد  تنرتنیا  اب  تعرـسرپ 
رتویپماک يرتشیب  دادعت  زا  اهنآ  ردقچره  هک  دینک  تقد  دـنهد . یم  رارق  تنرتنیا  رد  دوجوم  ياه  رتویپماک  ریاس  هب  هلمح  يارب  يا  هچیزاب 

رتراوشد و رایـسب  ینوناق  نارومام  يارب  یطاخ  ندرک  ادـیپ  یتح  ای  هلمح و  فشک  دـننک ، هدافتـسا  کناب -  کـی  هب  ـلاثم " هلمح -  يارب 
هک ارچ  تسا ، هداس  رایـسب  نآ  لیلد  دـنهد ؟ یم  ناشن  هقلاع  یگناخ  ياهرتویپماک  هب  هب  اـه   Intruder ارچ اما  دوب . دـهاوخ  رت  تخس 

یماگنه صوصخب  دنشاب . یم  اهنآ  یسرتسد  لباق  یگداسب  دنتسین و  مکحم  یتظافح  ياه  متـسیس  ياراد  لاومعم " یگناخ  ياهرتویپماک 
. درک دیهاوخن  زین  فلت  ار  اهنآ  تقو  رگید  دشاب ، نشور  هراومه  امش  رتویپماک  دیشاب و  هتـشاد  تعرـس  رپ  تنرتنیا  هب  یـسرتسد  امـش  هک 

ندرک نمیا  موزل  زا  یگناخ  ياهرتویپماک  نابحاص  مامت  ابیرقت " هک  ارچ  تسا ، ماوت  تیقفوم  اب  لاومعم " هدزرـس  ناـنامهیم  نیا  تـلامح 
ای دـنک  تقرـس  ارنآ  دـناوت  یمن  یـسک  سپ  تسا  هناخ  رد  رتویپماک  نوچ  هک  دـننک  یم  رکف  هنوگنیا  اهنآ  دنتـسین . ربخ  اب  دوخ  رتویپماـک 

برد و امـش  هک  تسا  نآ  دـننام  یتینما  دراوم  تیاعر  نودـب  تنرتنیا  هب  رتویپماک  لاصتا  هک  یتروص  رد  دـهد . رارق  هدافتـسا  ءوس  دروم 
اهنآ لاومعم " دوش ؟ یم  امش  رتویپماک  دراو  هنوگچ  ( Intruder  ) هدناوخان نامهیم  کی  اما  دـیراذگب . زاب  هراومه  ار  دوخ  لزنم  هرجنپ 

دـینک و یم  لاعف  دوخ  رتویپماک  رد  ار  سوریو  همان  نیا  ندـناوخ  اب  امـش  دوش . یم  زاـغآ  ارجاـم  سوریو  يواـح   email کی لاسرا  اـب 
امش نانیمطا  دروم  هک  ییاه  همانرب  ریاس  فعـض  زا  تسا  نکمم  اهنآ  رگید  دراوم  رد  دینک . یم  زاب  هدناوخان  نامنهیم  يور  هب  ارنآ  برد 

نیلوا يارب   Intruder ياقآ هک  تسا  نآ  عوضوم  تروص  ره  رد  تچ و ...  رازفا  مرن  ای  تنرتنیا ، رگرورم  دننام  دننک  هدافتـسا  دنتـسه 
هلیسو نیا  هب  ات  دنک  یم  بصن  امش  رتویپماک  رد  هنایفخم  تروصب  ار  رازفا  مرن  دنچ  ای  کی  نآ  زا  سپ  دوش . رتویپماک  دراو  یقیرط  هب  راب 

يدورو ياه  هار  دیوش و  نامهیم  نیا  روضح  هجوتم  امش  انایحا " هکنآ  زا  سپ  یتح  دهدب . ار  امش  رتویپماک  عبانم  زا  هدافتسا  ناکما  وا  هب 
نآ زا  موزل  عقاوم  رد  اـت  دـنا  هدرک  تسرد  شیپ  زا  امـش  رتویپماـک  هب  دوخ  دورو  يارب  ار  ییاهریـسم  مه  زاـب   Intruder دـیدنبب ، ار  وا 
رد تینما  نتشاد  طرش  نیرتمهم  هک  دینکن  شومارف  دوش . یم  هتفگ   Backdrs ای یتشپ  ياه  برد  بلغا  اه  ریسم  نیا  هب  دننک . هدافتسا 

. مینک نانیمطا  يدارفا -  هچ  ای  و  تیاس و - ...  ، email همانرب ، هچ  هب  مینادب  هک  تسا  نآ  یعقاو -  يایند  رد  یتح  ای  هکبش - 

؟  مینک لصتم  رگیدکی  هب  ار  هنایار  ود  هنوگچ 

هنایار یمیدق  لدم  رتعیرس  دیدج و  هنایار  کی  دیرخ  زا  سپ  دننک  یم  ادیپ  اهنآ  دیرخ  هب  لیامت  يرایسب  دارفا  دیدج  ياه  هنایار  ندمآ  اب 
هکبش یصخش  هنایار  اب  ار  نآ  دنهاوخ  یم  دننک و  یم  هدافتسا  پات  پل  ياه  هنایار  زا  صاخـشا  زا  یـضعب   . دوشیم هتخادنا  يا  هشوگ  رد 
لاقتنا ناکما  رب  هولاع  هکبـش  تخاس  زا  سپ  دـیآ .  یم  باـسح  هب  هکبـش  ثحاـبم  نیرت  هداـس  زا  مه  هب  هناـیار  ود  ندرک  لـصو  دـننک . 
دیناوت یم  امـش  هنایار  ود  ندـش  هکبـش  اب   . دـینک هدافتـسا  زین  رگید  شخب  تذـل  ناکما  کـی  زا  دـیناوت  یم  امـش  قیرط  نیا  زا  تاـعلاطا 
تخـس هب  جایتحا  امـش  هنایار  ود  ندرک  هکبـش  يارب  دیربب .  تذل  نآ  زا  دـینک و  يزاب  ناتدوخ  یگناخ  هکبـش  تحت  ار  یفلتخم  ياهیزاب 

هکبـش تروپ  ياراد  ناشدوخ  دـیدج  ياه  دروبردام  زا  يراسب  دـیراد . هکبـش  لـباک  مزـلا  رادـقم  هب  متـسیس و  ود  ره  يور  هکبـش  رازفا 
تراک یلومعم  عاونا  دینک  هیهت  متسیس  ود  ره  يارب  ار  هکبش  تراک  دیاب  تسین  هکبش  رازفا  تخس  ياراد  امش  دروبردام  رگا  اما   . دنتـسه

ود هلصاف  هزادنا  هب  دیاب  امش  هکبـش  تراک  زج  هب   . دنوش یم  ادیپ  زین  اههاگـشورف  مامت  رد  ودنراد  یبسانم  رایـسب  ياه  تمیق  هکبـش  ياه 
ود اهنت  لاصتا  يارب  ار  لباک  هک  دینک  دزشوگ  هدنشورف  هب  امتح  دیاب  هکبش  لباک  يرا  دیرخ  عقوم  رد  دینک  يرادیرخ  هکبش  لباک  هنایار 
هک یـصاخ  وحن  هب  ار  نآ  ياـه  هتـشر  لـباک  رـس  ود  ياهـشیف  بصن  يارب  هدنـشورف  هک  دوش  یم  ثعاـب  هلاـسم  نیا  دـیهاوخ . یم  هناـیار 

تخـس هب  جایتحا  هنایار  ود  زا  شیب  ندرک  هکبـش  يارب  دـیناد  یم  امتح  دـنک .  بترم  تسا  هناـیار  ود  تسا  هناـیار  ود  لاـصتا  صوصخم 
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هب لاصتا  يارب  هکبـش  لباک  ياه  هتـشر  ندش  هدیچ  هوحن   . دـشاب یم  زاین   HUB باه ای  يزکرم  طابترا  متـسیس  لثم  يرگید  ياـهرازفا 
اه متسیس  يور  ار  هکبـش  ياهتراک  امـش  دیاب  لااح  لیاسو  نیا  دیرخ  زا  سپ  دشاب . یم  توافتم  هنایار  ود  زا  شیب  ندرک  هکبـش  HAB و 

تمسق رد  هکبش  ياه  تراک  بصن  زا  دعب  دنوش  یم  بصن  یتحار  هب  ناشدوخ  ياهرویارد  زا  هدافتسا  اب  لاومعم  اهتراک  نیا  دینک  بصن 
ياه تراک  هب  ار  لباک  لااح  دوش  یم  هفاـضا   Lcal Area Cnnectins ناونع اب  يا  هنیزگ  امـش  زودنیو   Netwrk Cnnectins
هنیزگ يور  هکبـش  ندرک  تسرد  يارب  هلحرم  نیا  رد   . دـییامن نشور   XP زودـنیو تحت  ار  هنایار  ود  ره  دـینک و  لصو  هنایار  ود  هکبش 

Cmputer Name تمـسق هب  لااح   . دییامن باختنا  ار   Prperties هنیزگ هدرک و  تسار  کیلک  هناـیار  ود  ره   MY Cmputer
سپس هدرک و  کیلک   Change هنیزگ يور  اهنآ  ندرک  ناسکی  يارب   . دنـشاب یناـسکی   Wrkgrup ياراد دیاب  هنایار  ود  ره  دـیورب 

توافتم دـیاب  هنایار  ود  ره  ياـه   Cmputer Name هک دـییامن  تقد  امتح  . دـییامن دراو  هناـیار  ود  ره   Wrkgrup يارب ار  یمـسا 
دـینک و کیلک   Lcal Area Cnnectins يور دــیورب و   Netwrk Cnnectins تمـسق هـب  هناـیار  ود  ره  يور  ـلااح  دـشاب . 

هدومن باختنا  ار  طخ  نیا  دیدرگب   Prtcl TCP/internet ناونع اب  یطخ  لابند  هدش  زاب  هرجنپ  رد  دـینک و  باختنا  ار   Prperties
باختنا ضرف  شیپ  ناونع  هب   btain Autmatically an ip Address هنیزگلاومعم دییامن  کیلک   Prperties هنیزگ يور  و 

ار  IP هناـیار زا  یکی   ip Address تمـسق رد  دـینک ،  باختنا  ار   Use The Fllwing ip Address هنیزگ امـش   . تسا هدش 
 : دـییامن دراو  ار  رادـقم  نیا  هنایار  ود  ره   Subnet Mask تمـسق رد  هدومن ،  دراو  رگید 192.168.0.2  هناـیار  رد  192.168.0.1 و 

دای هب  دینک .  يزادنا  هار  اددـجم  نانیمطا  يارب  ار  هنایار  ود  ره  تسا  هدـش  مامت  اه  هنایار  ندـش  هکبـش  راک  رگید  لااح   255.255.255.0
 : راک نیا  يارب  دینک   Share دیاب ار  دریگب  رارق  هکبـش  يور  هنایار  ره  رد  دیهاوخ  یم  هک  ار  ییاه  هشوپ  اه و  ویارد  هک  دیـشاب  هتـشاد 

هنیزگ دیاب  امش  هرجنپ  نیا   Sharing تمسق رد  دینک  باختنا  ار   Prperties هنیزگ هدرک و  تسار  کیلک  اه  هشوپ  اه و  ویارد  يور 
 . دینک باختنا  ار   share this flder

هکبش رد  اه  رتویپماک  لاصتا  عاونا  اب  یئانشآ 

Star هاگرذگ  Bus دراد :  دوجو  یلصا  يژولوپوت  عون  هس  دنیوگ . یم   Tplgy ار هکبش  فلتخم  لیاسو  نتسویپ  مهب  هوحن  شیارا و 
همه دوش و  یم  بترم  طخ  کی  تروص  هب  هک  یطابترا  طخ  کـی  لـماش  يژولوپوت  نیا  هاگرذـگ  يژولوپوت   Bus هقلح  Ring هراتس
یتقو دنراد  هکبـش  رب  یناسکی  یبایتسد  اه  هرگ  همه  دراد  زیامتم  دازآ و  رـسود  هکبـش  نیا  دنوش  یم  لصو  یطابترا  طخ  کی  هب  اه  هرگ 

هن ای  تساهنآ  هب  طوبرم  مایپ  هک  دنیبب  ات  دنناوخ  یم  ار  مایپ  هکبـش  رد  دوجوم  ياه  هرگ  مامت  دنک  تکرح  هرگود  نیب  دـهاوخب  مایپ  کی 
کی رد  دـنریگ  یم  هدـیدان  ار  نآ  اه  هرگ  ریاس  هکیلاح  رد  دـنک  یم  شزادرپ  هتفرگ و  ار  نآ  دیـسر  هک  رظن  دروم  رتویپماـک  هب  ماـیپ  نیا 
یبوخ باوـج  شور  نیا  دراد  زین  ینـلاوط  ياهریـسم  هک  گرزب  ياـه  هکبـش  رد  یلو  دـنک  یم  راـک  یبوـخ  هب  شورنیا  کـچوک  هکبش 
لکش يژولوپوت  نیا  هقلح  يژولوپوت   Ring دوش یم  هکبـش  لک  نداتفا  راک  زا  ثعاب  هکبـش  زا  هطقن  ره  رد  لباک  ندش  عطق  دهدیمن و 

هرگ هب  ات  دخرچ  یم  هقلح  لوط  رد  هرگ  ره  زا  یلاسرا  ياهمایپ  تسا  هتـسباو  دوخ  يدـعب  هرگ  اب  هرگ  ره  دریگ  یم  دوخ  هب  ار  هریاد  کی 
اب دـننک . یم  راک  بوخ   Peer t peer ياه هکبـش  هقلح  يژولوپوت  يور  دـنک . یم  تکرح  تهج  کی  رد  طقف  مایپ  دـسرب  رظن  دروم 

دادعت دـتفا . یم  راک  زا  زین  هکبـش  لک  دـتفیب  راک  زا  رتویپماک  کی  رگا  دوش  یم  لصو  دوخ  يرانک  هرگ  هب  آمیقتـسم  هرگ  هکنیا  هب  هجوت 
هتخادنا راک  زا  هکبش  لک  دیاب  هکبش  هب  هرگ  کی  شیازفا  يارب  هدوب و  دودحم  هکبش  نیا  هعسوت  تسا  دودحملأومعم  هقلح  ره  ياههرگ 

ره زا  یلاسرا  ياهمایپ  تسا  هتسباو  يزکرم  هرگ  کی  اب  هرگ  ره  دریگ  یم  دوخ  هب  هراتس  لکش  يژولوپوت  هراتس  يژولوپوت   Star دوش .
دسر یم  رظن  دروم  هرگ  هب  يزکرم  هرگ  کی  طسوت  هرگ 
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هکبش تینما  تایلک  شزومآ 

مادک ره  هک  یتاعوضوم  دنتسه ،  هئارا  حرط و  لباق  يدایز  ثحابم  دیا ،  یم  شیپ  هکبش  تینما  ثحب  یتقو  هکبش  تینما  تایلک  شزومآ 
هدیچیپ ییاروج  کی  هیـضق  دیا ،  یم  نایم  هب  یلمع  راک  تبحـص  یتقو  اما  دنـشاب ،  كرد  لباق  اوتحمرپ و  بلاج ،  دـنناوت  یم  ییاهنت  هب 

تینما يروئت  هرود  یتقو  تسه .  نا  ندما  راک  هب  مه ،  ملع  کی  فدـه  تیاهن  دراد و  هبرجت  هب  جایتحا  لمع ،  ملع و  بیکرت  دوش .  یم 
زا لااح  بخ ،   '''' هک  دوش  حرطم  ناتیارب  لاوس  نیا  تسا  نکمم  دـیدش ،  راـک  طـیحم  دراو  دـیتشاذگ و  رـس  تشپ  تیقفوم  اـب  ار  هکبش 

رکف تلااوس  لیبق  نیا  زا  یهوبنا  '''' ؟  منک  مامت  ار  راک  اجک  مریگب و  شیپ  ار  يژتارتسا  هچ  منک ؟  نمیا  ار  اجک  لوا  منک ؟  عورـش  اجک 
دیراد ور  سح  نیا  رگا  سپ  تسه .  یعیبط  یسح  هتبلا  نیا  دیرادن و  یفاک  هبرجت  هک  دینک  یم  سح  مک  مک  دنک و  یم  لوغشم  ار  امش 
رتشیب تینما  هب  ور  امـش  مدق  هب  مدـق  ات  دیـشاب  نم  اب  هلاقم  نیا  ياهتنا  ات  دیـشاب ،  هتـشاد  يدربراک  یملع -  يژتارتسا  کی  دـیهاوخ  یم  و 

لاوریاف يا  هدـع  دراد .  دوجو  یفلتخم  تارظن  تسه و  یغاد  عوضوم  یعافد ،  ياه  هیلا  عوضوم  هکبـش  تینما  رد  هشیمه  منک . کیدزن 
هک تسه  نیا  ناـهنپ  تیعقاو  اـما  دـنناد ،  یم  یعاـفد  هیـلا  نـیلوا  ور   Access List مه اـه  یـضعب  دـنناد ،  یم  یعاـفد  هیـلا  نیلوا  ار 

تسه  Plicy یکیزیف ،  تینما  یتح  هکبش و  تینما  رد  یعافد  هیلا  نیلوا  هک  دشاب  نوتدای  دنتسین .  یعافد  هیلا  نیلوا  اهنیا ،  زا  مادکچیه 
 ، دینک هکبش  ندرک  نمیا  هب  عورش   plicy نودب رگا  دوش و  یم  ینعم  نودـب  رگید ،  هیلا  ره  لاوریاف و  لرتنک ،  تسیل   ، plicy نودب . 

لیلحت هیزجت و  لاماک  ار  ناترظن  دروم   plicy امش هک  نیا  هب  هجوت  اب  و  همدقم ،  نیا  اب  دیا .  یم  رد  راک  زا  یعقاو  شکبآ  کی  لوصحم 
تـشپ ور  هلحرم  جنپ  دیاب  ام  مینک .  یم  عورـش  ار  راک  دیرادن ،  جایتحا  ار  یچ  دیهاوخ و  یم  ور  يزیچ  هچ  هک  دیناد  یم  اقیقد  دیدرک و 

-3 تظاــفح )   ) Prtectin - 2 یــسرزاب )   ) Inspectin - 1 زا :  دـنترابع  هلحرم  جـنپ  نیا  دوـشب .  ماـمت  ناـمراک  اـت  میراذـگب  رس 
 ، مینک یم  روبع  هلحرم  جـنپ  نیا  زا  ریـسم ،  لوط  رد  باـتزاب )  ) Reflectin - 5 شنکاو )   ) Reactin - 4 یباـیدر )   ) Detectin

رگا دنک و  یط  ور  هسورپ  نیا  دناوت  یمن  ییاهنت  هب  رفن  کی  دراد و  یتینما  میت  هب  جایتحا  لکـش ،  نیا  هب  هکبـش  ندرک  نمیا  هکنیا  نمض 
مینک یم  عورش  ور  ندرک  نمیا  هک  ییاج  نیلوا  - 1 دنک .  یم  ضقن  ار  نکمم  نامز  لقادح  نوناق  دوش و  یم  ینلاوط  یلیخ  دناوتب ،  مه 

یم رارق  هدافتـسا  دروم  هک   authenticatin شور نیرت  جـیار  لاومعم  تسه .  دوجوم  ياه   authenticatin هیلک ندرک  نمیا  ، 
 : زا دنترابع  درک  مکحم  نمیا و  ار   authenticatin دیاب هک  ییاهاج  نیرتمهم  تسه . زمر  هملک  يربراک و  هسانش  زا  هدافتسا  دریگ ، 

نیا نوچ  منکیم ،  دیکات  یلیخ  چییوس  يور  نم  اه (  رتور  چییوس و  روبع  تاملک  متـسیس - .  ناریدم  هژیو  هب  ناربراک ،  روبع  تاملک  - 
یم هک  یلاح  رد  دـنوش ،  یم  لفاغ  نا  ندرک   cnfig زا هکبش  ياهریدم  رثکا  دنک ،  یم  راک   plug and play تروص هب   device
روبع تاملک  دـننک - . )  لرتنک  ور   device نیا امتح  هک  منکیم  هیـصوت  یتینما  ناریدم  هب  دهدب ،  هکبـش  هب  یبوخ  یلیخ  تینما  دناوت 

رد امـش  هک  هچنآ  شیامن .  هحفـص  ظـفاحم  هب  طوبرم  روبع  تاـملک  رورـس - .  تنیرپ  هب  طوبرم  روبع  تاـملک   . - SNMP هب طوبرم 
رطاخ هب  نم  هک  دـیرب .  یم  راک  هب  اـجنیا  ار  دـیتفرگ  داـی   Accunt and Passwrd Security دروم رد  هکبش  تینما  ياهـسلاک 

لیم رورـس و  پاتکـسد ،  همه  يور  رب  سوریو  یتـنآ  ندرک  زور  هب  بـصن و  مود  مدـق  - 2 منکیمن .  هراشا  اهنا  هب  ثحب  ندـشن  ینـلاوط 
رد مزلا  ياهـشزومآ  دوشب و  یناسر  زور  هب  کیتاموتا  روط  هب  دـیاب  ناربراک  هب  طوبرم  ياه  سوریو  یتنآ  هکنیا  نمـض  تسه .  اهرورس 
مه ناربراک  هب  يرارطضا  ای  كوکشم  دراوم  هدهاشم  تروص  رد  حیحـص  مادقا  تهج  مزلا  ییامنهار  اه و  لیمیا  همیمـض  ياهلیاف  دروم 

هلحرم نیا  رد  تسه .  دوجوم  ياهـسیورس  لماع و  متـسیس  یتینما  ياه  یناسر  زور  هب  نیرخآ  بصن  لماش  موس  هلحرم   - 3 دوشب .  هداد 
دنوش یم  یسررب  یتینما  ياه  هرفح  ییاسانـش  ياه  رازبا  اب  اه  پات  کسد  اه و   device اهرورس و هیلک  هدش ،  رکذ  ياهراک  رب  هولاع 
تبون هلحرم  نیا  رد  -4 دـنوشب .  لاعفریغ  ییاسانـش و  مه  يرورـض  ریغ  ياه  سیورـس  یتینما ،  ياه  هرفح  عفر  ییاسانـش و  رب  هولاع  اـت 

لاعف ریغ  دیاب  مه  یمیدق  ياه   accunt هکنیا نمض  دشابیم .  اه  يروتکریاد  اهلیاف و  هب  مزلا  ياهزوجم  ياطعا  ناربراک و  يدنب  هورگ 
ای  MAC , DAC ینعی  Access Cntrl Techniques درادناتـسا  لدم  هس  زا  یکی  ساسا  رب  زوجم  ياطعا  يدنب و  هورگ  دنوش . 
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ای  MAC , DAC ینعی  Acc   ues درادناتـسا  لدم  هس  زا  یکی  ساسا  رب  زوجم  ياطعا  يدنب و  هورگ  دنوش . 
 . دشاب هدشن  شومارف  يزیچ  ات  دوشب  کچ  دـیاب  لماع  متـسیس  تینما  هگید  راب  کی  هلحرم ،  نیا  نایاپ  زا  دـعب  دوش .  یم  ماجنا   RBAC
 ، هکبش يژولوپوت  دوجوم و   plicy ساسا رب  دوش .  یم  لاوریاف  چـییوس و  رتور ،  لماش  لاومعم  هک  تسه  اـه   device تبون لااح  - 5

نیمه رب  دوـش و  یم  حرطم  هلحرم  نیا  رد  هریغ  NAT , PAT و filtering و  لثم  ییاه  يژولونکت  دـنوشب .   cnfig دیاب اه   bx نیا
هجوت دروم  دناوت  یم  تسه  هکبـش  ناریدم  فیاظو  زا  هک   IP Addressing مهم عوضوم  یتح  تسه . مهم  یلیخ  هلحرم  نیا  ساـسا 
نییعت دعب  مدـق  - 6 تسا . هدـش  هدافتـسا  اه  هکبـش  هب   IP Assign يارب نکمم  لقادـح  زا  هـک  دوـشب  لـصاح  ناـنیمطا  اـت  دریگب  رارق 

يریگ و  backup متـسیس هک  میوشب  نئمطم  دـیاب  هک  تسه  نیا  دراد  دوجو  اـجنیا  هک  مهم  هتکن  تسه .  يریگ   backup يژارتسا
کچ دیاب  میور .  یم  اه   UPS غارس هب  همه  زا  لوا  یکیزیف .  تینما  - 7 دشاب .  نکمم  تلاح  نیرتهب  دنک و  یم  راک  یتسرد  هب  یبایزاب 
نامز رد  رورـس  قاتا  ياه  رازفا  تخـس  حیحـص  درک  راک  تهج  مزلا  یکیرتکلا  يورین  نیمات  يارب  ور  مزلا  تردـق  اـه   UPS هک مینک 
شتآ تقرس و  ربارب  رد  ینمیا  روطنیمه  تسه . تبوطر  نازیم  ترارح و  هجرد  لرتنک  لماش  يدعب  تاکن  دنـشاب .  هتـشاد  ور  يرارطـضا 
هچنآ لک  روط  هب  دنکن .  دراو  بیسآ  یکینورتکلا  ياه  متسیس  یناسنا و  يورین  هب  هک  دشاب  یلکش  هب  دیاب  قیرح  لرتنک  متـسیس  يزوس .
شور هک  تسه  یتاعوضوم  زا  یکی  رورـس  بو  تینما  - 8 دـیرب .  یم  راک  هب  هلحرم  نیا  رد  ار  دـیتفرگ  داـی  یکیزیف  تینما  دروم  رد  هک 

رد مینک .  یم  نمیا  کـچ و  ور  رورـس  بو  رتشیب  تقد  اـب  اددـجم و  راـک ،  تمـسق  نیا  رد  لـیلد  نیمه  هب  دیـشاب . هتـشاد  ساوسو  دـیاب 
تبون لااح   - 9 دینکن )  شومارف  تقو  جیه  ور  هدنهد  سیورس  تمس  ياه  تپیرکـسا  مینک ( .  یم  ظاحل  اجنیا  ور  بو  تینما  تقیقح ، 

netwrk هیاپ رب  مه  هیاپ hst و  رب  دناوت  یم  مه  اه  متـسیس  نیا  تسه .   Lgging و Auditing ياه متسیس  تست  میظنت و  کچ ، 
مزلا تاعلاطا  مامت  هک  دـیوش  نئمطم  دـیاب  دـنوش . یم  میظنت  بصن و  هلحرم  نیا  رد  مه  تلامح  تبث  يریگ و  در  ياه  متـسیس  دـشاب . 
نیا رد  ناتتامحز  مامت  هک  هشاب  هابتشا  هک  ادابم  دشاب ،  تسرد  اه  متسیس  خیرات  تعاس و  نمـض  رد  دوش .  یم  تظفاحم  یبوخ  هب  تبث و 

اب  Remte Access ندرک نـمیا  - 10 درادـن .  دوجو  رگید  موزل  تروـص  رد  ینوناـق  ياـه  يریگیپ  ناـکما  و  دوریم .  داـب  هب  هلحرم 
نمیا تاناکما ،  طیارـش و  هب  هجوت  اب  هنیمز  نیا  رد  دهد . یم  لیکـشت  ور  يدـعب  مدـق   Secure نمیا و ياه  يژولونکت  اه و  لـکتورپ 

هب یفعاضم  یتینما  هیلا  اـه ،   hst حطس رد  یـصخش  ياه  لاوریاف  بصن   - 11 دـیریگب .  تمدـخ  هب  ور  اه  يژولونکت  لکتورپ و  نیرت 
 . دینک هنیهب  کچ و  امتح  ور  يرارطـضا  ياه  تلاح  رد  یبایزاب  طیارـش   - 12 دینکن .  شومارف  ور  هلحرم  نیا  سپ  دـهدیم .  امـش  هکبش 
 - يزوس شتآ  هلزلز -  یعیبط (  يایلاب  زا  یـشان  یبارخ  يداع ،  ناربراک  يراکبارخ  يرتویپماک ،  تاعطق  یبارخ  لـماش  اـه  تلاـح  نیا 

تروص رد  ار   ht site و warm site ياه درادناتسا  دشابیم .  اهرکه ،  ذوفن  زا  یـشان  يراکبارخ  و  لیـس و ) ...  تقرـس -  نداتفا - 
رخآ مدق  و  - 13 تسه .  یتینما  یلـصا  نیناوق  زج ،  '''' تاعلاطا ،  ندوب  سرتسد  رد  هشیمه   '''' هک  دـشاب  نوتدای  دـینک . تیاعر  ناـکما 

رابخا نیرخآ  نایرج  رد  یتینما و  ياه  نتلوب  اهتیاس و  رد  ندـش  وضع  تسه ،  یگـشیمه  نایرج  کـی  عورـش  تقیقح  رد  هک  هسورپ  نیا 
 . مراد ار  تیقفوم  یتملاس و  يوزرآ  نازیزع  امش  همه  يارب  تسه .  نتفرگ  رارق  یتینما 

NAT میهافم اب  ییانشآ 

 ، هدافتـسا عون  هب  هتـسب  تسا . هنوگچ   NAT درکلمع هک  مینادب  تسیاب  یم  میـشاب  هتـشاد   NAT هلوقم هب  قیمع  یهاـگن  هکنیا  زا  لـبق 
رد هک  ییاجنآ  ات  هدش  لوادـتم  رایـسب   NAT دنـشاب . یم  موهفم  کی  ياراد  اهنآ  همه  یلو  دراد  یفلتخم  يزاـس  هداـیپ  ياهـشور   NAT

ار يژولونکت  نیا  زا  عون  کی  لقادح  ایو  تسا  هدـش  هدادرارق  ریظن ruter, firewall و ... اه  هاگتـسد  رثکا  رد  نآ  زا  ینابیتشپ  تیلباق 
یم يژولونکت  نیا  زا  امـش  هکلب   ، دنوش یمن  دودـحم  دنتـسه  لصتم  تنرتنیا  هب  هک  ییاه  هکبـش  صتخم  اهنت   NAT دننک . یم  ینابیتشپ 
دننک یم  هدافتسا  شور  نیا  زا  تنرتنیا  اب  طابترا  تهجرد  اهنامزاس  رثکا  نوچ  یلو  دینک  هدافتـسا  زین  دوخ  یلحم  ياه  هکبـش  نیب  دیناوت 

ای رتویپماک  لثم   ) هاگتـسد کی  هک  تسا  تروص  نیا  هب  هداـس و  رایـسب   NAT موهفم میزادرپ . یم  هدافتـسا  عون  نیمه  یـسررب  هب  زین  ام 
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هک یهاگتـسد  سردآ  هب  ار  يراک  ياه  هاگتـسیا  ياه  سردآ  راک  نیا  اب  دـنک و  یم  لـمع  تنرتنیا  هب  دورو  هزاورد  ناونع  هب  ( بایریـسم
هاگتـسیا دوش و  یم  لاعف  هدش  لصو  تنرتنیا  هب  هک  یهاگتـسد  يور   NAT رگید نایب  هب   ، دـنک یم  همجرت  تسا  لاـعف  نآ  يور   NAT

هاگتسد کی  تروص  هب  ار  امش  هکبـش  تنرتنیا  رگید  يوس  زا  دراد . یم  ناهنپ  تنرتنیا  دید  زا  ار  امـش  هکبـش  یلک  روط  هب  يراک و  ياه 
ياه هاگتسیا  يور  هرابود  تامیظنت  هب  يزاین  دنک و  یمن  داجیا  رییغت  هکبـش  يور   NAT دشاب . یم  لصتم  تنرتنیا  هب  هک  دـنیب  یم  هداس 

NAT هک تسا  یهاگتـسد  سردآ  نامه  هک  ار  هکبـش  زا  یجورخ  هزاورد  سردآ  تسیاب  یم  يراک  ياـه  هاگتـسیا  طـقف  تسین  يراـک 
تنرتنیا هب  لاصتا  تهج  بایریـسم  کی  يراک و  هاگتـسیا  راهچ  اب  هکبـش  دوش  یم  هدـید  هک  يروطنامه  دـننادب . ار  هدـش  لاعف  نآ  يور 

يارجا يارب  یلک  شور  هس  دـنک ؟  یم  راـک  هنوگچ   NAT دنشاب . یم   C هورگ یلحم  سردآ  ياراد  يراک  ياه  هاگتـسیا  ماـمت   . میراد
زا یلاسرا  کیفارت   ، دش هداد  ناشن  لااب  ياه  لکش  رد  هک  يروطنامه   . تسا یکی  شور  ره  يارب  یلک  هدعاق  هچ  رگا  دراد  دوجو   NAT

دصقم هب  دهد و  یم  ماجنا  اه  هتسب  يور  ار   NAT تایلمع دنوش و  یم  دراو  تنرتنیا  هب  رتور  کی  نورد  زا  يراک  ياه  هاگتـسیا  تمس 
سردآ اب  یلحم  سردآ  ییاجباج  تایلمع  رتور  طسوت  دوش  یم  تفایرد  بایریسم  یلحم  هکبش  تراک  يور  هک  يا  هتسبره  دتـسرف . یم 
دصقم سردآ  هب  ار  یتاعلاطا  هتسب  کی  هکبش  لخاد  زا  يراک  هاگتـسیا  کی  دوش . یم  لاسرا  اه  هتـسب  سپـس  دوش و  یم  ماجنا  یتنرتنیا 

هتسب يور   NAT تایلمع دـسر . یم  تنرتنیا  هبو  هتـشذگ  یجورخ  هزاورد  لخاد  زا  یتاعلاطا  هتـسب  نیا  دتـسرف ،  یم   135.250.24.10
هب زا 192.168.0.12  نآ  ءادـبم  سردآ  بایریـسم  هب  ندیـسر  زا  سپ  یلـصا  یتاـعلاطا  هتـسب  ددرگ :  یم  لاـسرا  ریز  شور  هـب  یلاـسرا 

نیا هب  دنک و  یم  يرادـهگن   NAT-Table رد دوخ و  هظفاح  رد  ار  تاعلاطا  نیا  رتور  سپـس  دنک  یم  ادـیپ  رییغت   203.31.220.134
. دنهد یم  صیخشت  ار  دوخ  دصقم   ، دنوش یم  لاسرا  تنرتنیا  زا  هک  مه  ییاه  هتسب  هک  تسا  قیرط 

هکبش چیئوس  اب  ییانشآ 

لیکشت دندرگ ،  یم  لصتم  رگیدکیب  لباک )  نودب  یلباک  لاقتنا (  طیحم  کی  طسوت  هک  هرگ )  رتویپماک (  يا  هعومجم  زا  هکبش  چیئوس 
ياه هکبش  رد  مهم  یلصا و  رصانع  زا  یکی  چیئوس  ددرگ . یم  هدافتـسا  زین  رتور  باه و  ریظن  یـصاخ  تازیهجت  زا  هکبـش  رد  تسا . هدش 

لاسرا تعرس  دوب . دنهاوخ  هظحل  کی  رد  هکبش  قیرط  زا  تاعلاطا  لاسرا  هبرداقربراک  نیدنچ  چیئوس ،  زا  هدافتسا  اب  تسا .  يرتویپماک 
طابترا ناکما  هک  رتور  دننامه  چـیئوس  تشاذـگ .  دـهاوخن  ریثات  هکبـش  ناربراک  ریاس  یبایتسد  تعرـس  رب  ناربراک  زا  کی  ره  تاعلاطا 

مهارف رگیدکی  اب  '' امیقتسم  ار  هکبش  کی  رتویپماک )  '' لاومعم  توافتم (  ياه  هرگ  طابترا  ناکما  دیامن ،  یم  مهارف  ار  هکبش  نیدنچ  نیب 
هکبـش کی  رد  دوجوم  تلااصتا  زا  کی  ره  يارب  هک  یئاه  چـیئوس  دنـشاب .. یم  یتوافتم  عاونا  ياراد  اه  چـیئوس  اه و  هکبـش  دـیامن . یم 

ود '' افرص  نیب  ار  هکبـش  تاطابترا  زا  يا  هعومجم  اه  چیئوس  عون  نیا  دنوش . یم  هدیمان   LAN ياه چیئوس  دندرگ ،  یم  هدافتـسا  یلخاد 
يرتویپماک هکبش  کی  رد  یلصا  رصانع  هکبش  ینابم  دیامن . یم  داجیا  رظن  دروم  نامز  رد  دنراد ،  ار  رگیدکی  اب  طابترا  دصق  هک  هاگتسد 
تاعلاطا لدابت  روظنمب  صاخ ،)  شور  کی  اب   ) هدـش لصتم  ياهرتویپماک  زا  يا  هعومجم  لماش  هکبـش  هکبـش .  دنـشاب : یم  ریز  حرـشب 

کی تنمگـس  تنمگـس . رگپاچ و ) ...  رتویپماک ،  دوب (. دـهاوخ  ددرگ ،  یم  لـصتم  هکبـش  هب  هک  يزیچ  ره  لـماش  هرگ ،  هرگ .  تسا . 
یلصا لباک  تارقف .  نوتس  تسا .  هدش  ادج  اه  شخب  ریاس  زا   Bridge ای رتور و  چیئوس ،  کی  طسوت  هک  هدوب  هکبش  زا  صاخ  شخب 

زا کی  ره  هب  تبـسن  يرتشیب  بتارمب  تعرـس  ياراد  هکبـش  کی  تارقف  نوتـس  '' لاومعم  دندرگ . یم  لصتم  نآ  هب  اه  تنمگـس  مامت  هک 
خرن هکیتروص  رد  هدوب  هیناث  رد  تیباگم  هکبش 100  تارقف  نوتس  تاعلاطا  لاقتنا  خرن  تسا  نکمم  '' لاثم  تسا .  هکبـش  ياه  تنمگس 

ار دـندرگ  یم  لصتم  رگیدـکی  هب  اه  هرگ  زا  کی  ره  هک  یـشور  يژولوپوت .  دـشاب . هیناث  رد  تیباـگم  تنمگـس 10  ره  تاعلاطا  لاقتنا 
قوف تراک  یصخش ،  ياهرتویپماک  رثکا  رد  . ددرگ یم  لصتم  هکبش  هب  هکبـش  تراک  کی  قیرط  زا  رتویپماک  ره  هکبـش .  تراک  دنیوگ .

بصن متسیس ،  یلـصا  درب  يور  دوجوم  ياه  تلاـسا  زا  یکی  رد  و  هیناث )  رد  تیباگم  ای 100  تعرـس 10 و  ياراد  هدوب (  تنرتا  عون  زا 
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هک هدوب  یتیاب  شش  ددع  کی  قوف  سردآ  تسا . هکبش  رد  هکبـش )  تراک  هاگتـسد (  ره  یکیزیف  سردآ   . MAC سردآ دش . دهاوخ 
لاسرا  . Unicast تسا .  هکبـش  تراک  لایرـس  هرامـش  مود ،  تیاب  هس  هکبـش و  تراـک  هدـنزاس  هدـننک  صخـشم  نآ  لوا  تیاـب  هس 

يارب ار  یتاعلاطا  هرگ ،  کی   . Multicast تسا .  رگید  هرگ  طسوت  تاعلاطا  تفایرد  صاخ و  سردآ  اب  هرگ  کی  طسوت  تاـعلاطا 
. درک دـنهاوخ  تفایرد  ار  یلاسرا  تاعلاطا  هورگ ،  رد  دوجوم  ياههاگتـسد  . دراد یم  لاسرا  صخـشم )  سردآ  اب  صاـخ (  هورگ  کـی 

ياه هکبـش  رثکا  رد  چیئوس  زا  هدافتـسا  دـیامن . یم  لاسرا  هکبـش  رد  دوجوم  ياه  هرگ  مامت  يارب  ار  یتاعلاطا  هرگ  کی   . Bradcast
دیدج ياهدربراک  اهزاین ،  عونت  ناربراک ،  دادـعت  هکبـش (  دـشر  اب  نامزمه  دوش . یم  هدافتـسا  باه  زا  اه  هرگ  لاصتا  روظنمب  لوادـتم ، 

تروصب دـناب  يانهپ  باه ،  رب  ینتبم  هکبـش  کـی  رد   . Scalability دـیآ - :  یم  دوجوب  قوف  ياه  هکبـش  رد  یتلاکـشم  هکبش و )... 
ریثات تحت  تدشب  هکبش  یئآراک  هعـسوت ، اب  نامزمه  دناب ،  يانهپ  ندوب  دودحم  هب  هجوت  اب  ددرگ . یم  هدافتـسا  ناربراک  طسوت  كرتشم 

یبسانم دـناب  يانهپ  هب  دـنندرگ  یم  یحارط  هکبـش ،  طیحم  يور  رب  ءارجا  روظنمب  هزورما  هک  رتویپماک  ياه  همانرب  تفرگ .  دـهاوخ  رارق 
 . Latency  . - تشاد دهاوخ  لابندب  ار  اهنآ  درکلمع  رد  یفنم  ریثات  اه ،  همانربزاین  دروم  دناب  يانهپ  نیمات  مدـع  تشاد .  دـنهاوخ  زاین 

هرگ ره  هکنیا  هب  هجوت  اب  ددرگ . یم  قلاطا  دسرب ،  دوخ  رظن  دروم  دصقم  هب  یتاعلاطا  هتـسب  ات  دیـشک  دـهاوخ  لوط  هک  ینامز  تدـم  هب 
شیازفا تازاومب  تاعلاطا ، )  مداصت  زا  تعنامم  هدرک (  يرپس  راـظتنا  رد  ار  یناـمز  تدـم  تسیاـب  یم  باـه  رب  ینتبم  ياـه  هکبـش  رد 

تیفرظ اب  لیاف  ناربراک  زا  یکی  هکیتروص  رد  اه  هکبـش  عون  نیا  رد  تفای .  دهاوخ  شیازفا  قوف  نامز  تدـم  هکبـش ،  رد  اه  هرگ  دادـعت 
تاعلاطا لاسرا  روظنمب  لاقتنا  طیحم  ندـش  دازآ  زاظتنا  رد  تسیاب  یم  رگید  ناربراک  مامت  دـیامن ،  لاسرا  رگید  ربراـک  يارب  ار  یئـلااب 

. - دوب دهاوخن  هکبش  کی  ناربراک  رظن  دروم  زگره  دسرب ،  دوخ  دصقم  هب  یتاعلاطا  هتسب  کی  هک  ینامز  تدم  شیازفا  لاحرهب  دنشاب .
یتلاکـشم لئاسم و  داجیا  هب  رداق  باه  هب  هدـش  لصتم  ياههاگتـسد  زا  یکی  باـه ،  رب  ینتبم  ياـه  هکبـش  رد   . Netwrk Failure

تعرـس میظنت  '' لاثم  تعرـس (  بسانم  میظنت  مدع  دناوت  یم  لاکـشا  زورب  لماع  دوب . دهاوخ  هکبـش  رد  دوجوم  ياههاگتـسد  ریاس  يارب 
 ، Bradcast عون زا  یتاعلاطا  ياه  هتـسب  دح  زا  شیب  لاسرا  ای  و  هیناث )  رد  تیباگم  هب 100  هیناث  رد  تیباگم  تیلباق 10  اب  باه  کی 

هدافتسا هکبش  رد  طابترا  روظنمب   CSMA/CD مان اب  یصاخ  هدنیآرف  زا  تنرتا  يژولونکت  رب  ینتبم  ياه  هکبش  رد   . Cllisins دشاب - .
رب هکینامز  ات  یئاه  هکبش  نینچ  رد  دیامن . یم  دنمنوناق  ار  تاعلاطا  لاسرا  روظنمب  لاقتنا  طیحم  زا  هدافتسا  هوحن  قوف  دنیآرف  ددرگ . یم 

هظحل کی  رد  هرگ  ود  هکیتروص  رد  دوب . دـهاوخن  تاعلاطا  لاسرا  هب  رداق  رگید  يا  هرگ  دـشاب ،  یتاعلاطا  کیفارت  لاقتنا  طـیحم  يور 
زا زین  اه  هرگ  زا  کی  ره  طسوت  یلاسرا  یتاعلاطا  ياه  هتـسب  '' لامع  داجیا و  یتاعلاطا  مداصت  کی  دـنیامن ،  تاـعلاطا  لاـسرا  هب  مادـقا 

سپ هدنام و  یقاب  راظتنا  رد  یفداصت  '' لاماک  نامز  تدمب  تسیاب  یم  هدننک )  مداصت  هطوبرم (  ياه  هرگ  زا  کی  ره  تفر .  دنهاوخ  نیب 
رگید هرگ  هب  هرگ  کی  زا  تاعلاطا  لاسرا  ریـسم  باه  دنیامن . دوخ  رظن  دروم  تاعلاطا  لاسرا  هب  مادقا  لاسرا ،  طیارـش  ندـش  مهارف  زا 
قوف هتساوخ  ققحت  روظنمب  چیئوس  دیامن . یمن  میسقت  هتسسگ  ياه  تنمگس  هب  ار  هکبش  '' لامع  یلو  دناسر  یم  دوخ  رادقم  لقادح  هب  ار 

ياههاگتـسد مامت  تسا .  دناب  يانهپ  زا  کی  ره  ریـسفت  چـیئوس ،  باه و  نیب  دوجوم  ياه  توافت  نیرتمهم  زا  یکی  تسا .  هدـش  هضرع 
ياراد چیئوس ،  هب  هدش  لصتم  هاگتـسد  کی  هکیتروص  رد  . دنراذگ یم  كارتشا  هب  دوخ  نیب  ار  دوجوم  دناب  يانهپ  باه ،  هب  هدش  لصتم 

ره هیناثرد ) تیباگم  هد  هکبـش  کی  رد  دنـشاب ( ،  هدـش  لصتم  باه  هب  هرگ  هد  هکیتروص  رد  '' لاثم  تسا . دوخ  صتخم  دـناب  يانهپ  مامت 
زین اه  هرگ  ریاس  هکیتروص  رد  درک ( . دهاوخ  لاغشا  ار  هیناث )  رد  تیباگم  هد  دوجوم (  دناب  يانهپ  مامت  زا  یشخب  هکبـش  رد  دوجوم  هرگ 

هیناث رد  تیباگم  هد  تعرـس  اب  اه  هرگ  ریاس  اب  طابترا  يرارقرب  هب  رداق  اه  هرگ  زا  کی  ره  چـیئوس ،  رد  دنـشاب . ) هتـشاد  ار  طاـبترا  دـصق 
کی هب  قوف  ياه  تنمگـس  دش . دـهاوخ  داجیا  یـصاصتخا  تنمگـس  کی  هرگ  ره  يارب  چـیئوس ،  رب  ینتبم  هکبـش  کی  رد  دوب . دـهاوخ 

 . تسا اراد  ار  یصاصتخا  تنمگس  اهدص )  تلااح  یخرب  رد  نیدنچ (  زا  تیامح  ناکما  چیئوس  تقیقح  رد  دش . دنهاوخ  لصتم  چیئوس 
ندیسر زا  لبق  تاعلاطا ،  باختنا  هب  رداق  چیئوس  دنشاب ،  یم  هرگ  چیئوس و  تنمگـس  ره  رد  دوجوم  ياه  هاگتـسد  اهنت  هکنیا  هب  هجوت  اب 
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ره هکنیا  هب  هجوت  اب  درک . دهاوخ  تیادـه  رظن  دروم  تنمگـس  هب  ار  یتاعلاطا  ياه  میرف  چـیئوس ، همادا  رد  دوب . دـهاوخ  اه  هرگ  ریاس  هب 
ياه هکبـش  رد  بیترت  نیدب  دش . دنهاوخ  لاسرا  رظن  دروم  دـصقم  هب  رظن  دروم  تاعلاطا  دـشاب ،  یم  هرگ  کی  '' افرـص  ياراد  تنمگس 

تنرتا ياه  هکبـش  چـیئوس ،  زا  هدافتـسا  اب  تشاد .  دـهاوخ  دوجو  ناـمزمه  تروصب  یتاـعلاطا  هلداـبم  نیدـنچ  ناـکما  چـیئوس  رب  ینتبم 
رد اه  هداد  یتلاح  نینچ  رد  دوب .  half-duplex تروصب تنرتا  چیئوس ،  ندش  حرطم  زا  لبق  دوب . دـنهاوخ   full-duplex تروصب
یم رارقرب  طابترا  چیئوس  اب  '' افرـص  هرگ  ره  چیئوس ،  رب  ینتبم  هکبـش  کی  رد  دنـشاب .  یم  اراد  ار  تهج  کی  رد  لاسرا  ناکما  هظحل  ره 

دصقم هرگ  هب  چیئوس  زا  چیئوس و  هب  هرگ  زا  تاعلاطا  یتلاح  نینچ  رد  دنیامن . ) یمن  رارقرب  طابترا  رگیدکی  اب  '' امیقتسم  اه  هرگ  دیامن ( 
دوجو يرون  ربیف  ای  هدـیبات و  مهب  ياه  لباک  زا  هدافتـسا  ناـکما  چـیئوس  رب  ینتبم  ياـه  هکبـش  رد  دـندرگ . یم  لـقتنم  ناـمزمه  تروصب 

هدافتـسا اب  دنـشاب . یم  تاعلاطا  تفایرد  لاسرا و  يارب  دوخ  هب  طوبرم  ياهروتکناک  ياراد  قوف  ياه  لباک  زا  کی  ره  تشاد .  دـهاوخ 
تعرس چیئوس ،  رب  ینتبم  ياه  هکبش  رد  تاعلاطا  هیوس  ود  لاقتنا  دمآ . دهاوخ  دوجوب  یتاعلاطا  مداصت  زا  يراع  يا  هکبـش  چیئوس ،  زا 
یئاهنت هب  چیئوس  زا  '' افرـص  چیئوس ،  يلااب  تمیق  لیلدب  چـیئوس  رب  ینتبم  ياه  هکبـش  رثکا  دـبای . یم  شیازفا  تاعلاطا  تفایرد  لاسرا و 

باه نیدنچ  زا  دناوت  یم  نامزاس  کی  '' لاثم  ددرگ . یم  هدافتـسا  چیئوس  باه و  بیکرت  زا  اه  هکبـش  عون  نیا  رد  دـنیامن . یمن  هدافتـسا 
طوبرم ) اه باه  مامت  چیئوس  کی  زا  هدافتسا  اب  همادا  رد  هدافتسا و  دوخ  ياهنامتراپد  زا  کی  ره  رد  دوجوم  ياهرتویپماک  لاصتا  روظنمب 

شور رییغت  روظنمب  مزلا  ياه  لیـسناتپ  ياراد  اه  چـیئوس  اه  چـیئوس  يژولونکت  ددرگ . یم  لـصتم  رگیدـکیب  اـهنامتراپد ) زا  کـی  ره  هب 
(Data layer  ) مود هیلا  رد  '' لاومعم  اه  چـیئوس  تسیچ ؟  رتور  اب  چـیئوس  توافت  دنـشاب . یم  رگیدـکی  اب  اه  هرگ  زا  کی  ره  طاـبترا 

موس هیلا  رد  رتور  دراد . دوجو  یکیزیف )  اه ي  سردآ   ) MAC ياه سردآ  زا  هدافتسا  ناکما  قوف  هیلا  رد  . دنیامن یم  تیلاعف   SI لدم
اه ي سردآ  دوش ( . یم  هدافتسا   Appeltalk ای ياه IP ر IPX و  سردآ  زا  قوف  هیلا  رد  دنیامن . یم  تیلاعف   SI لدم ( Netwrk)

هدش هدافتسا  متیروگلا  اب  یتاعلاطا  هتسب  کی  دصقم  اب  هطبار  رد  میمصت  ذاختا  روظنمب  چیئوس  طسوت  هدش  هدافتـسا  متیروگلا  یقطنم . ) 
موهفم تسا .   Bradcast اب نانآ  دروخرب  هوحن  باه ،  چیئوس و  ياه  متیروگلا  فلاتخا  دراوم  زا  یکی  تسا .  توافتم  رتور ،  طسوت 

تاعلاطا لاسرا  هب  زاین  یهاگتـسد  يدراوم ،  نینچ  رد  دـشاب . یم  هباشم  اـه  هکبـش  ماـمت  رد   Bradcast عون زا  یتاعلاطا  ياه  هتـسب 
تفایرد تیوه  هب  تبـسن  شناد  یهاگآ و  مدع  لیلدب  دـیامن . لاسرا  تسیاب  یم  یـسک  هچ  يارب  ار  تاعلاطا  هک  دـناد  یمن  یلو  هتـشاد 

ایو دیدج  رتویپماک  هک  نامز  ره  '' لاثم  دیامن . یم   bradcast تروصب تاعلاطا  لاسرا  هب  مادقا  رظن  دروم  هاگتـسد  تاعلاطا ،  هدننک 
. دراد یم  لاـسرا  هکبـش  رد  دوخ  روضح  یفرعم و  يارب   Bradcast عون زا  یتاعلاطا  هتسب  کی  دوش ،  یم  دراو  هکبـش  هب  هاگتـسدکی 
زا یتاعلاطا  ياه  هتـسب  نیاربانب  دوب . دـنهاوخ  نآ  اب  طابترا  يرارقرب  دوخ و  تسیل  رد  رظن  دروم  رتویپماک  ندوزفا  هب  رداـق  اـه  هرگ  ریاـس 

تفایرد تیوه  هب  تبـسن  ای  هتـشاد و  ار  هکبـش  ياـه  شخب  ریاـس  هب  دوخ  یفرعم  هب  زاـین  هاگتـسد  کـی  هکیدراوم  رد   Bradcast عون
عون زا  یتاعلاطا  يا  هتسب  لاسرا  هب  رداق  اه  چیئوس  ای  باه و  دندرگ . یم  هدافتسا  دنـشاب ،  هتـشادن  دوجو  مزلا  تخانـش  تاعلاطا  هدننک 

هکیتروص رد  دهد . یمن  ماجنا  ار  قوف  تایلمع  رتور  دنشاب . یم   Bradcast هزوح رد  دوجوم  ياه  تنمگس  ریاس  يارب   Bradcast
دـصق هکیدراوم  رد  قوف  یگژیو  دوب . دـهاوخن  رظن  دروم  یتاعلاطا  هتـسب  یبایریـسم  هب  رداق  رتور  ددرگن ،  صخـشم  هاگتـسدکی  سردآ 

توافتم ياه  شخب  نیب  یتاعلاطا  هلدابم  فده  هکینامز  یلو  دوب . دهاوخ  لآ  هدیا  رایسب  دشاب ،  رظن  دم  رگیدکی  زا  اه  هکبش  يزاسادج 
ساسا رب   LAN ياه چیئوس  دنا . هدـش  هضرع  قوف  لکـشم  اب  دروخرب  فدـه  اب  اه  چـیئوس  دـیآ . یمن  رظنب  بولطم  دـشاب ،  هکبـش  کی 

یتاعلاطا ياه  هتـسب  دـیامن . یم  داجیا  تنمگـس  ود  نیب  طابترا  کی  چـیئوس  دـنیامن . یم  تیلاعف   packet-switching يژولونکت
زا یتسیل  اب  همادا  رد  هدش و  هدـناوخ  ردـه  رد  دوجوم  ( MAC  ) یکیزیف سردآ  دـندرگ ،  یم  هریخذ  رفاب ) تقوم (  لـحم  کـی  رد  هیلوا 

کی لماش  تنرتا  میرف  ره  تنرتا ،  رب  ینتبم   LAN ياه هکبش  رد  ددرگ . یم  هسیاقم  وجتسج )  ) Lkup لودج رد  دوجوم  ياه  سردآ 
هدنتـسرف و سردآ  هب  طوبرم  تاعلاطا  لماش  صاخ و  ردـه )  ) ناونع کـی  لـماش  قوف  یتاـعلاطا  هتـسب  تسا .  صاـخ  یتاـعلاطا  هتـسب 
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ریز شور  هس  زا  هکبش  رد  دوجوم  کیفارت  یبایریـسم  روظنمب  یتاعلاطا  ياه  هتـسب  رب  ینتبم  ياه  چیئوس  تسا .  یتاعلاطا  هتـسب  هدنریگ 
سپ هلصافلاب   ، Cut-thrugh ياه چیئوس   Cut-Thrugh Stre-and-frward Fragment-free دنیامن . یم  هدافتـسا 
لماش هک  تاـعلاطا  تیاـب  شـش  يزاـس  هریخذ  زا  سپ  دوش . یم  هدـناوخ   MAC سردآ چـیئوس ،  طسوت  یتاعلاطا  هتـسب  صیخـشت  زا 

ياه هتـسب  ریاس  تفایرد  اب  نامزمه  ددرگ ( . یم  زاغآ  دصقم  هرگ  هب  یتاعلاطا  ياه  هتـسب  لاسرا  تایلمع  هلـصافلاب  دنـشاب ،  یم  سردآ 
شور زا  يدایز  ياه  چیئوس  قوف ،  شور  رد  ءاطخ  زورب  تروص  رد  مزلا  ياه  لرتنک  دوجو  مدع  هب  هجوت  اب  چیئوس . )  طسوت  یتاعلاطا 

هب طوبرم  تایلمع  هریخذ و  هطوبرم  رفاب  رد  ار  یتاـعلاطا  هتـسب  ماـمت   ، stre-and-frward ياه چیئوس  دنیامن . یمن  هدافتـسا  قوف 
ءاطخ ياراد  یتاعلاطا  هتـسب  هکیتروص  رد  داد . دـنهاوخ  ماجنا  تاعلاطا  لاسرا  زا  لبق  ار  هطوبرم  لئاسم  ریاس  و  ( CRC ءاطخ (  یسررب 

هرگ يارب  ار  یتاعلاطا  هتـسب   ، MAC سردآ زا  هدافتـسا  اب  چیئوس  تروصنیاریغ ،  رد  . . دش دهاوخ  هتخادنا  رود  یتاعلاطا  هتـسب  دشاب ، 
cut- شور زا  اه  چـیئوس  عون  نیا  رد  دـنیامن . یم  هدافتـسا  هدـش  هتفگ  شور  ود  بیکرت  زا  اه  چـیئوس  بلغا  دـیامن . یم  لاسرا  دـصقم 

ياــه شور  زا  رگید  یکی  دــنیامن . یم  هدافتــسا   stre-and-frward شور زا  ءاــطخ  زورب  ضحمب  هدــش و  هدافتـــسا   thrugh
اب هدوب   cut-thrugh هباشم قوف  شور  تسا .   fragment-free ددرگ ،  یم  هدافتسا  رتمک  هک  اه  چیئوس  رد  کیفارت  یبایریـسم 

رظن هطقن  زا  توافتم  ياه  لدـم  ياراد   LAN ياه چـیئوس  ددرگ . یم  هریخذ  نآ  تیاب  یتاعلاطا 64  هتـسب  لاسرا  زا  لبق  هک  توافت  نیا 
مامت اه  چـیئوس  زا  عون  نیا   . Shared memry دنشاب - : یم  ریز  حرـشب  رـضاح  لاح  رد  جیار  لدم  هس  دنـشاب . یم  یکیزیف  یحارط 

 ) چـیئوس ياه  تروپ  مامت  طسوت  كرتشم  تروصب  قوف  رفاـب  دـنیامن . یم  هریخذ  ار  دوخ  هب  طوبرم  رفاـب  رد  هیلوا  یتاـعلاطا  ياـه  هتـسب 
دنهاوخ لاسرا  دصقم  هرگ  يارب  هطوبرم  تروپ  کمکب  رظن  دروم  تاعلاطا  همادا  رد  ددرگ . یم  هدافتـسا  یجورخ )  يدورو و  تلااصتا 
رگیدمه یجورخ  يدورو و  ياه  تروپ  هک  هدوب  دننام  سیرتام  یلخاد  روت ) هکبش ( کی  ياراد  اه  چیئوس  زا  عون  نیا   . Matrix . - دش

هسیاقم  lkup لودج اب  نآ   MAC سردآ دش ،  هداد  صیخشت  يدورو  تروپ  يور  رب  یتاعلاطا  هتـسب  کی  هکینامز  دنیامن . یم  عطق  ار 
ار رگیدـمه  اه  تروپ  هک  یلحم  رد  هکبـش و  قیرط  زا  ار  طابترا  کی  چـیئوس  همادا  رد  ددرگ . صخـشم  نآ  یجورخ  رظن  دروم  تروپ  ات 

کی زا  روت ، ) هکبـش (  کی  زا  هدافتـسا  ياجب  اه  چیئوس  زا  عون  نیا  رد   . Bus Architecture ددرگ - . یم  رارقرب  دـننک ،  یم  عطق 
چیئوس دوش . یم  هتـشاذگ  كارتشا  هب  اه  تروپ  مامت  طـسوت   TDMA زا هدافتسا  اب  قوف  ریـسم  هدافتـسا و  ( Bus یلخاد (  لاقتنا  ریـسم 

LAN ياه چیئوس  رثکا   Transparent Bridging دنشاب . یم  یصاصتخا  هظفاح  کی  ياراد  اه  تروپ  زا  کی  ره  يارب  قوف  ياه 
يژولونکت دنیامن . یم  هدافتـسا   lkup سردآ لوادـج  داجیا  يارب   transparent bridging ماـن اـب  متـسیس ي  زا  تنرتا  رب  ینتبم 

. دـیامن یم  مهارف  ار  هکبـش  تیریدـم  تیامح  نودـب  هکبـش ،  رد  دوجوم  ياـه  هرگ  لـحم  اـب  هطبار  رد  يزیچ  ره  يریگداـی  ناـکما  قوف 
درکلمع هوـحن   Learning Flding Filtering Frwarding Aging تـسا :  تواــفتم  شخب  جــنپ  يراد  قوـف  يژوـلونکت 

A هرگ دش - . دنهاوخ  لصتم  چیئوس  ياه  تروپ  هب  اه  تنمگس  مامت  هدش و  هفاضا  هکبش  هب  چیئوس  تسا - :  ریز  حرشب  قوف  يژولونکت 
. دراد یم  لاسرا  ( C تنمگس رگید (  تنمگس  رد  ( B هرگ رگید (  رتویپماک  يارب  ار  یتاعلاطا  ( ، A تنمگس تنمگس (  نیلوا  يور  رب 
A تنمگس  Lkup لودج رد  ار  نآ  هدش و  هدناوخ  نآ   MAC سردآ دیامن . یم  تفایرد   A هرگ زا  ار  یتاعلاطا  هتسب  نیلوا  چیئوس  - 

يارب تاعلاطا  لاسرا  دـصق  يا  هرگ  هدـنیآ  رد  رگا  هدرک و  ادـیپ  یهاگآ   A هرگ نتفای  هوحن  زا  چیئوس  بیترت  نیدـب  دـیامن . یم  هریخذ 
هب هجوت  اب  دنیوگ - . یم   Learning ار قوف  دنیآرف  تشاد .  دهاوخن  یلکشم  نآ  سردآ  اب  هطبار  رد  چیئوس  دشاب ،  هتـشاد  ار   A هرگ
A تنمگس زجب  هکبش (  رد  دوجوم  ياه  تنمگس  مامت  يارب  ار  یتاعلاطا  هتسب  کی  درادن ،   B هرگ لحم  هب  تبسن  یشناد  چیئوس  هکنیا 
 ، چیئوس طسوت  یتاعلاطا  هتسب  کی  لاسرا  دنیآرف  تسا ) .  هدومن  تاعلاطا  لاسرا  هب  مادقا  نآ  رد  دوجوم  ياه  هرگ  زا  یکی  '' اریخا  هک 

هتـسب کی  تفایرد و  ار  یتاعلاطا  هتـسب   B هرگ دوش - . یم  هدـیمان   Flding اه ،  تنمگـس  مامت  يارب  صاخ  هرگ  کـی  نتفاـی  روظنمب 
یم چیئوس  هب   B هرگ طسوت  یلاسرا  یتاعلاطا  هتـسب  درک - . دهاوخ  لاسرا   A هرگ يارب   Acknwledgement ناونعب ار  یتاعلاطا 
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هکنیا هب  هجوت  اب  دـشاب . یم   C تنمگس  Lkup لودج رد   B هرگ  MAC سردآ ندرک  هریخذ  هب  رداق  چـیئوس  ناـمز ،  نیا  رد  دـسر .
تبسن توافتم  یتنمگس  رد   A هرگ درک . دهاوخ  لاسرا  نآ  يارب  '' امیقتـسم  ار  یتاعلاطا  هتـسب  دراد ،  یهاگآ   A هرگ سردآ  زا  چیئوس 

قوف دنیآرف  دیئامن . لصتم  رگیدکی  هب  ار  تنمگـس  ود  یتاعلاطا  هتـسب  لاسرا  روظنمب  تسیاب  یم  جـیئوس  نیاربانب  دراد ،  رارق   B هرگ هب 
هجوت اب  دسر ،  یم  چیئوس  هب   B هرگ يارب  لاسرا  روظنمب   A هرگ زا  يدعب  یتاعلاطا  هتـسب  همادا  رد  دوش - . یم  هدیمان   Frwarding

ار یتاعلاطا   C هرگ دش - . دهاوخ  لاسرا   B هرگ يارب  '' امیقتسم  قوف  یتاعلاطا  هتسب  دراد ،  یهاگآ   B هرگ سردآ  زا  جیئوس  هکنیا  هب 
 ، دـیامن یم  هریخذ   A تنمگس  Lkup لودـج رد  ار   C هرگ  MAC سردآ چـیئوس  دراد . یم  لاـسرا   A هرگ يارب  چـیئوس  قـیرط  زا 

طابترا هب  يزاین  نیارباـنب  دـنراد . رارق  تنمگـس  کـی  رد   C و  A هرگ ود  هـک  ددرگ  یم  صخـشم  هتــسناد و  ار   A هرگ سردآ  چـیئوس 
هرگ نیب  یتاعلاطا  ياه  هتسب  تکرح  زا  چیئوس  بیترت  نیدب  دوب . دهاوخن   C هرگ تاعلاطا  لاسرا  روظنمب  رگید  تنمگس  اب   A تنمگس

هتفای و همادا   Flding و  Learning دـنیوگ - . یم   Filtering ار قوف  دـنیآرف  دـیامن . یم  تعنامم  تنمگـس  کی  رد  دوجوم  ياه 
یفاک هظفاح  ياراد  اه  چیئوس  رثکا  دیامن . یم  هریخذ   Lkup لوادج رد  ار  اه  هرگ  هب  طوبرم   MAC ياه سردآ  چیئوس ،  نآ  تازاومب 

دنیآرف ات  فذح  قوف  لوادج  زا  رت  یمیدق  تاعلاطا  قوف ،  هظفاح  يزاس  هنیهب  روظنمب  دنشاب . یم   Lkup لوادج يزاس  هریخذ  روظنمب 
یم هدافتسا   aging مان اب  یـشور  زا  اه  جیئوس  روظنم  نیذـب  دریذـپ . ماجنا  رتعیرـس  لوقعم و  نامز  کی  رد  اه  سردآ  نتفای  وجتـسج و 

ره دوش . یم  هداد  تبـسن  صاخ  نامز  کـی  نآ  هب  ددرگ ،  یم  هفاـضا   Lkup لودـج رد  هرگ  کی  يارب   Entry کی هکینامز  دنیامن .
رمیات کی  کی  ياراد  چـیئوس  ددرگ . یم  ماگنهب  رظن  دروم  نامز  ددرگ ،  یم  تفایرد  هرگ  کی  قیرط  زا  یتاـعلاطا  يا  هتـسب  هک  ناـمز 

هب ای  هدشن و  هدافتسا  اهنآ  زا  یـصاخ  نامز  تدم  هک   Lkup لودج رد  دوجوم  ياه   Entry دوش ، یم  ثع  اب  هک  هدوب  يدنبرکیپ  لباق 
یم رتشیب  اه   Entry ریاس يارب  هدافتسا  لباق  هظفاح  يرورضریغ ،  ياه   Entry فذح اب  دندرگ .  فذح  تسا ،  هدشن  يا  هعجارم  اهنآ 
ياه هکبش  رد  دنشاب . یم  لقتـسم  تروصب   D و A ياه تنمگس  هتـشاذگ و  كارتشا  هب  ار   A تنمگـس هرگ  ود  قوف ،  لاثم  رد  ددرگ .

هب يزاـین  فذـح و  مداـصت  ناـکما  بیترت  نیدـب  تسا .  دوخب  طوبرم  یـصاصتخا  تنمگـس  ياراد  هرگ  ره  چـیئوس ،  رب  ینتبم  لآ  هدـیا 
Starو و Bus بیکرت ای  و  ( Star  ) هراتس يژولوپوت  اب  ياه  هکبـش  رد  راشتنا  یگتفـشآ  یناوارف و  دوب . دهاوخن   Filtering تایلمع

يروظنمب  Spanning tress تسا .  چیئوس  ای  باه و  ددرگ ،  هکبش  نداتفا  راک  زا  ثعاب  دناوت  یم  هک  هکبش  یلصا  رـصانع  زا  یکی 
STP)Spanning- مان اب  یلکتورپ   DEC تکرش  Lping اب هطبار  رد  یبناج  تارثا  ریاس  و  '' راشتنا  یگتفشآ   '' هلئسم  زا  يریگـشیپ 
Spanning تسا .  هدش  درادناتـسا   IEEE هسسوم طسوت   802.1d هصخـشم اب  قوف  لکتورپ  تسا .  هدومن  داـجیا  ار  ( tree Prtcl

چیئوس کی  ایآ  درک  دهاوخ  یـسررب  قوف  متیروگلا  دـیامن . یم  هدافتـسا  ( STA(Spanning-tree algritm متیروـگلا  زا   tree
ریاس هب  تبـسن  ریـسم  نیرتهب  ددـعتم ،  ياهریـسم  دوجو  تروص  رد  تسا .  صاخ  هرگ  کی  هب  یبایتسد  يارب  ریـسم  کـی  زا  شیب  ياراد 

. دوش یم  هداد  تبسن  ( ID  ) اه هصخـشم  زا  يا  هعومجم  جیئوس ،  ره  هب  تسا - :  ریز  حرـشب   STP تایلمع هوحن  تسا ؟  مادک  اهریـسم 
BID)Bridge چیئوس ،  هصخشم  ددرگ . یم  هدافتسا  اه  تروپ  زا  کی  ره  يارب  اه  هصخـشم  ریاس  چیئوس و  يارب  اه  هصخـشم  زا  یکی 

سردآ ندرک  صخـشم  يارب  تیاب  شـش  تیولوا و  ندومن  صخـشم  روظنمب  تیاـب  ود  تسا .  تیاـب  تشه  ياراد  هدـش و  هدـیمان  ( ID
يارب رگید  تیب  هد  تیولوا و  هب  طوبرم  تامیظنت  روظنمب  تیب  شش  تسا .  یتیب  هدزناش  اه ،  تروپ  هصخشم  ددرگ . یم  هدافتسا   MAC
قوف رتماراپ  هبساحم  هوحن  ددرگ . یم  هبساحم   Path Cst کی ریسم  ره  يارب  تسا - .  رظن  دروم  تروپ  ارب ي  هرامـش  کی  صاصتخا 

تیباگیگ کی  هیناث (  رد  تیباگم   1.000 قوف ،  رداقم  هبساحم  روظنمب  تسا .   IEEE هسسوم طسوت  هدش  هئارا  ياهدرادناتسا  ساسا  رب 
هب  Cst ياراد هیناث ،  رد  تیباگم  لاصتا 10  کی  نیاربانب  دنیامن . یم  میسقت  تروپ ،  هب  هدش  لصتم  تنمگس  دناب  يانهپ  رب  ار  هیناث )  رد 

حلاصا زین   Cst درادناتسا يرتویپماک  ياه  هکبش  تعرـس  شیازفا  اب  ندش  گنهامه  روظنمب  رب 10 . )  میسفت   1.000  ) تسا نازیم 100 
طـسوت هک  هدوب  هاوخلد  رادقم  کی  دناوت  یم   Path cst رادقم دـهد ( . یم  ناشن  ار   STP Cst دیدج ریداقم  ریز  لودـج  ددرگ . یم 
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کی ره  طسوت  تسیاب  یم  هک  هکبش  ياهریسم  باختنا  روظنمب  ار  يدنیآرف  چیئوس  ره  ددرگ - )  یم  صخشم  فیرعت و  هکبـش  تیریدم 
مان اب  صاخ  لکتورپ  کی  زا  هدافتـسا  اب  اـه و  چـیئوس  ریاـس  طـسوت  قوف  تاـعلاطا  دـنیامن . یم  زاـغآ  ددرگ ،  هدافتـسا  اـه  تنمگـس  زا 

 . Rt BID تـسا ? :  ریز  حرـشب  BPUD کـی راـتخاس  دوش . یم  هتـشاذگ  كارتـشا  هب  ( BPUD)Bridge prtcl data units
صخشم ار   rt bridge تفاسم  . Path Cst t Bridge دنک ? . یم  صخشم  ار  يراج   Rt Bridge هب طوبرم   BID قوف رتماراپ 

Rt هب ندیـسر  يارب  هیناث  رد  تیباـگم  لداـعم 100  یتعرـس  اـب  تنمگـس  هس  ندومن  یط  قیرط  زا  هداد  هکیتروص  رد  '' ـلاثم  دـیامن . یم 
لداعم  Cst ياراد تسا  لصتم   Rt Bridge هب هک  یتنمگس  دیآ . یم  تسدب  ( 38=0+19+19  ) تروصب  cst رادقم دشاب ،   bridge

هدننک لاسرا  تروپ   . Prt ID . ? دنک یم  صخشم  ار   BPDU هدننک لاسرا  چیئوس   BID هصخشم  . Sender BID  . ? تسا رفص 
 ، توافتم ياه  تنمگـس  نیب  ریـسم  نیرتهب  ندومن  صخـشم  روظنمب  اه  جیئوس  مامت  دـیامن . یم  صخـشم  ار  چـیئوس  هب  طوبرم   BPDU
هک دراد  یم  تفایرد  رگید ) چـیئوس  زا   ) ار  BPDU کی یچیئوس  هکینامز  دـنیامن . یم  لاسرا  BPDU رگیدکی يارب  هتـسویپ  تروصب 

ریاس هب  فقوتم (  ار  دوخ   BPDU تسا ،  هدرک  هدافتسا  تنمگـس  نامه  رد  تاعلاطا  لاسرا  يارب  دوخ  هک  تسا  يزیچ  نآ  زا  رتبـسانم 
Rt کی درک - . دـهاوخ  هدافتـسا  اه  تنمگـس  هب  یباـیتسد  روظنمب  اـه  چـیئوس  ریاـس   BPDU زا و  دـیامن )  یمن  لاـسارا  اـه  تـنمگس 
. دریگ یم  رظن  رد   Rt ناونعب ار  دوخ  جیئوس  ره  ادـتبا  رد  ددرگ . یم  باختنا  اه ،  جـیئوس  نیب   BPDU ياهدنیآرف ساسا  رب   bridge

لاسرا تسا ،   Rt BID ناونعب هک  دوخ   BID هارمهب ار   BPDU کی ددرگ ،  یم  لصتم  هکبش  هب  راب  نیلوا  يارب  چیئوس  کی  هکینامز 
، دنا هدومن  هریخذ   Rt BID ناونعب هک  يا  هطوبرم   BID اب ار  نآ  دـنراد ،  یم  تفایرد  ار   BPDU اه چیئوس  ریاس  هکینامز  دـیامن . یم 

هریخذ '' لابق  هک  يزیچنآ  اب  ار  نآ  اه  چـیئوس  مامت  دـشاب ،  رتمک  رادـقم  کی  ياراد  دـیدج   Rt BID هکیتروص رد  دـنیامن . یم  هسیاقم 
دیدج چیئوس  يارب   BPDU کی دشاب ،  يرتمک  رادـقم  ياراد  هدـش  هریخذ   Rt BID هکیتروص رد  دـنیامن . یم  نیزگیاج  دـنا ، هدرک 

رظنفرص و دوخ  ندوب   Rt زا دراد ،  یم  تفایرد  ار   BPDU دیدج چیئوس  هکینامز  ددرگ . یم  لاسرا   Rt BID هب طوبرم   BID هارمهب
اه چیئوس  ریاس   ، Rt Bridge لحم هب  هجوت  اب  درک - . دـهاوخ  هریخذ  دوخ  هب  طوبرم  لودـج  رد   Rt BID ناونعب ار  یلاسرا  رادـقم 
Rt Prts قوف ، ياـه  تروپ  تسا .   Rt Bridge هب ریـسم  نیرتهاتوک  ياراد  اهنآ  ياه  تروپ  زا  کیمادک  هک  درک  دنهاوخ  صخـشم 

ياه تروپ  ياراد  یـسک  هچ  هک  درک  دـنهاوخ  صخـشم  اه  چـیئوس  دـشاب - . هنومن  کـی  ياراد  تسیاـب  یم  جـیئوس  ره  هدـش و  هدـیمان 
نآ زا  ای  لاسرا و  صاخ  تنمگـس  کی  يارب  یتاعلاطا  ياـه  هتـسب  نآ  طـسوت  هک  تسا  یلاـصتا  قوف ،  تروپ  تسا .   designated

تروپ دش - . دهاوخ  فرطرب   Lping هب طوبرم  تلاکشم  مامت  قوف ،  ياه  تروپ  زا  هنومن  کی  '' افرص  نتشاد  اب  دش . دنهاوخ  تفایرد 
Rt bridge هکنیا هب  هجوت  اب  دندرگ . یم  باختنا   rt bridge ات تنمگس  کی  نیب  ریسم  نترتهاتوک  ساسا  رب   designated ياه

دروم تروپ  لاصتا  هب  طورشم  تسا ( .   designated تروپ کی  هلزنمب  نآ  تروپ  ره  تسا ،   path cst يارب رفص  رادقم  ياراد 
نیرت نییاپ  ياراد  یتروپ  هکیتروص  رد  ددرگ . یم  یـسررب  تنمگـس  کی  يارب   Path Cst اه ، چیئوس  ریاس  يارب  تنمگـسس )  هب  رظن 
تروپ ود  زا  شیب  ای  ود و  هکیتروص  رد  دوب . دهاوخ  رظن  دروم  تنمگس   designated تروپ هلزنمب  قوف  تروپ  دشاب ،   path cst

تروــــپ باــــختنا  زا  سپ  ددرگ - . یم  باــــختا   BID رتــمک رداــقم  اــب  چــیئوس  دنــشاب ،   path cst ناــسکی ریداــقم  ياراد 
رظن رد   nn -designated prt ناونعب رظن  دروم  تنمگس  هب  هدش  لصتم  ياه  تروپ  ریاس  هکبش ،  تنمگـس  يارب  designated

ياراد چـیئوس  ره  دـیدرگ . لصتم  تنمگـس  کـی  هب  ناوت  یم   designated ياه تروپ  زا  هدافتـسا  اب  نیاربانب  دـش . دـنهاوخ  هتفرگ 
spanning tree کی تروصب  هکبـش  بیترت  نیدب  دش . دهاوخ  ماگنهب  راکدوخ  تروصب  هک  هدوب  دوخ  هب  طوبرم   BPDU لودج
اب طابترا  هب  رداق   Rt Prts زا هدافتـسا  اب  چیئوس  ره  دوب . دنهاوخ  گرب  هلزنمب  اه  چیئوس  ریاس  هشیر و  هلزنمب  هک   rr bridge هک هدوب 
هیلا گنیچیئوس  اهرتور و  دوب . دـهاوخ  تنمگـس  ره  اب  طابترا  هب  رداق   designated ياه تروپ  زا  هدافتـسا  اب  هدوب و   rt bridge

زا یخرب  '' اریخا  ( . Data Layer  ) دنیامن یم  تیلاعف   SI لدم مود  هیلا  رد  اه  چـیئوس  رثکا  دـیدرگ ،  هراشا  '' لابق  هک  هنوگنامه  موس 
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عون نیا  ( . Netwrk Layer  . ) تسا  SI لدم موس  هیلا  رد  تیلاعف  هب  رداق  هک  دـنا  هدومن  هضرع  ار  یلدـم  چـییوس ، ناگدـننکدیلوت 
لابندـب موس  هیلا  رد  دـیامن ،  یم  تفایرد  ار  یتاعلاطا  هتـسب  کی  رتور  هکینامز  دنـشاب . یم  رتور  اـب  يداـیز  تهابـش  ياراد  اـه  چـیئوس 

MAC ياه سردآ  زا  درادناتـسا  ياه  چیئوس  دیامن . صخـشم  ار  یتاعلاطا  هتـسب  هب  طوبرم  ریـسم  ات  هتـشگ  دصقم  ءادبم و  ياه  سردآ 
چیئوس کی  رتور و  کی  نیب  توافت  نیرتمهم  مود ) هیلا  قیرط  زا  دنیامن (. یم  هدافتـسا  دـصقم  ءادـبم و  سردآ  ندرک  صخـشم  روظنمب 

مود هیلا  ياه  چـیئوس  ریظن  بولطم  تعرـس  اب  هداد  لاسرا  روظنمب  هنیهب  ياهرازفا  تخـس  زا  موس  هیلا  ياه  چـیئوس  هدافتـسا  موس ،  هیـلا 
چیئوس  ، LAN يا هکبش  طیحم  کی  رد  تسا .  رتور  هباشم  یتاعلاطا  ياه  هتسب  یبایریـسم  اب  هطبار  رد  اهنآ  يریگ  میمـصت  هوحن  تسا .

عون نیا  رد  گـنیچیئوس  ياـهرازفا  تخـس  زا  هدافتـسا  رما  نیا  تلع  دنـشاب . یم  رتور  زا  رتشیب  یتعرـس  ياراد  '' ـلاومعم  موس  هیـلا  ياـه 
اب هدوب (  رتعیرـس  اه  رتور  زا  بتارمب  هک  دنـشاب  یم  یئاهرتور  هلزنمب  وکـسیس ، تکرـش  موس  هیلا  ياه  چـیئوس  بلغا  تسا .  اـه  چـیئوس 
Pattern هوحن دنـشاب . یم  رتور  هب  تبـسن  يرتـنازرا  تمیق  ياراد  و  گـنیچیئوس )  یـصاصتخا  ياـهرازفا  تخـس  زا  هدافتـسا  هب  هجوت 

لودـج گنیتور و  لکتورپ  کی  زا  هاگتـسد  ود  ره  رد  تسا .  رتور  کی  هباشم  موس  هیلا  ياه  چـیئوس  رد   caching و  matching
رازفا تخـس  ددـجم  يزیر  همانرب  هب  رداق  موس  هیـلا  ياـه  چـیئوس  ددرگ . یم  هدافتـسا  ریـسم  نیرتهب  ندومن  صخـشم  روظنمب  گـنیتور ،

یم یتاعلاطا  ياه  هتسب  شزادرپ  يلااب  تعرـس  ثعاب  رما  نیمه  دنـشاب و  یم  موس  هیلا  گنیتور  تاعلاطا  زا  هدافتـسا  اب  ایوپ و  تروصب 
Caching هب طوبرم  لوادج  يزاس  ماگنهب  روظنمب  گنیتور  لکتورپ  طسوت  هدش  تفایرد  تاعلاطا  زا  موس ،  هیلا  ياه  چیئوس  ددرگ .

عون ددرگ . یم  هدافتسا  یتوافتم  ياه  يژولونکت  زا   LAN ياه چیئوس  یحارط  رد  دیدرگ ،  هظحلام  هک  هنوگنامه  دنیامن . یم  هدافتـسا 
 . تشاد دهاوخ  لابندب  ار  هکبش  کی  تیفیک  تعرس و  رب  میقتسم  ریثات  هدش ،  هدافتسا  چیئوس 

؟ تسیچ هکبش  لماع  متسیس 

تایلمع هداد و  ار  يرازفا  تخـسو  يرازفا  مرن  عبانم  زا  هدافتـسا  ناـکما  رتویپماـک  هب  هک  تسا  يرازفا  مرن  تسیچ ؟ هکبـش  لـماع  متـسیس 
متـسیس دهد و  یم  ار  شوخ  عبانم  زا  هدافتـسا  ناکما  رتویپماک  هب   Ds , windws 3.1 ياهلماع متـسیس  دراد . لرتنک  تحت  ار  متـسیس 
رتویپماک رگید  عبانم  نتـشاذگ  كارتشا  هبو  هدافتـسا  ناـکما  رتویپماـک  هب   Windws 95 , Windws NT , Netware ياهلماع

. دنک یم  لرتنک  هتشاد و  تارظن  هکبش  تحت  ار  متسیس  تایلمع  هیلک  هکبش  لماع  متسیس  لاح  رهب  دهد  یم  ار  هکبش  يور  ياه 

کچوک  LAN هکبش کی  میظنت  يزادنا و  هار  شزومآ 

هدرک و لصتم  رگیدکی  هب  ار  اهنآ  هک  دیا  هداتفا  رکف  هب  لاامتحا  دیراد  راکورس  رتویپماک  کی  زا  شیب  اب  دوخ  لزنم  ای  راک  طیحم  رد  رگا 
كارتشا هب  اهنا  همه  نیب  ار  ناـترگپاچ  دـیناوتیمرگیدکی  هب  اـه  رتویپماـک  لاـصتا  اـب  دـیزادن .  اـیب  هار  يرتویپماـک  کـچوک  هکبـش  کـی 

لیاف هب  اه  رتویپماک  زا  کی  ره  زا  دـینک  لصتم  تنرتنیا  هب  زین  ار  هیقب  تسا  لصو  تنرتنیا  هب  هک  اه  رتویپماـک  زا  یکی  قیرط  زا  دـیراذگب 
زاین رتویپماک  دنچ  اب  نکیزاب  دنچ  هن  هک  دیزادرپب  ییاه  يزاب  هب  دینک  ادیپ  یـسرتسد  ناتدانـسا  اه و  گنها  اه  سکع  هلمج  زا  دوخ  ياه 
هلاقم نیا  رد  دـینک .  لاسرا  اه  رتویپماک  ریاـس  هب  ار  مک  بو  اـی   DVD PLAYER نوچ  یلیاسو  یجورخ  هک  هک  نیا  هرخـلابو  دـنراد 
کی يایازم  لقا  دـح  زا  ندرب  هرهب  يارب  ار  یتسد  تامیـضنت  ماخنا  رگیدـکی  هب  اـه  رتویپماـک  لاـصتا  فلتخم  ياـه  شور  یفرعم  نمص 
دراد صاصتخا  رازفا  مرن  بصن  هب  هلاقم  نیا  یلصا  تمـسق  هک  تسا  مزلا  مه  هتکن  نیا  رکذ  میهد .  یم  ناشن  امـش  هب  يرت  ویپماک  هکبش 

رتویپماک لاصثا  يارب  لاصتا : ياهـشور  میا  هداد  یتاهیـضوت  مه  نا  یکیزیف  لئاسم  هکبـش و  راـتخاس  صوصخ  رد  بلطم  ياـهتنا  رد  اـما 
وت تروص  هب  اتید  یشک  میس  زا :  دنترابع  هک  دراد  دوجو  یفلتخم  ياههار  دنراد  رارق  رگیدکی  زا  رود  نادنچ  هن  يا  هلـصاف  رد  هک  ییاه 

دنشک یم  هشقن  لبق  زا  نامتخاس  قرب  يارب  هک  هنوگ  نامه  شور  نیا  رذ  تسا .  لوادتم  رایـسب  زورما  هک  نامتخاس  تخاس  نیح  رد  راک 
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اه میس  نداد  رارق  دننک .  یم  یشک  میس  یـشک و  هشقن  مه  يرتویپماک  هکبـش  يارب  دننک  یم  صخـشم  ار  اه  زیرپ  اه و  دیلک  ياج  لاثم  و 
لخاد قرب  یـشک  میـس  زا  هدافتاس  میـس  یب  يروانف  زا  هدافتـسا  دـنراد .  رارق  قاتا  کـی  رد  هک  ییاـه  رتویپماـک  لاـصتا  قاـتا و  فک  رد 

كارتشا هب  يارب  اما  دـنراد  ار  دوخ  صاخ  بیاـعم  اـیازم و  اـه  شور  کـی  ره  ناـمتخاس  لـخاد  نفلت  یـشک  میـس  زا  هدافتـسا  ناـمتخاس 
شور مادک  هک  دنک  یمن  قرف  دینک و  هدامآ  میظنت و  یبسانم  حیحـص و  وحن  هب  ار  اه  رتویپماک  دـیاب  تن  رتنیا  اه و  لیاف  رگپاچ  نتـشاذگ 
نیرت هدافتسا  رپ  یپ و 98  سکا  ياه  زودـنیو  هک  اجنآ  زا  مینک  یم  عورـش  هطقن  نیمه  زا  ار  راک  لیلد  نیمه  هب  دیـشاب  هدرک  باـختنا  ار 
دروم دنچ  ره  میهد  یم  رارق  ثحب  دروم  ار  زودنیو  ود  نیا  رد  عبانم  يراذگ  كارتشا  هوحن  دنتسه  کچوک  رتافد  لزانم و  رد  اه  زودنیو 

 : میهد ماـجنا  دـیاب  ار  راـک  هس  نیا  دوخ  لزنم  رد  هکبـش  يزادـنا  هار  يارب  هیلوا :  ياـه  ماـگ  دـنک  یمن  رییغت  میهاـفم  اـه  زودـنیو  ریاـس 
هک راک ، نیا  بسانم  رازفا  تخـس  بصن  دیرخ و  تسا 2 درادناتسا  تنرتا  هلاقم  نیا  رد  ام  رظن  دروم  هک  هکبـش  بسانم  يروانف  باختنا  1

يوحن هب  اه  متسیس  يزاس  هدامآ  میظنت و  تسا 3 چییوس  باه –  کی  اه و  رتویپماک  نیا  زا  کی  ره  يارب  هکبش  تراک  اهنآ  نیرت  یلـصا 
هب یتمـسق  یپ  سکا  زودنیو  تسا .  رت  مهم  همه  زا  موس  مدق  هلخرم  هس  نیا  زا  دننک  تبحـص  رگیدکی  اب  دننیبب و  ار  رگیدمه  دنناوتب  هک 
هک دنتسه  ناصـصختم  نیا  زا  ریغ  هب  دهد .  یم  ماجنا  امـش  يارب  ار  هکبـش  تامیظنت  هک  دراد   NETWRK SETUP WIZARD مان

اه و لیاف  اه  رگپاچ  نتـشاذگ  كارتشا  هب  اه  رتویپماک  يراذگ  مان  دنزادنا .  یم  هار  لحم  رد  ار  امـش  هکبـش  دزمتـسد ،  تفایرد  يازا  رد 
تامیظنت ای  دیوشب  هجاوم  یلکشم  اب  رگا  اما  دنهد .  یم  ماجنا  امش  يارب  دارفا  نیا  هک  دنتـسه  ییاهراک  نیرت  یـساسا   ، یتنرتنیا تلااصتا 
يرتویپماک هکبش  کی  يزادنا  هار  لوصا  میهافم و  تسین  دب  لاک  دینک .  میظنت  ار  هکبـش  ناتدوخ  دیناوتب  دیاب  دروخب ،  مهب  نات  رتویپماک 

 )) هکبـش کی  ات  دـیهد  ماجنا  دـیاب  هک  ییاه  راک  یلک  روط  هب  دـیوش .  راک  هب  تسد  دـیناوتب  ناتدوخ  ترورـض  ماـگنه  هب  اـت  دـینادب  ار 
كارتشا هب   IP سردآ نداد  رتویپماـک  يراذـگ  ماـن  تسا :  رارق  نیا  زا  دـیزاد ،  رپـب  نا  زا  يرادرب  هرهب  هـب  دـینک و  هدـنز ))  )) ار هدرم ))

زا دعب  رتویپماک : يراذگ  مان  تنرتنیا  لاصتا  نتـشاذگ  كارتشا  هب  یتینما  تامیظنت  ماجنا  رگپاچ  نتـشاذگ  كارتشا  هب  اه  لیاف  نتـشاذگ 
يارب دیاب  مدق  نیلوا  رد  دسر . یم  نآ  ياه  رازفا  مرن  بصن  هب  تبون  هب  زاین  هکبـش ،  يزادنا  هار  يارب  زاین  دروم  ياه  رازفا  تخـس  بصن 
هورگ مسا  رتویپماک  مسا  رب  هولاع  دـینک .  باختنا  يرارکت  ریغ  درف و  هب  رـصحنم  یمـسا  دوخ  هکبـش  رد  دوجوم  ياه  رتویپماـک  کـتکت 
يارب یپ :  سکا  زودنیو  دنشاب .  يراک  هورگ  کی  وضع  دیاب  هکبش  کی  ياه  رتویپماک  مامت  تسا .  مهم  مه   WRK GRUP ای يراک 

شیامن تلاح  رگا  دـینک 2- زاب  ار   cntrl panel هرجنپ -1 دـینک :  لابند  ار  لحارم  نیا  یپ  سکا  زودـنیو  رد  رتویپماـک  يراذـگ  ماـن 
-3 دینک .  ارجا  ار   system همان رب  تلاح  نیا  رد   . دینک کیلک   classic new کنیل يور  تسین  کیسلاک  تروص  هب  اه  نوکیآ 

مـسا کی  رتویپماک  دـینک  یم  هظح  لام  هک  روط  نامه  دـینک 4- باختنا  ار   cmputer name هحفـص هدـش  رهاظ  هرواحم  رداک  رد 
پیات ار  یمسا  لوا  رداک  رد  -5 دوش .  رهاظ  يدعب  هرواحم  رداک  ات  دینک  کیلک   chang همکد يور  يراک .  هورگ  کی  دراد و  لماک 
مـسا لاثم  دـشاب .  يرارکت  دـیابن  طقف  دـشاب ،  دـناوت  یم  يزیچ  ره  مسا  نیا  دـیهد .  صاـصتخا  ناـت  رتویپماـک  هب  دـیهاوخ  یم  هک  دـینک 

My لاثم  . دینک دراو  دیهد  صاصتخا  دوخ  يراک  هورگ  هب  دیهاوخ  یم  هک  ار  یمسا  مود  رداک  رد  -6 دیراذگب .   pc 1 ار لوا  رنویپماک 
زودنیو رگا  دـینزب .  ار   K هرابود نایاپ K و  رد  - 7 تسین .  دـب  مه   Wrk Grup دوخ یتح  رگید .  زیچ  ره  اـی   My Hme ای  ffice

کیلک اب  -1 دـینک : لابند  ار  لحارم  نیا  زودنیو 98  رد  رتویپماک  يراذـگ  مان  يارب  زودنیو 98  دینک .  لوبق  دـنک  تراتـسا  ير  تساوخ 
رهاظ هرواحم  رداـک  رد  -2 دـینک .  باختنا  ار   prperties هنیزگ ،  پاتکـسد  يور   Netwrk Neighbrhd نوـکیآ يور  تسار 

 . دیـسیونب ار  رظن  دروم  يراک  هورگ  مسا  مود  رداک  رد  رتویپماـک و  مسا  لوا ،  رداـک  رد  -3 دیورب .   identificatin هحفـص هب  هدش ، 
هدرک و تیوه  ياراد  ار  اه  رتویپماک  اهنآ ،  مامت  يراک  هورک  يارب  مسا  کی  نتـشاذگ  اه و  رتویپماک  کت  کـت  يارب  ماـن  میظنت  زا  دـعب 
 . تسا هکبـش  رد  رتویپماک  ره  یناـشن   IP سردآ  IP سردآ دـسریم .   IP سردآ نداد  هب  تبون  لااح  دـیا .  هداد  ياـج  هورگ  کـی  رد 

درف و هب  رصحنم  دیاب  رتویپماک  ره   IP سردآ هکبش  ره  رد  دننک .  یم  ادیپ  هکبـش  رد  ار  رگیدکی  هک  تسا  یناشن  نیا  قیرط  زا  رتویپماک 
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هب نتخادرپ  دصق  هلاقم  نیا  رد  هک  اجنآ  زا  اما  درک ،  تبحـص  ناوتیم  ذایز  قیرط ،  نیا  زا  یهد  سردآ  هراب IP و  رد  دشاب .  يرارکت  ریغ 
راهچ هرامش  کی  عقاو  رد   IP سردآ هک  مینادـیم  يرورز  ار  هتکن  نیا  رکذ  طقف  میوش .  یم  راک  هب  تسد  هلـصاف  لاب  میرادـن  ار  يروئت 

سردآ کی  لاثم 192.168.0.1  دوش .  یم  ادج  يدعب  تمسق  زا  هطقن  تملاع  اب  هک  تسا  ات 255  زا 0  يددع  تمسق  ره  تسا .  یتمسق 
هک دـینک  لوبق  ار  نیا  طقف  تسا .  جراخ  هلاقم  نیا  هلـصوح  زا  مه  نآ  حیـضوت  هک  تسا ،   Subnet Mask رگید موـهفم  تسا .   IP

مامت يارب  کچوک ،  هکبـش  کـی  رد  مینک .  یم  نییاـت  تروـص 255.255.255.0  هب  ار   subnet mask کچوک ،  هکبـش  کـی  رد 
یم رظن  رد  ار  یتوافتم  ددـع  رتویپماک  ره  يارب  ار  مراهچ  تمـسق  طـقف  میریگ و  یم  ناـسکی  ار   IP سردآ لوا  تمـسق  هس  اه  رتویپماک 

رذ بیترت  نیمه  هب  میـسیون و  یم  ار  سردآ 192.168.0.2  مود  رتویپماـک  يارب  سردآ 192.168.0.1 و  لوا  رتویپماک  رد  ـلاثم  میریگ . 
 . میهد یم  ار  یتوافتم  ددع  ار   IP سردآ مراهچ  تمسق  اه  رتویپماک  هیقب 

تسیچ  Active Directry

ناربراک و تیریدـم  ناـکما   Active Directry تـسا .   Windws 2000 Advanced server دـنمتردق  تاـناکما  هلمج  زا 
Active هک دومن  روصت  هنوگنیا  دیابن  هتبلا  دنک (  یم  مهارف  ار  هکبش  کی  رد  دوجوم  رـصانع  یمامت  یلک  روطب  اهورگ و  اهرتویپماک و 

درک صخـشم  ناوت  یم   Active Directry ياهتیلباق زا  هدافتـسا  اب  دیامن ) یم  لح  ار  هکبـش  ریدـم  کی  لکـشم  یمامت   Directry
هکبـش رد  دوجوم  عبانم  هب  نآ  یـسرتسد  نازیم  ینعی  دزادرپب  يراک  هچ  هب   Dmaine مادک تحت   Cmputer مادک اب   User مادک
ناکما یتح  ندومن و  اجباج  ای  نتـشون  ناکما  '' لاثم ( دراد . یـسرتسد  هزاجا  ودراد  رایتخا  راـک  نیا  رد  نازیم  هچ  اـت  و   . دـشاب رادـقم  هچ 

Active تیلباـق زا  هدافتـسا  اـب  .( دریگب رارق  هکبـش  ندوـمن  تیریدـم  زا  یحطـس  هچ  رد  دوـخ  و  نداد -  ناربراـک -  رگید  هب  یـسرتسد 
زا هدافتـسا  رد  مهم  هـتکن  دـنچ  تـسا .  ناـسآ  رایـسب  هکبـش  تیریدـم   Windws 2000 Advanced Server رد   Directry

عون زا  دـیاب  ام  متـسیس  لـیاف  هک  تسا  نیا  تشاد  رظن  دـم   Active Directry رد دـیاب  هک  یلماـع  نیلوا  . Active Directry : 1
درومرتویپماک لکتورپ  هکبـش و  تراک  تامیظنت  تحـص  . 2 میشاب . هتـشاد  ار   Active Directry زا هدافتـسا  ناکما  ات  دشاب   NTFS

رد هک  تسا  رتهب  . 4 میئامن . یم   Cnfighr ار  DNS SERVER نآ زا  لبق  میظنت و  یتسد  ار   IP Address . 3 دوش . لرتنک  زین  رظن 
نیرتهب هب  تروصنیا  رد  دـشاب (   Windws NT (XP , 2000 Pr , NT Wrk Staitin هداوناخ زا  ار  دوخ  ياـه   Clinte هکبش
لاصتا .Physical Cnnectin r Physical Tplgy : 1.1 دوـمن )  نیماـت  ار  نآ  ياـه  رتویپماـک  هکبـش و  تینما  ناوـت  یم  هـجو 
دوجوم ياهرازفا  تخس  اهرتویپماک و  لاصتا  یگنوگچ  هکبش  کی  رد  یکیزیف  لاصتا  یقطنم  لاصتا  .lgical Cnnectin 2.2 یکیزیف

ثحب دروم  ار  هکبـش  رد  دوجوم  ياهرتویپماک  راتفر  هوحن  یقطنم  لاصتا  دـهد و  یم  رارق  ثحب  دروم  یکیزیف  رظن  زا  ار  هکبـش  کـی  رد 
Bradcast(1 دـنوش . یم  میـسقت  هتـسد  ود  هب  راتخاس  رظن  زا  يرتویپماک  ياه  هکبـش  يرتویپماک : ياه  هکبـش  راـتخاس  دـهد . یم  رارق 
ای دیاب  هراومه  دوخ  هکبـش  لباک   Nd طسوت رتویپماک  ره   Bradcast Netwrk لاصتا رد   Netwrk 2)Pint t Pint Netwr

شور نیا  رد  دوش . لصتم  رگید  رتویپماک  هب   Hub دننامه  Media هناسر کی  طسوت  ای  هدوب و  لصتم  رگید  رتویپماک  هب  میقتسم  روطب 
هدنریگ ماغیپ  رتویپماک  سردآ  مان و  هک  حیـضوت  نیا  اب  دـیامن  یم  اهر  هناسر  لک  رد  ار  دوخ  تاعلاطا   packet هدنهد ماغیپ  رتویپماک 

هک دوش  یم  هدناوخ  تفایرد و  يرتویپماک  طسوت  اهنت  هدیـسر و  اهرتویپماک  همه  هب   packet نیا دـنک . یم  لاسرا  نآ  هارمه  هب  مه  ار 
هکنیا رب  هوـلاع  راـتخاس  نیا  رد  دـشاب . هتـشاد  یناوخمه  نآ  اـب  تسا -  هدـش  لاـسرا   packet اـب هارمه  هک  يرتویپماـک  ماـن  سردآ و 

اریز تسین  رادروخرب  یبولطم  حطـس  زا  زین  نآ  تینما  دوش  یم  هکبـش  درکراـک  تعرـس  ندـش  مک  ثعاـب  هدوـب و  داـیز  هکبـش  کـیفارت 
زا راتخاس  نیا  دـسر . یم  اـهرتویپماک  همه  هب  هدـش و  شخپ  هکبـش  حطـس  رد  دـشاب  مه  هناـمرحم  تسا  نکمم  هک  تاـعلاطا   packet
Pint t Pint لاـصتا رد  تسا . مـک  نآ  يزادـنا  هار  يارب  مزـلا  ياـهرازفا  تخـس  هـیهت  هـنیزه  هدوـب و  رادروـخرب  يرتـمک  یگدـیچیپ 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 89 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


هک یتاعلاطا   packet هک يا  هنوگب  دوش  یم  لرتنک  دنمـشوه  يرازبا  طـسوت  هکبـش  رد  اـه   packet لاسرا تفاـیرد و   Netwrk
ار نآ  هب  یـسرتسد  ناکما  اهرتویپماک  رگید  هدش و  لاسرا  رتویپماک  نامه  تمـس  هب  اهنت  ددرگ  یم  لاسرا  ـص  خـشم رتویپماک  کی  يارب 

هدمآ نییاپ  يا  هظحلام  لباق  روطب  هکبش  کیفارت  دوش  یمن  رشتنم  هکبش  لک  رد  یتاعلاطا  هتـسب  نیا  هکنیا  لیلدب  رگید  فرط  زا  دنرادن 
. دشاب یم  لبق  عون  زا  رت  نارگ  دنمشوه  ياه  چیئوس  نوچ  يرازبا  نتشاد  لیلد  هب  اه  هکبش  هنوگنیا  دور . یم  لااب  هکبش  حطسرد  تینما  و 

هکبش هب  عیرس  یسرتسد 

هدـننک نیماـت  نآ  روـظنم  تسا و   Private Access Prvider تراـبع  ففخم   PAP تـسیچ ؟  PAP هکبش هب  عیرـس  یـسرتسد 
هداد زوجم  یصوصخ  ياه  تکرـش  زا  يدادعت  هب  تاعلاطا  يروآ  نف  تاطابترا و  ترازو  هتـشذگ  لاس  رد  تسا . یـصوصخ  تاطابترا 
نیا هب  دنزادرپب . ناربراک  يارب  تعرسرپ  یطابترا  هکبش  داجیا  هب  یناتسا ، تارباخم  ياه  تکرـش  يرون  ربیف  هکبـش  زا  هدافتـسا  اب  ات  تسا 

اب دننک . یم  نیمات  ناربراک  يارب  ار  میس  یب  ای  یمیس  تاطابترا  مزلا  تازیهجت  بصن  اب  اهنآ  دوش . یم  هتفگ   PAP احلاطصا اه  تکرش 
داـجیا يارب  ناوت  یم  هکبـش  نیا  زا  نینچمه  درک . مهارف  ار  تنرتـنیا  هب  تعرـس  رپ  یـسرتسد  ناـکما  ناوـت  یم  يرتـسب  نینچ  زا  هدافتـسا 
تکرـش عقاو  رد  درک . هدافتـسا  یکینورتکلا  عماج  ياهراک  هار  يزادنا  هار  ینامزاس و  نیب  ینامزاس و  ياه  هکبـش  یلخاد ، ياه  تنرتنیا 

یتحارب و یکینورتکلا  فلتخم  تامدخ  تاعلاطا و  هک  دـننک  هدامآ  ار  یطیحم  بسانم ، يوق و  رتسب  نیا  داجیا  اب  دـنناوت  یم   PAP ياه
تعرسرپ و تنرتنیا  هئارا  هرابرد  رابخا  اه و  هناسر  رد  رضاح  لاح  رد  هک  ییاه  تبحص  دریگ . رارق  ناربراک  رایتخا  رد  بسانم  تعرـس  اب 

یم دروـم  نیا  رد  رتـشیب  تاـعلاطا  بسک  يارب  تساهتکرـش . نیمه  راـک  ياتـسار  رد  ددرگ ، یم  حرطم   DSL يروآ نف  زا  هدافتـسا  اـب 
 . دینک هعجارم   http://www.tra.ir یناشن رد  ییویدار  تاطابترا  نامزاس  تیاس  هب  دیناوت 

Netstat اب ییانشآ 

پیات اب  هک  . نشیم انـشآ  شاهاب  لوا  اه  رکه  همه  هک  تسه  ییاروتـسد  زا  یکی  هشیم  هدافتـسا  مه  يرگید  ياه  چیوس  اب  هک  روتـسد  نیا 
ییاـهتروپ هچ  هک  دـینکیم  هدـهاشم  دـیوشیم و  دـیتسه  طاـبترا  رد  اـهنآ  اـب  هک  ییاـهتروپ  اهمتـسیس و  یپ  يآ  هجوـتم  امـش  روتـسد  نـیا 

Sub7 یلصا تروپ  هک  لثم 27374  نجورت  کی  صوصخم  یتروپ  رگا  دوشیم  ثعاب  نیا  نتـسه   Established ای Listening و 
يآ کی  مه   Freign Address تمسق رد  رگا  دیوشب . ناتمتسیس  يورب  زاب  تروپ  نیا  هجوتم  امـش  دوب  زاب  امـش  متـسیس  رد  تسه 
نیا سپ  تسامـش ،  متـسیس  رد  یپیآ  نآ  اب  رفن  کی  هک  دیوش  یم  هجوتم  تعرـس  هب  امـش  دوب  لصو  امـش  متـسیس  هب  یتروپ  هلیـسوب  یپ 

لاصتا زا  سپ   Ms-Ds رد  Netstat روتسد پیات  اب  نم  لاثم  يارب  هن ،  ای  تسا  ریذپ  بیـسآ  ناتمتـسیس  دیدرگ  هجوتم  هک  تسیهار 
C:\WINDWS>netstat Active Cnnectins Prt Lcal Address Freign مـتفرگ :  ار  ریز  جــیاتن  تـن  رتــنیا  هـب 
Address State TCP Midia:1454 cs33.msg.sc5.yah.cm:5050 ESTABLISHED TCP Midia:1488
63.123.44.222:80 ESTABLISHED TCP Midia:1491 pi1.vip.sc5.yah.cm:80 TIME_WAI ُT TCP

هک روطنامه   Midia:1497 64.187.54.23:80 ESTABLISHED TCP Midia:1498 64.187.54.23:80 ESTABLISHED
نم اجنیا  نوچ  دهدیم و  زین  ار  دیتسه  طابترا  رد  نآ  اب  امش  هک  یتنیلاک  متـسیس  بحاص  مسا  تاقوا  یهاگ  روتـسد  نیا  دینکیم  هظحلام 

هجوتم دنیبیم و  ار  مسا  دنک  ارجا  ار   Netstat روتسد دنک و  تچ  نم  اب  یسک  رگا  یلو  دینیبیمن  ار  یـسک  مسا  مدوبن   PM رد یسک  اب 
تسا صخـشم  تمـسق  نیا  رد  نینچمه  تسا و  نآ  اب  ندرک  تچ  لاح  رد  هکدشاب  یم  یتنیلاک  متـسیس  نآ  بحاص   Midia هک دوشیم 

یتاعلاطا تسا  صخـشم   Lcal Address ریز رد  هک  یجیاـتن  زین  ما و  هدرک  رارقرب  طاـبترا  رجنـسم  وهاـی  اـب  تروپ 5050  اـب  نم  هک 
رد یتنیلاک  ای  رورـس  هچ  اب  ام  هک  دـنکیم  صخـشم  دایم  تسدـب   Freign Address رد هک  یجیاـتن  و  دـشاب .  یم  نم  دوـخ  هراـبرد 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 90 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


تیاس رد  نم  هک  دـنکیم  صخـشم  دـشابیم و  وهای  تیاس  یپیآ  ینعی 63.123.44.222:80  لااب  لاـثم  مجنپ  رطـس  رد  هک  میتسه .  طاـبترا 
صخشم مه   Status تمسق رد  ما و  هدرک  رارقرب  طابترا  رورـس  بو  نیا  اب  دشابیم   Http تروپ هک  تروپ 80  هلیسو  هب  هدوب و  وهای 

ای  Listening ییاهتروپ هچ  دـیتسه و  لـصو  هدرک و  رارقرب  طاـبترا  ینعی  دـیتسه   Established ییاهتروپ هچ  اـب  امـش  هک  دوشیم 
 - اه یپیآ  مامت  زا  گـنیروتینام  لـمع  کـی  دوش  یم   Netstat روتـسد اب  نیاربانب  دیـشاب ،  یم  ندینـش  لاح  رد  رظتنم Request و 

دـنکیم و یفرعم  ار   Netstat همانرب  Netstat/? : Help روتـسد تفرگ .  دـیتسه  طابترا  رد  اهنآ  اب  امـش  هک  ییاهنیـشام  اهتروپ و 
اب  : Netstat -n روتسد دهدیم . يرصتخم  حیضوت  نآ  راک  دروم  رد  چیوس  ره  لباقم  رد  درک و  هدافتـسا  ناوتیم  شزا  هک  ياه  چیوس 

وهای رد  رفن  کی  اب  امش  یتقو  لاثم  يارب  دروآ .  تسدب  ار  دیتسه  طابترا  رد  نآ  اب  امـش  هک  یمتـسیس  تروپ  یپیآ و  ناوتیم  روتـسد  نیا 
netstat -n پیات اب  سپ  دـنکیم  هدافتـسا   ???? تروپ  زا  وهاـی  نوچ  تسه   pen متـسیس يور   ???? تروپ  دینکیم  تچ  رجنـسم 
Active Cnnectins Prt Lcal Address Freign Address State TCP 217.219.223.21:1425 تشاد : دـیهاوخ 
216.136.175.226:5050 TIME_WAIT TCP 217.219.223.21:1431 64.242.248.15:80 ESTABLISHED TCP

یپـیآ اـب  هظحل  نـیا  رد  نـم  دـینکیم  هظحـلام  هـک  روطناـمه   217.219.223.21:1437 217.219.223.38:5101 ESTABLISHED
ام هک  یلکتورپ  زین  دوخ  یپ  يآ  )و  مدوـخ لـثم   ) هدوـب شور  ناـیار  زا  مه  شکارتـشا  هک  مدوـب  ندرک  تچ  لاـح  رد   217.219.223.38

هدش رارقرب  طابترا  TCP مه نم   Lcal Address تمسق رد  دوشیم  صخـشم   Prt میدرک رارقرب  طابترا  متـسیس  کی  اب  نآ  هلیـسوب 
دنتسرفیم ار  اه  هتـسب  اه و  هداد  هک  ییاهتروپ  مامت   MS-DS Prmpt رد روتـسد  نیا  ندرک  پیات  اب   : Netstat -na روتسد تسا .

رد اهمرف  هرامـش  هکبـش و  ياهـسردآ  ندرک  تسیل  اهتروپ و  همه  شیامن  ینعم  هب  تاروتـسد  ماـمت  رد   ''  na '' ناشن  دوشیم ،  صخـشم 
C:\WINDWS>netstat - متفرگ :  ار  جـیاتن  نیا   MS-DS رد نامرف  نیا  پیات  اب  نم  لاثم  يارب  دـشاب ،  یم  يددـع  بلاق  کی 
na Active Cnnectins Prt Lcal Address Freign Address State TCP 0.0.0.0:1954 0.0.0.0:0
LISTENING TCP 0.0.0.0:5101 0.0.0.0:0 LISTENING TCP 217.219.223.21:1954 207.46.106.21:1863
ESTABLISHED TCP 217.219.223.21:1971 216.136.225.36:5050 ESTABLISHED TCP 217.219.223.21:2031
63.121.106.74:80 TIME_WAIT TCP 127.0.0.1:1025 0.0.0.0:0 LISTENING : UDP 0.0.0.0:1958 : UDP

تسیل نم  متسیس  يور  زاب  ياهتروپ  هک  دینیبیم  بخ   64.110.148.59:9 : UDP 64.110.148.59:137 : UDP 64.110.148.59:138
طقف هنکیم  لمع   na  - ای  Netstat -an روتسد لثم  زین  روتـسد  نیا   : Netstat -a روتسد لثم 2031-1971-1954  تسا . هدـش 

Netbis ینعی شیمـسا  لداعم  اب  ار  تروپ 139  لاثم  يارب  دـهدیم ،  ناشن  ناشیمـسا  لداعم  اب  ار  اـهتروپ  روتـسد  نیا  هک  هنیا  رد  شقرف 
اهفعـض و هطقن  ندرک  تست  يارب  روتـسد  نیا   .) دنکیم تنیرپ  ار  متـسیس  بحاص  مسا   Netstat روتـسد دننام  نینچمه  دهدیم و  ناشن 

همانرب لاًک  اهروتـسد و  نیا  زا  دوشیم  دوب  نجورت  هب  هدولآ  متـسیس  رگا  دـشابیم و  دـیفم  رایـسب  ناـمدوخ  ياـه  متـسیس  رد  زاـب  ياـهتروپ 
 ، هن ای  تسه  نجورت  هب  هدولآ  ناـمدوخ  متـسیس  میمهفب  هنوگچ  اـم  دـننکیم  لاوس  هک  ییاـهنآ  سپ  دـیمهف ،  ار  عوضوم  نیا   Netstat
xxx زا روظنم   : Netstat -p xxx روتـسد دنک )  کمک  اهنآ  هب  یلیخ  دناوتیم   Netstat تاروتسد لاًک  روتسد و  نیا  زا  هدافتـسا 

تاروتسد زا  یکی  زین  روتسد  نیا   : Netstat -e روتسد دشاب .  UDP و TCP دناوتیم هک  دیراد  رظن  رد  امـش  هک  یلکتورپ  نآ  ینعی 
رتشیب روتسد  نیا   .) دهدیم ناشن  ار  اه  هداد  اه و  هتـسب  هریخذ  لاسرا و  ياه  هرامـش  اه و  هتـسب  اهطابترا و  زا  يرامآ  هک  تسا   Netstat

-XP زودنیو 2000 –  رد  نوچ  تسا  دـیفم  بوخ و  دـنهدیمن  ار  اه  هتـسب  رامآ  هک  ییاهمدوم  روطنیمه  me و  ياهزودنیو 98 ,  يارب 
دینیبب و ار  هکبش  کیفارت ISP و  روتسد  نیا  زا  هدافتـسا  اب  دینوتیم  امـش  و  دریگیم ،  رارق   User رایتخا رد  یتحارب  رامآ  نیا  زا  یتمـسق 

تمـسق رد  دـیناوتیم  دایب  شیپ  یلکـشم  شلاسرا  رد  يا  هتـسب  رگا  ای  دـینک و  کچ  ار  دستـسه  دولناد  لاح  رد  هک  ییاه  همانرب  روطنیمه 
كرد نوچ  دوشیمن  هتفرگ  راکب  دایز  تنرتنیا  یلومعم  ناربراک  طسوت  روتـسد  نیا   : Netstat -r روتـسد دینک )... ،  هدهاشم   Errrs
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Gateway - Interface سردآ لثم  یقیقد  تاییزج  روتـسد  نیا  لاحرحب  راوشد ،  يداـع  ناربراـک  يارب  شاـه  هنیزگ  زا  یـضعب 
روتـسد راک   ME  - 9 8 ياهزودــنیو رد  نـینچمه  دــهدیم ،  هکبــش  رد  امــش  یپ  يآ  سردآ  هراـبرد   , ... Metric -Netmask

دهدیم ماجنا  مه  ار   Netstat -a

اهراکهار اهشلاچ و  هکبش : تینما 

هب هلاقم  يادتبا  رد  دزادرپیم . هکبش  تینما  رد  اهراکهار  اهشلاچ و  هب  یلک  روط  هب  هلاقم  نیا  هدیکچ  اهراکهار  اهـشلاچ و  هکبـش : تینما 
يدنبهقبط ياهنایار ، میارج  شیادـیپ  هکبـش ، تینما  ۀـقباس  هکبـش ، تینما  تیمها  یطابترا ، یتاعلاطا و  ياههکبـش  تینما  نوچ : یثحابم 

تیوقت يدرف ، لرتنک  ینامزاس ، لرتنک  یتلود ، لرتنک  هلمج  زا  تسا  هدـش  داهنـشیپ  شلاچ  نیا  يارب  هک  ییاهراکهار  و  ياهنایار ، میارج 
هلأسم هب  زین  رخآ  رد  دوشیم . هتخادرپ  اهلاوریاف  ناربراک و  یهاگآ  يارب  یگنهرف  هدرتسگ  راک  دـنمتردق و  ماـظن  کـی  دوجو  اـهتنارتنیا ،

زین یتاداهنشیپ  لکشم  نیا  عفر  يارب  هدش و  هتخادرپ  هدیدرگ  حرطم  هنیمز  نیا  رد  هک  ییاهـشلاچ  و  ناریا » رد  یگنهرف  تینما  تنرتنیا و  »
کیدزن هدـنیآ  رد  هک  تسا  یتاـعلاطا  عیـسو  کـناب  کـی  یناـسرعلاطا و  میظع  ۀکبـش  کـی  تنرتـنیا  همدـقم  . 1 تسا . هدـیدرگ  هـئارا 

رـصع رد  ترورـض  کی  ار  هکبـش  نیا  زا  يریگهرهب  تاطابترا ، ناسانـشراک  دـش . دـهاوخ  نکمم  دارفا  کـتکت  يارب  نآ  هب  یـسرتسد 
طبترم مه  هب  ار  ناهج  رـسارس  ییایفارغج ، ياهزرم  زا  غراف  هدش ، لیکـشت  رتکچوک  هکبـش  نارازه  زا  هک  هکبـش  نیا  دـننادیم . تاعلاطا 

هک دناهدش  لصتم  رگیدـکی  هب  هدرتسگ  ۀکبـش  نیا  رد  ناهج  طاقن  مامت  زا  هنایار  نویلیم  تصـش  زا  شیب  رامآ  نیرخآ  قبط  تسا . هتخاس 
هحفـص درایلیم  کی  هب  کیدزن  دوشیم  هتفگ  دناهتـشاذگ . كارتشا  هب  یعون  خنـس و  ره  زا  اههنیمز  یماـمت  رد  ار  يرامـشیب  تاـعلاطا 

مامت تعرـس  اب  تاعلاطا  نیا  تسا . هدـش  هداد  رارق  هکبـش  نیا  يور  یقوقح  یقیقح و  دارفا  يوس  زا  نوگانوگ  تاعوضوم  اب  تاـعلاطا 
ندرک تفایرد  ای  ندرک  دراو  رب  یلرتنک  تیدودـحم و  هنوگ  چـیه  اًبیرقت  دوشیم و  لدـب  در و  ناربراک  نیب  یتاـعلاطا  ياـههارگرزب  رد 

ياههکبش هب  لاصتا  يارب  يزاسرتسب  تاعلاطا و  يروآنف  نوزفازور  شرتسگ  تاعلاطا ، دازآ  نایرج  زا  تیامح  دوشیمن . لامعا  اههداد 
نیب رد  ینارگن  زورب  بجوم  تنرتنیا ، يور  هدولآ  تاعلاطا  عونت  یگدرتسگ و  هک  تسا  یلاـح  رد  نیا  تساـهتلود . راعـش  یناـسرعلاطا 

ناکدوک زا  هدافتساءوس  ياهتیاس  یفارگونروپ و  نیماضم  اب  ییاههاگیاپ  داجیا  نجهتـسم ، ریواصت  راشتنا  تسا . هدش  فلتخم  ياهروشک 
تدشب ار  یعامتجا  ناسانشراک  اکیرمآ ، ینعی  یناهج  ۀکبش  نیا  هاگتـساخ  رد  صوصخب  یتعنـص  هتفرـشیپ  ياهروشک  رد  قاچاق  عاونا  و 

. تسا هدومن  اـکیرمآ  حطـس  رد  هکبـش  نیا  لرتـنک  رب  ینبم  ینیناوـق  بیوـصت  هب  روـبجم  ار  همکاـح  تأـیه  هک  ياهنوـگ  هب  هدرک ، نارگن 
هلباقم يارب  ناهج  فلتخم  ياهروشک  هک  تسا  يریبادت  زیگناداسف  برخم و  ياههاگیاپ  ناگدننکاپرب  يارب  تشادزاب  همیرج و  رادـشه ،

زا برخم  هدولآ و  تاعلاطا  موجه  زا  یـشان  یعامتجا ، یقـلاخا و  یناـبم  بیرخت  زا  میب  سرت و  دـناهدرک . ذاـختا  تنرتنیا  ءوس  راـثآ  اـب 
عوـن ره  هـک  تـسا  یعیبـط  دراد و  ار  دوـخ  صاـخ  یتاـعلاطا  ياـهبوچراچ  ياهعماـج  ره  اریز  تـسا ، یقطنم  یـشنکاو  تنرتـنیا ، قـیرط 

ياههکبش تبثم  ياهبنج  دوجو  مغرلایلع  دزادنا . رطخ  هب  ار  هعماج  تینما  تملاس و  دناوتیم  دنکـشب  ار  اهزرم  دح و  نیا  هک  یتاعلاطا 
. تسا هتخاس  وربور  رطخ  اب  فلتخم  ياهروشک  رد  ار  یلم  تینما  راکهزب ، دارفا  طسوت  ياهنایار  ياههکبـش  نیا  زا  هدافتـسا  ءوس  یناهج ،

نیا رد  ملاس  تاعلاطا  شنیزگ  رـضم و  برخم و  ياههداد  ذوفن  زا  يریگـشیپ  يارب  فلتخم  ياهلاو  ریاف  اهرتلیف و  يریگراکب  ور  نیا  زا 
مزلا يروانف  دـنکیم ، یفرعم  لرتنک  لباقریغ  ار  تنرتنیا  ۀکبـش  هک  يرایـسب  يوهایه  دوجو  اب  هناتخبـشوخ  تسا . شیازفا  هب  ور  اـههکبش 

تیمها یطابترا 1-2 : یتاعلاطا و  ياههکبش  تینما  . 2 تسا . لماکت  شرتسگ و  هبور  ملاس  تاعلاطا  باـختنا  هکبـش و  نیا  لرتنک  يارب 
تیمها میشاب ، هدرب  یپ  هدنیآ  یعامتجا  تفایرد  نآ  یساسا  شقن  و  یکینورتکلا )  ) یتاعلاطا ياههکبـش  تیمها  هب  هچنانچ  هکبـش  تینما 

لوپ و دش و  دـهاوخن  لصاح  یبوخ  هب  زین  نآ  ناوارف  ياهتیزم  ددرگن ، رارقرب  هکبـش  تینما  رگا  ددرگیم . صخـشم  اههکبـش  نیا  تینما 
ضرعم رد  همه  همه و  کینورتکلا  تایرـشن  یمومع و  یتاعلاطا  یـصخش ، تاعلاطا  صاخ ، ناربراک  هب  تامدـخ  کینورتکلا ، تراجت 
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ياههورگ طسوت  اهتلم  يرکف  يانبریز  ناونع  هب  تاعلاطا - يراکتسد  نینچمه  دنتسه . يونعم  يدام و  ياههدافتـساءوس  يراکتـسد و 
روشک يارب  دوشیم . بوسحم  یلم  يدـیدهت  اهتلود و  هیلع  مجاهت  یلم و  تینما  نتخاس  لتخم  یعون  هب  یللملانیب ، هدـش  یهدـنامزاس 

یجراخ ياهتکرـش  اههطـساو و  قیرط  زا  یتنرتنیا ، يدربراک و  ياهرازفامرن  لماع و  متـسیس  لیبق  زا  هیاپ  ياـهرازفامرن  زا  يرایـسب  هک  اـم 
قیرط زا  رگید  ياههاگتـسد  اـهداهن و  زا  يرایـسب  اـهکناب و  هک  هدـنیآ  رد  دراد . دوجو  یفخم  ياـههار  قیرط  زا  ذوفن  میب  دوـشیم ، هیهت 

هب نتخادرپن  هک  دمآ  دهاوخرد  کیژتارتسا  ياهلئـسم  تروصب  هکبـش  رد  برخم  لماوع  ذوفن  زا  يریگولج  دنزادرپیم ، تیلاعف  هب  ۀکبش 
، تفاسورکیام تکرش  فرط  زا  لاًثم  صاخ ، ماغیپ  کی  هچنانچ  دوب . دهاوخ  ریذپانناربج  اًضعب  هک  دش  دهاوخ  یتاراسخ  داریا  ثعاب  نآ 

ياهررـض هچ  دنزادنیب ، راک  زا  دننک و  بارخ  ار  اهمتـسیس  ماغیپ  نیا  هب  شنکاو  رد  اهلماع  متـسیس  دوش و  لاسرا  یناریا  ياهتیاس  هیلک  هب 
تکرـش هکبـش ، تینما  ياهرازفامرن  دیلوت  تکرـش  نیرتگرزب  هکنیا  بلاج  هتکن  دش ؟ دـهاوخ  دراو  تکلمم  داصتقا  تینما و  هب  یتفگنه 
نیاربانب تسا ؛ کیژتارتسا  ياهلأسم  اهروشک ، يارب  ۀکبـش  تینما  هلأـسم  دـشابیم . لیئارـسا  رد  نآ  یلـصا  ۀبعـش  هک  تسا  تنیوپ  کـچ 

يرازفامرن تلاوصحم  تروص  هب  اهیژولونکت  نیا  هک  ییاجنآ  زا  دوش و  زهجم  هکبـش  تینما  ياهیژولونکت  نیرخآ  هب  دـیاب  زین  اـم  روشک 
لباق ردقنآ  تنرتنیا  هزورما  دنیامن . تیلاعف  نآ  رد  دنریگب و  تسدـب  ار  مهم  نیا  روشک  نیققحم  تسیابیم  سپ  دنتـسین ، يرادـیرخ  لباق 

تلوهـس نیمه  دربب . هرهب  نآ  زا  دبای و  هار  نآ  هب  دناوتیم  نامز  لغـش و  تیلم ، یگدنز ، لحم  هب  هجوت  نودـب  سکره  هک  هدـش  سرتسد 
رارق نآ  رد  دوجوم  تاـعلاطا  زا  هدافتـساءوس  اـی  ندـش  شودـخم  ندـش ، هدوبر  ندـش ، مگ  نوـچ  یتارطخ  ضرعم  رد  ار  نآ  یـسرتسد 

هب یـسرتسد  يارب  دشیم ، يرادهگن  هطوبرم  هرادا  ظوفحم  ياهقاتا  زا  ياهسفق  رد  دوب و  هدش  پاچ  ذغاک  يور  تاعلاطا  رگا  دـهدیم .
یفاک روظنم  نیا  يارب  ياهنایار  ياهدیلک  هب  هراشا  دنچ  نونکا  اما  دندرکیم ، روبع  فلتخم  ياهراصح  زا  تسیابیم  زاجمریغ  دارفا  اهنآ 

دوب اـکیرمآ  عاـفد  ترازو  هب  طوـبرم  هک  تناـپرآ  ماـنب  ياههکبـش  تروـصب  لاـس 1969  رد  تنرتـنیا  هکبـش  تینما  هقباـس  : 2-2 تسا .
متسیس زا  ياهدمع  ياهشخب  رگا ، یتح  هک  دوش  داجیا  یطیارش  مه ، هب  لصتم  ياههنایار  زا  هدافتسا  اب  هک  دوب  نیا  فده  دش . يزادناهار 
داجیا رکف  ادـتبا ، نامه  زا  دوش . ظفح  تاعلاطا  نیا  ات  دـهد ، همادا  دوخ  راک  هب  دـناوتب  هکبـش  لک  دـتفیب ، راک  زا  یلیلد  ره  هب  یتاعلاطا 

نیا هب  یتلود  زکارم  اههاگشناد و  ياههنایار  زا  يدادعت  لاس 1971  رد  دوب . یتاعلاطا  تـلامح  برخم  تارثا  زا  يریگولج  يارب  هکبش ،
هب هجوت  تاعلاطا ، رد  هرظتنمریغ  ياهدادـخر  زورب  اـب  دـندرک . تاـعلاطا  لداـبت  هب  عورـش  قیرط  نیا  زا  نیققحم  دـندش و  لـصتم  هکبش 
هک دش  هجاوم  هکبش ، رد  يرـسارس  یتینما  هثداح  کی  اب  راب  نیلوا  يارب  تناپرآ  لاس 1988 ، رد  تفرگ . جوا  شیپ  زا  شیب  تینما  هلأسم 

کی هب  تسناوـتیم  هک  تشوـن  ییاـههمانرب  دوـب ، كروـیوین  رد  وجـشناد  کـی  هک  سیروـم  تربار  تـفرگ . ماـن  سیروـم » مرک  ، » اًدـعب
نآ دوش . ریثکت  یـسدنه  تروصب  دـنک و  ذوفن  مه  رگید  ياـههنایار  هب  بیترت  نیمه  هب  دوش و  ریثـکت  نآ  رد  دـبای و  هار  رگید  ياهناـیار 

اکیرمآ رد  هکبش  هب  لصتم  ياههنایار  زا  دصرد  هد  یهاتوک  تدم  یط  دش  ببس  همانرب  نیا  دوب . لصو  هکبش  نیا  هب  هنایار  نامز 88000 
تلامح اب  هلباقم  ياهتیلاعف  یگنهاـمه  رد  هک  تفرگ  لکـش  ( IRST  ) یتینما ثداوح  اب  هلباقم  داینب  هثداح ، نیا  لابند  هب  دـتفیب . راـک  زا 

هلأسم تنرتنیا ، زا  ماع  هدافتـسا  ندـش و  رتجـیار  اـب  تشاد . يرثؤم  شقن  هناریگـشیپ  ياهـشور  اههکبـش و  زیهجت  شزومآ و  یتینما ، دـض 
Sniff لاس 1989 ، رد   WINK/ILS WRM هکبـش ، تینما  رد  لـلاتخا  ثداوح ، نیا  هلمج  زا  داد . ناـشن  رتشیب  رتهب و  ار  دوخ  تینما 

هرامش یماسا  هب  طوبرم  تاعلاطا  ياشفا  ثعاب  دشیم و  رشتنم  کینورتکلا  تسپ  قیرط  زا  ریخا  دروم  هک  دوب  لاس 1994  رد   packet
تنرتنیا هچرگ  تسا . هتفای  شیازفا  زورهبزور  یناهج  هکبـش  اههکبـش و  هب  یتاعلاطا  یتینما - تلامح  نامز  نآ  زا  دـشیم . ناربراک  زمر 

هدرک ادیپ  یناوارف  یـصخش  یطابترا و  یکـشزپ ، يراجت ، ياهدربراک  هزورما  تفای ، شرتسگ  یتاقیقحت  یـشزومآ و  فده  اب  ادـتبا ، رد 
هتـسجرب یگژیو  یتنرتنیا  ياهناـیار و  مئارج  - 3 تسا . هدوـمن  نشور  شیپ  زا  شیب  ار  نآ  ناـنیمطا  بیرـض  شیازفا  ترورـض  هک  تـسا 

لاقتنا نوچمه  کیسلاک  تاطابترا  تشاذگ . دهاوخ  هتشاذگ و  رود  هار  تاطابترا  يروانف  لماکت  رب  هک  تسا  يریثأت  تاعلاطا ، يروانف 
لدابت و نیا  تسا . هداد  كرحتم  تباث و  ریواـصت  کـیزوم ، نتم ، توص ، اـههداد ، زا  یعیـسو  ریداـقم  هب  ار ، دوخ  ياـج  ناـسنا ، يادـص 
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تـسپ زا  عیـسو  هدافتـسا  دراد . دوـجو  زین  اـههنایار  دوـخ  نیب  نـینچمه  و  اـههنایار ، اـهناسنا و  نیباـم  هـکلب  اـهناسنا  نـیب  اـهنت  هـن  لـماکت 
روطب ار  هعماج  هک  دـشابیم  اهتفرـشیپ  نیا  زا  ییاههنومن  تنرتنیا  رد  ددـعتم  ياهتیاسبو  قیرط  زا  تاعلاطا  هب  یباـیتسد  و  کـینورتکلا ،
یلمع تاناکما  اب  مأوت  ياهنایار  ياهمتـسیس  رد  دوجوم  تاـعلاطا  يوجتـسج  یـسرتسد و  رد  تلوهـس  دـناهتخاس . نوگرگد  ياهدـیچیپ 

یهاگآ رد  دوجوم  تاعلاطا  رادقم  روآماسرـس  دشر  هب  رجنم  ییایفارغج ، لصاوف  هب  هجوت  نودب  تاعلاطا ، عیزوت  هلدابم و  رد  دودحمان 
. تسا هدیدرگ  هدشن  ینیبشیپ  يداصتقا  یعامتجا و  تارییغت  شیازفا  بجوم  تاعلاطا  نیا  تسا . هدش  دروآ ، تسدب  نآ  زا  ناوتیم  هک 

میارج باکترا  رد  دـیدج  يروانف  زا  يرادربهرهب  نینچمه  میارج و  عاونا  شیادـیپ  هک  دراد  زین  یکانرطخ  ۀـبنج  روکذـم  ياهتفرـشیپ  اما 
هک نوچ  دـشاب  روصت  زا  رود  لبق و  زا  رتشیب  یلیخ  دـناوتیم  هنامرجم  راتفر  ياهدـمایپ  بقاوع و  هولاعب  دوریم . رامـش  هب  نآ  زا  یـشخب 

هتخاس ییاهـشلاچ  راچد  ار  دوجوم  ینوناق  میهافم  دـیدج  يروانف  دـننکیمن . دودـحم  ار  نآ  یلم  ياـهزرم  اـی  ییاـیفارغج  ياهتیدودـحم 
رامـش هب  نایرج  نیا  رـس  رب  یعناوم  رگید  اهزرم  هدرک و  ادـیپ  نایرج  ناهج  رد  هجو  نیرتتحار  هب  رود  هار  تاطابترا  تاعلاطا و  تسا .

هدافتـساءوس دـنراد . رارق  دوشیم ، رهاظ  اهنآ  لاـمعا  جـیاتن  راـثآ و  هک  ییاـههاج  زا  ریغ  هب  ییاـهناکم  رد  اًـبلاغ  ناراـکتیانج  دـنوریمن .
بلغا ییانج  ناراذگتـسایس  هک  تسا  هتـشگ  ببـس  تاعلاطا  يروانف  زا  هتفاـین  ناـمزاس  راـکتیانج  ياـههورگ  هژیو  هب  نیمرجم ، هدرتسگ 
رخاوا رد  ياهنایار  میارج  نویـسناونک  بیوصت  دـنیآرب . اهنآ  اب  هلباقم  ددـصرد  ییانج  تسایـس  ياهرازبا  زا  هدافتـسا  اب  ناهج  ياهروشک 

لیکـشت یلخاد و  ناراذـگنوناق  طـسوت  میارج  نیا  اـب  هزراـبم  نیناوـق  بیوـصت  هتفرـشیپ ، روـشک  طـسوت 30  نآ  ياــضما  لاس 2001 و 
نیا فشک  ياهرازفامرن  اهرازفاتخس و  نیرتدیدج  هب  اهنآ  زیهجت  هتفرشیپ و  ياهروشک  رتشیب  سیلپ  نامزاس  رد  نآ  اب  هزرابم  ياهدحاو 

:1-3 دهدیم . لیکـشت  ار  ياهلباقم  تامادقا  زا  یـشخب  روکذـم ، ياهدـحاو  رد  نیـصصختم  نیرتهب  يریگراکب  بذـج و  میارج و  هنوگ 
يژوـلونکت هدـیئاز  مرج  نیا  درک . یعطق  رظنراـهظا  ناوـتیمن  ياهناـیار  مرج  شیادـیپ  قـیقد  ناـمز  دروـم  رد  ياهناـیار  مـیارج  شیادـیپ 

باب تاـعلاطا ، يژولونکت  دربراـک  عویـش و  زا  یهاـتوک  تدـم  تشذـگ  زا  دـعب  مظنم  روطب  نیارباـنب  تسا ، یکیتاـمروفنا  یتاـعلاطا و 
تروصب ناهج  حرطم  روشک  دـنچ  رد  لقادـح  نآ  ناربراـک  يربارب  يژولونکت و  نیا  لامعتـسا  عویـش  تسا . حرط  لـباق  زین  هدافتـساءوس 

دـش بجوم  سیور  اـکیرمآ  هعماـج  رد  هکنیا  تسا  نهربم  هچ  نآ  تیاـهن  رد  دزاـسیم . راوشد  ار  دروم  نیلوا  یـسررب  ناـکما  هدرتسگ ،
هب نوچ  دوب . تکرـش  کی  رادباسح  سیور  نودـلآ  سیور : هیـضق  : 2-3 دوش . ياهنایار  ياههدافتـساءوس  هجوتم  ناهذا  راـب  نیلوا  يارب 
رد سیور  ةزیگنا  درک . سلاتخا  ار  تکرش  ياهلوپ  زا  یتمسق  ياهمانرب ، هیهت  اب  نیاربانب  دوب ، هدرک  لامیاپ  ار  وا  قح  تکرـش  يو ، نامگ 

تلاوصحم دوب . يزبس  هویم و  شورفهدـمع  کی  يو  راـک  لـحم  تکرـش  هک  دوب  هنوگ  نیدـب  راـک  مزیناـکم  دوب . يریگماـقتنا  راـک  نیا 
ياههورگ هب  یهدسیورـس  يدنبهتـسب و  رابنا و  اـهنویماک ، لـیبق  زا  دوخ  تاریهجت  زا  هدافتـسا  اـب  دـیرخیم و  نازرواـشک  زا  ار  یعونتم 

ةدهع زا  تسناوتیم  اهنت  روما  یبایزرا  دوب و  ناسون  رد  اهتمیق  لغـش ، نیا  صاخ  تیعـضو  لیلد  هب  درکیم . هضرع  ار  اهنآ  ناگدنـشورف ،
اهباسح تروص  كرادم و  دانسا و  يزیمم  یسرباسح و  روما  هیلک  دوش . رادهدهع  ار  میظع  تکرش  نیا  تابـساحم  لرتنک  ات  دیآرب  هنایار 
تمیق دوب و  هدـناجنگ  ار  یفاـضا  ياهلمعلاروتـسد  اـههمانرب ، رد  سیور  دوب . یکینورتـکلا  ياـهراون  رد  طوبـضم  تاـعلاطا  تروص  هب 

صوصخم ياهباسح  هب  ار  هلصاح  غلابم  دادیم و  شهاک  ار  یغلبم  يو  سانجا  دمآرد  میظنت  اب  دادیم . رییغت  یـصاخ  تفارظ  اب  ار  اهلااک 
ار غلابم  زا  يرادـقم  رداـص و  شدوخ  یگتخاـس  یلعج و  تکرـش  هدـفه  زا  یکی  ماـن  هب  یکچ  صاـخ  ياـهنامز  رد  دـعب  درکیم . زیراو 

یلکـشم شدوخ  هار  رـس  رب  وا  اما  دنک . تشادرب  رلاد  نویلیم  کی  زا  شیب  لاس  تدم 6  رد  تسناوت  يو  بیترت  نیدـب  درکیم . تشادرب 
ییاـضق عجارم  هب  ار  دوخ  تیاـهن  رد  نیارباـنب  دـشیدنیب . تسناوتیمن  متـسیس  درکلمع  فقوت  يارب  یمـسیناکم  هک  دوب  نیا  نآ  تشاد و 
ياهنایار مرج  مان  هب  يدـیدج  ثحبم  هک  دوب  اج  نیا  زا  دـش . موکحم  نادـنز  هب  لاس  هد  تدـم  هب  درک و  ضارتعا  دوخ  مرج  هب  یفرعم و 

نیناوق یخرب  ناصـصختم و  اهنامزاس ، يوس  زا  ياهنایار  مرج  زا  ینوگانوگ  ياـهفیرعت  نونکاـت  ياهناـیار  مرج  فیرعت  : 3-3 دش . داجیا 
ياضف رد  مرج  اـی  ياهناـیار  مرج  تسا . مئارج  نیا  فیرعت  تیهاـم و  رد  دوجوم  تاـماهبا  رگناـیب  اـهنآ  رد  تواـفت  دوجو  هک  هدـش  هئارا 
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ياضف رد  هک  تسا  یمیارج  زا  ترابع  اًفرـص  ياهناـیار  مرج  قیـضم ، فیرعت  رد  تسا . موهفم  ینعم و  ود  ياراد  میارج ) ریاـس   ) يزاـجم
رد هک  یمیارج  ریاس  کینورتکلا و  تسپ  زا  هدافتـساءوس  تیذا  رازآ و  ارتفا ، يراگنهزره ، لـثم  یمیارج  رظن  نیا  زا  دـهدیم . خر  ربیاـس 
مرج زا  عسوم  فیرعت  رد  دنریگیمن . رارق  ياهنایار  مرج  ةرمز  رد  دوشیم ، هتفرگ  راکب  مرج  باکترا  هلیـسو  رازبا و  ناونع  هب  هنایار  اهنآ 

میقتسمریغ ای  میقتسم  روطب  هچ  تنرتنیا ، هب  لاصتا  قیرط  زا  ای  تنرتنیا  اب  ای  نآ  قیرط  زا  ای  تنرتنیا  رد  هک  یلعف  كرت  لعف و  ره  ياهنایار 
ساـسا نیارب  دوـشیم . هدـیمان  ياهناـیار  مرج  تسا  هدـش  هتفرگ  رظن  رد  تازاـجم  نآ  يارب  هدرک و  عوـنمم  ار  نآ  نوناـق  دـهدیم و  خر 

مرج عوضوم  نآ  یبناج  تازیهجت  هنایار و  اهنآ  رد  هک  دنتـسه  یمیارج  لوا : هتـسد  دومن : میـسقت  هتـسد  هس  هب  ناوتیم  ار  میارج  هنوگنیا 
يارب مرجم  طـسوت  هلیـسو  رازبا  ناونع  هب  هناـیار  اـهنآ  رد  هک  دنتـسه  یمیارج  مود : هتـسد  هریغ  بیرخت و  تقرـس ، دـننام  دـنوشیم . عقاو 
میارج زا  ون ع  نیا  دـیمان . ضحم  ياهنایار  میارج  ار  اـهنآ  ناوتیم  هک  دنتـسه  یمیارج  موس : هتـسد  دوشیم . هتفرگ  راـکب  مرج  باـکترا 
دننام دوشیم . رهاظ  یعقاو  يایند  رد  اهنآ  راثآ  اما  دـندنویپیم  عوقو  هب  يزاجم  ياـیند  رد  دـنراد و  تواـفت  کیـسلاک  میارج  اـب  ًـلاماک 
عجارم طسوت  ياهنایار  میارج  زا  یفلتخم  ياهيدـنبهقبط  ياهناـیار  میارج  يدـنبهقبط  : 4-3 ياهنایار . ياهمتـسیس  هب  زاجمریغ  یـسرتسد 

لاس 1983 رد   ECDB يدنبهقبط : 1-4-3 دوشیم . افتکا  ریز  حرشب  مهم  دراوم  اهنآ  اب  امـش  ییانـشآ  يارب  تسا . هتفرگ  ماجنا  فلتخم 
ياههدافتساءوس ای  مرج  هلئـسم  لح  روظنم  هب  ار  يرفیک  نیناوق  یگنهامه  یللملانیب و  لامعا  يریذپ  ناکما  هعلاطم  یب » . يد . یـس . يا . وا »

هب هک  تخاس  رـشتنم  ینوناق  ياهتـسایس  لیلحت  ياهناـیار ، مرج  ناونع  تحت  یـشرازگ  لاس 1986  رد  نامزاس  نیا  دـش . دـهعتم  ياهنایار 
هک دوب  هدرک  داهنشیپ  ار  ییاههدافتساءوس  لقادح  تسرهف  هتخادرپ و  وضع  روشک  دنچ  یحلاصا  ياهداهنـشیپ  دوجوم و  نیناوق  یـسررب 

میارج زا  يدنبمیـسقت  نیلوا  هنوگ  نیدب  دنهد . رارق  تازاجم  تیعونمم و  لومـشم  يرفیک ، نیناوق  زا  هدافتـسا  اب  دیاب  فلتخم  ياهروشک 
جنپ نیا  دوش . رکذ  يوهام  نیناوق  رد  درک  داهنشیپ  درک و  یقلت  هنامرجم  ار  لامعا  هتسد  جنپ  نآ  یط  دش و  هئارا  لاس 1983  رد  ياهنایار 

دـصق اب  يدارا  روطب  هک  ياهنایار  ياههمانرب  ياهنایار و  ياههداد  يزاسفقوتم  اـی  ندرک و  كاـپ  رییغت ، دورو ، فلا : زا : دـنترابع  هتـسد 
ياـههداد يزاـسفقوتم  اـی  و  ندرک ، كاـپ  رییغت ، دورو ، ب : دـشاب . هتفرگ  تروص  رگید  شزرااـب  زیچ  ره  اـی  هوـجو  ینوناـقریغ  لاـقتنا 

رد رگید  هلخادـم  هنوگره  اـی  دنـشاب . هتفرگ  تروـص  لـعج  باـکترا  دـصق  هب  يدـمع و  تروـصب  هک  ياهناـیار  ياـههمانرب  ياهناـیار و 
، دورو ج : دشاب . هتفرگ  تروص  تاطابترا  ای  ياهنایار و  متسیس  درکلمع  زا  يریگولج  دصق  اب  يدمع و  تروصب  هک  ياهنایار  ياهمتسیس 

ۀماـنرب کـی  کـلام  يراـصحنا  قوقح  هب  زواـجت  د : ياهناـیار . ياـههمانرب  اـی  ياهناـیار و  ياـههداد  يزاـسفقوتم  ندرک و  كاـپ  رییغت ،
ای ياهنایار و  متـسیس  کی  رد  دونـش  ای  یبایتسد  ه - رازاب . هب  نآ  هئارا  اههمانرب و  زا  يراجت  يرادربهرهب  دـصق  اب  هدـش  تظافح  ياهناـیار 
ای هنادنمتفارـش و  ریغ  فده  اب  هچ  یتینما و  ریبادـت  زا  یطخت  ای  روبزم  متـسیس  لوئـسم  درف  زا  زوجم  بسک  نودـب  هناهاگآ و  هک  یطابترا 
وا  » تارظن یسررب  زا  سپ  اپورا ، ياروش  ياهنایار  میارج  بختنم  ۀتیمک  اپورا : ياروش  يدنبهقبط  : 2-4-3 دشاب . هتفرگ  تروص  عوضوم 

داد و داهنشیپ  ءارزو  هتیمک  هب  ار  يرایتخا  تسیل  لقادح و  تسیل  نیوانع  تحت  تسیل  ود  ینف  یقوقح - ياهیسررب  زین  و  یب » . يد یس  يا 
ياههداد هب  ندز  تراسخ  ياهنایار ج : لعج  ياهنایار ب : يرادربهلاک  فلا : دنتـسه : حرـش  نیدب  اهتـسیل  نیا  دـندرک . بیوصت  زین  نانآ 

ددـجم داجیا  هدـش -  تیامح  ياهنایار  ۀـمانرب  کی  زاجمریغ  ددـجم و  داجیا  زاـجمریغ ه : یباـیتسد  ياهناـیار د : ياـههمانرب  اـی  ياهناـیار 
هدافتـسا ياهنایار ج : یـسوساج  ياهنایار ب : ياههمانرب  ای  ياهنایار و  ياههداد  رییغت  فلا : يرایتخا  تسیل  یفارگوپوت - . کی  زاجمریغ 

اب هزرابم  رد  لوپرتنیا  هک  تساهلاس  لوپرتنیا : يدنبهقبط  : 3-4-3 هدش . تیامح  ياهنایار  ۀمانرب  زا  زاجمریغ  هدافتسا  هنایار د : زا  زاجمریغ 
هب مادـقا  وضع  ياهروشک  نیـصصختم  ناسانـشراک و  زا  يریگهرهب  اب  نامزاس  نیا  دـشابیم . لاـعف  تاـعلاطا  يرواـنق  اـب  طـبترم  میارج 
رد نامزاس  وضع  هبرجتاب  ياهروشک  ياهنایار  میارج  اب  هزرابم  ياهدـحاو  ياسؤر  تسا . هدرک  هنیمز  نیا  رد  يراـک  ياـههورگ  لیکـشت 

ۀتیمک رظن  ریز  و  دـنراک . هب  لوغـشم  اقیرفآ  اکیرمآ و  ایـسآ ، اپورا ، رد  ياهقطنم  يراـک  ياـههورگ  دـناهدمآ . مهدرگ  يراـک  هورگ  نیا 
روضح اـب  لوپرتنیا  ییاـپورا  يراـک  هورگ  دـنیامنیم . تیلاـعف  لوپرتـنیا  لـک  ۀـناخریبد  رد  رقتـسم  تاـعلاطا ، يرواـنف  میارج  يدربـهار 
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هس لاس  ره  اههورگ  نیا  دش . لیکشت  لاس 1990  رد  سیلگنا  دئوس و  ایلاتیا ، ناملآ ، هسنارف ، دنلانف ، کیژلب ، ایناپسا ، دنله ، ناسانـشراک 
يامنهار ۀـچباتک  هیهت  دـیدرگ . لیکـشت  لک  هناخریبد  رد  نآ  ییامهدرگ  نیمایـس  لاس 2001  هیوناژ  رد  دـنهدیم و  هسلج  لیکـشت  راـب 

لاس لوط 5  رد  سیلپ  ياهورین  يارب  یشزومآ  ياههرود  لیکـشت  ياهنایار ، میارج  يامنهار  يدیـس  باتک و  ياهنایار ، میارج  ییوجیپ 
مایپ لدابت  يزورهنابـش ، یمئاد  ساـمت  طاـقن  يزورهنابـش ، يوگخـساپ  ياهمتـسیس  زا  بکرم  هک  رطخ  مـلاعا  متـسیس  لیکـشت  هتـشذگ ،

تاعوضوم نوماریپ  یتاقیقحت  هژورپ  نیدـنچ  ماجنا  دـشابیم و  هعقاو  ياهناـیار  میارج  ۀـنیمز  رد  درادناتـسا  ياـهمرف  بلاـق  رد  یللملانیب 
تاعلاطا يژولونکت  اب  طبترم  میارج  ییاکیرمآ  راک  هورگ  دـشابیم . روکذـم  يراک  هورگ  تامادـقا  هلمج  زا  ياهنایار  میارج  اـب  طـبترم 

يراک هورگ  تساماهاب . اکیئاماج و  ایبملک ، یلیـش ، نیتناژرآ ، هدـحتم ، تلاایا  اداـناک ، ياـهروشک  نیـصصختم  ناسانـشراک و  زا  بکرم 
، اناوستوب ادـناگوا ، اینازنات ، ایبمان ، هوباـبمیز ، یبونج ، ياـقیرفآ  ناسانـشراک  زا  بکرم  تاـعلاطا  يژولونکت  اـب  طـبترم  میارج  ییاـقیرفآ 

دندومن زاغآ  یشزومآ  هرود  کی  يرازگرب  اب  ار  ناشراک  اهنآ  دیدرگ . لیکشت  لاس 1998  نئوژ  رد  ادناور  وتوسل و  رابگنز ، دنلیزاوس ،
رد ایـسآ  و  مارآ ، سونایقا  بونج  يراک  هورگ  دـش . رازگرب  سیلگنا  ياههناخترافـس  یلام  تدـعاسم  اـب  اـهنآ  یـشزومآ  هرود  نیمود  و 
نآ وضع  اکنلایرس  و  لاپن ، نپاژ ، دنه ، گنک ، گنه  نیچ ، ایلارتسا ، ياهروشک  زا  یناسانشراک  دش و  لیکشت  دنه  رد  لاس 2000  ربماون 

ناـیم یگنهاـمه  داـجیا و  روظنم  هب  تاـعلاطا  يرواـنف  هب  طوـبرم  میارج  يدربـهار  هتیمک  نداد  رارق  وـگلا  اـب  يراـک  هورگ  نیا  دنتـسه .
میارج یللملانیب  ییانج  سیلپ  نامزاس  تسا . هدـیدرگ  لیکـشت  لوپرتنیا  لـک  هناـخریبد  لـحم  رد  ياهقطنم  يراـک  ياـههورگ  تامادـقا 
هنایار نامز  تقرس  زاجمریغ 3-1 : دونش  زاجمریغذوفن 2-1 : زاجمریغ 1-1 : یبایتسد  : 1 تسا : هدرک  يدنبهقبط  ریز  حرـش  هب  ار  ياهنایار 

ياهنایار 3- يرادربهلاک  ياهنایار 3 : مرک  ياهنایار 4-2 : سوریو  اورت 3-2 : بسا  یقطنم 2-2 : بمب  ياهنایار 1-2 : ياههداد  رییغت  : 2
تخادرپ رازبا  یجورخ 5-3 : يدورو / هلحرم  رد  اهیراکتـسد  يزاب 4-3 : ياهنیشام  ياهنایار 3-3 : لعج  تخادرپ 2-3 : ياهقودنص  : 1

يداه همین  یفارگوپوت  رگید 3-4 : ياهرازفامرن  ياهنایار 2-4 : ياهیزاب  زاجمریغ 1-4 : ریثکت  ینفلت 4 : هدافتساءوس  : 6-3 شورف ) هطقن  )
تقرس کینورتکلا 2-6 : تانلاعا  يولبات  ياهمتسیس  ياهنایار 1-6 : مئارج  ریاس  رازفامرن 6 : رازفاتخس 2-5 : ياهنایار 1-5 : ژاتوباس  : 5

لاس رخاوا  رد  نویـسناونک  نیا  کیتنربیاس  میارج  نویـسناونک  رد  يدنبهقبط  بیقعت 4-4-3 : لباق  تاعوضوم  ریاـس  يراجت 3-6 : رارسا 
قوقح رد  مرج  هدنهد  لیکشت  ناکرا  ندرک  گنهامه  دشابیم : ریز  فیاظو  ياراد  تسا و  هدیـسر  هتفرـشیپ  روشک  ياضما 30  هب   2001

یـسرداد نییآ  مزـلا  تاراـیتخا  ندروآ  مهارف  فـلا : سیپساربیاـس . میارج  شخب  رد  هطوـبرم  لـئاسم  اـهروشک و  یلخاد  يوهاـم  يازج 
. دـنباییم باکترا  ياهنایار  ياهمتـسیس  زا  هدافتـسا  اـب  هک  رگید  میارج  رب  هوـلاع  یمئارج  نینچ  بیقعت  ییوجیپ و  يارب  یلخاد  يرفیک 

ریز دراوـم  ار  مرج  ( 2001  ) تسپادوب ياهنایار  میارج  یللملانیب  نویـسناونک  یللملانیب ج : يراـکمه  رثؤم  عیرـس و  متـسیس  نیودـت  ب :
ياههداد رد  للاخا  ياهنایار -  تاطابترا  تاـعلاطا و  زاـجمریغ  دونـش  ياهناـیار -  ياهمتـسیس  هب  زاـجمریغ  ذوفن  تسا - : هدومن  فیرعت 

يراگنهزره ياهنایار -  ياهرازبا  زا  هدافتـساءوس  ياهنایار -  يرادربهلاک  ياهنایار -  لعج  ياهنایار -  ياهمتـسیس  رد  للاخا  ياهنایار - 
تروص رد  ياهکبش 1 : ناراکبارخ  زا  هناشن  شش  يرنه 5-3 : یبدا و  قوقح  صقن  ياهنایار و  ياهرازفامرن  زاجمریغ  ریثکت  ناـکدوک - 
هرخلااب ات  دننکیم  شلات  ردق  نآ  ياهکبـش  ناراکبارخ  : 2 دنک . رییغت  ناتیکناب  باسح  تسا  نکمم  امـش  ۀکبـش  هب  راکبارخ  کی  ذوفن 

امـش یکناب  باسح  هب  دناوتب  راکبارخ  کی  هکیتروص  رد  دراوم  یخرب  رد  هک  تسا  رکذ  هب  مزلا  دـنوش . امـش  تنارتنیا  هب  دورو  هب  قفوم 
دراو نآ  هب  يدیدج  دک  دنراچان  هنایار  کی  هب  ذوفن  يارب  ناراکبارخ  تاقوا  یهاگ  : 3 دوشیمن . هتسب  راکدوخ  روطب  نآ  لیاف  دنک  ذوفن 

، دوشیم ماجنا  هرظتنمریغ  روطب  هک  هنایار  ددـجم  ياهیزادـناهار  نیاربانب  دوش . يزادـناهار  هرابود  هنایار  تسا  مزلا  راـک  نیا  يارب  دـننک .
کی زا  ییاهشخب  فذح  اب  اهنت  ياهکبش  ناراکبارخ  تاقوا  یضعب  : 4 دشاب . امش  هنایار  هب  ياهکبش  ناراکبارخ  ذوفن  زا  ياهناشن  دناوتیم 
ذوفن ریـسم  ةدنهدناشن  دناوتیم  لیاف  کی  زا  هدش  فذح  ياهتمـسق  نیاربانب  دنراد . هگن  یفخم  ار  نآ  رد  دوخ  ذوفن  هار  دـنناوتیم  لیاف 

ییاهنامز رد  هکبـش ، قیرط  زا  هنایار  ود  نیب  طابترا  دوریم  راظتنا  هک  نیا  اب  یهاـگ  : 5 دشاب . هنایار  زا  لیاف  کی  هب  ياهکبـش  ناراکبارخ 
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نآ هب  ذوفن  يارب  شلات  لاح  رد  ياهکبـش  ناراکبارخ  اسب  هچ  دوشیم . هظحلام  ریـسم  نآ  رد  يدایز  کیفارت  دشاب  مک  رایـسب  صخـشم ،
هیقب زا  ادـج  هک  دراد  دوجو  تکرـش  ره  متـسیس  رد  ییاهـشخب  : 6 دوش . اهنآ  نیب  نیگنـس  کـیفارت  بجوم  رما  نیمه  دنـشاب و  اهمتـسیس 

:4 درک . ادـیپ  ییاهـشخب  نینچ  رد  ار  ياهکبـش  ناراکبارخ  ناوتیم  یهاـگ  دـنراد ، یـسرتسد  نآ  هب  يدودـعم  دارفا  اـهنت  هدوب و  متـسیس 
تنرتنیا راـهم  يارب  زین  يرگید  لرتنک  ياهـشور  ینف ، تاـناکما  زا  يریگهرهب  رب  هوـلاع  یتـلود  لرتـنک  هکبـش 1-4 : یتینما  ياهراکهار 

دهدیمن و ار  یقلاخا  دـض  برخم و  ياههاگیاپ  هب  یـسرتسد  هزاجا  روشک  رب  مکاح  یلک  تسایـس  شور ، نیا  رد  تسا . هدـش  داهنـشیپ 
رگید شور  ینامزاس  لرتنک  : 2-4 دنکیم . لرتنک  صوصخم  ياهرتلیف  اب  روشک  هب  دورو  لاصتا و  هزاورد  زا  ار  یناهج  ياههکبش  تلود 
هدـهع هب  تنرتنیا  هب  ار  نادنورهـش  لاصتا  یهدسیورـس و  تیلوئـسم  هک  یتلایکـشت  ای  هرادا  نامزاس ، لاًومعم  هک  تسا  یناـمزاس  لرتنک 

نیا ماجنا  اًماوت  یقلاخا  ینوناق و  تاـمازلا  اـب  اـت  دوشیم  نآ  زا  حیحـص  هدافتـسا  رب  تراـظن  هکبـش و  لرتنک  هب  فظوم  دوخ  دـنریگیم ،
ياهنیمـضت ماـمت  لرتنک  عون  نیا  رد  تسا . ماـجنا  لـباق  هک  تسا  يرگید  شور  يدرف  لرتنک  يدرف  لرتنک  : 3-4 دنک . نیمـضت  ار  هفیظو 

اب طابترا  رد  ار  مزـلا  ياـهتبقارم  ینید ، دـهعت  یقـلاخا و  یناـبم  يدرف و  نادـجو  زا  يریگهرهب  اـب  صخـش  تسا و  يدرف  نورد  ییارجا ،
رارق ریثأت  تحت  زین  ار  نایفارطا  اسب  هچ  دوشیم و  لامعا  زین  هداوناخ  ةدودـحم  رد  گنهرف  داقتعا و  نیا  دروآ . لمع  هب  یناهج  ياههکبش 

هظحـلام اـب  دارفا و  لــماک  ییاسانــش  زا  سپ   IP كارتـشا طـخ  يراذـگاو  هک  دوـب  هاوـخ  نـکمم  یتروـص  رد  ریخا  ةویـش  هـتبلا  دـهد .
دح رد  اًفرـص  هعماج  دارفا  کت  کت  يوس  زا  یلرتنک  نینچ  لامعا  روصت  تروص  نیا  ریغ  رد  دریذـپ . ماجنا  ناـنآ  یقـلاخا  تایـصوصخ 

. دهد قوس  ملاس  هکبش  يوسب  ار  نآ  دربب و  نیب  زا  ار  هکبش  نیا  ءوس  تاریثأت  زا  يرایسب  دناوتیمن  هک  ییوزرآ  دنام . دهاوخ  یقاب  وزرآ 
شهاـک رد  ییازـسب  شقن  دـناوتیم  تسا  ورعم ف  تنارتـنیا  هب  هک  یلخاد  ياههکبـش  تیوقت  رگید  يوـس  زا  اـهتنارتنیا  تیوـقت  : 4-4

ای یلخاد  ياههکبش  يور  هتسویپان و  تروص  هب  تنرتنیا  دیفم  تاعلاطا  نداد  رارق  دنک . يرای  تنرتنیا  یتاعلاطا  یگنهرف و  ياهیگدولآ 
راهچ زا  هدمآ  مهارف  تاعلاطا  عاونا  زا  يرابرپ  ینغ و  یناگیاب  يدـنچ ، زا  سپ  ملاس ، یناسرعلاطا  تامدـخ و  ۀـئارا  رب  هولاع  اهتنارتنیا ،

یتاعلاطا يانبریز  ناونع  هب  نآ ، ندرک  دـمآزور  ای  یلخاد و  تاعلاطا  شیازفا  اب  هک  دـهدیم  رارق  ناربراـک  راـیتخا  رد  ار  ناـهج  هشوگ 
ياههکبـش هب  ناربراک  هجوت  دروم  لماع  ود  اـهتنارتنیا ، زا  هدافتـسا  رد  مک  هنیزه  ـلااب و  تعرـس  لاـح  ره  هب  دـشابیم . حرط  لـباق  روشک 

یتنرتنیا دـنمنوناق  ماظن  کی  دوجو  : 5-4 دـشاب . تنرتنیا  هدـش  شنیزگ  تاعلاطا  يارب  یبسانم  لمحم  دـسریمن  رظن  هب  هک  تسا  یلخاد 
دـض ياهدـمایپ  ای  تسردان و  تاعلاطا  یگنهرف ، مجاهت  لیبق  زا  یتنرتنیا  ياهبیـسآ  رهزداپ  ناونع  هب  نآ  زا  ناسانـشراک  هک  رگید  دروم 

دناوتیم نادراک  دـنمتردق و  یلوتم  کی  يوس  زا  نآ  ةرادا  هک  تسا  هعماج  رد  یتنرتنیا  دـنمنوناق  ماظن  کی  دوجو  دـنربیم ، مان  یقلاخا 
یسرداد یقوقح و  ماظن  کی  اب  رگا  ماظن  نیا  دیامن . يرادربهرهب  هتسیاش  وحن  هب  نآ  زا  دنک و  راهم  ار  هتخیسگ  راسفا  شکرس و  تنرتنیا 

نیا رد  دوب . دـهاوخ  ییاـضق  يریگیپ  صیخـشت و  لـباق  یتـحار  هب  رازبا  نیا  زا  هدافتـساءوس  فلخت و  دراوم  دـشاب ، مأوت  قـیمع  عماـج و 
شهاک يریگمـشچ  زرط  هب  تسام ، یقلاخا  لوصا  اب  ریاغم  اًمومع  هک  هناـگیب  ياـهگنهرف  زا  يریذـپریثأت  هدافتـساءوس و  ناـکما  تروص 

یفاک تسا . ناربراک  یهاگآ  يارب  یگنهرف ، ةدرتسگ  راک  شور ، نیرتهب  اما  ناربراک  یهاگآ  يارب  یگنهرف  هدرتسگ  راک  : 6-4 دباییم .
ینورد و ياوقت  دـیاب  درادـن . ياههرمث  یهابت  تللاـض و  زج  فراعتمریغ  ياههاگیاپ  اب  طابترا  شیارگ و  هک  دـنوش  هاگآ  اهنآ  هک  تسا 
تنرتـنیا و تارطخ  زا  تعناـمم  يارب  لاوریاـف )  ) وراـب نیرتـهب  نیارباـنب  درک . تیوـقت  ار  اـهنآ  داد و  دــشر  ار  ناربراـک  ینید  تاداــقتعا 

لـسن دوجو  رد  دـیاب  نید  ياملع  ار  نامیا  نیا  زا  یـشخب  هک  تسا  لسن  ره  نامیا  ینورد و  نادـجو  نآ ، یفنم  داـعبا  ریثأـت  زا  يریگولج 
گرزب ياههکبـش  یگناخ و  کچوک  ياههکبـش  وراب  ای  لاوریاف  تقیقح  رد  اـهلاوریاف  : 7-4 دـنزاس . روراب  رـصع  نیا  ياهناسنا  ناوج و 

هک تسا  يدـس  عنام و  دـنکیم و  ظـفح  كاـنرطخ  بساـنمان و  ياـهتیاس  بو  و  اـهرکه )  ) اـهرگهنخر یلاـمتحا  تـلامح  زا  ار  یتکرش 
تاعلاطا هک  تسا  يرازفاتخس  هلیسو  ای  همانرب  کی  وراب  درادیم . هاگن  رود  مصاختم  ياهورین  سرتسد  زا  ار  امش  ياهیاراد  تاقلعتم و 

، دوش رادناشن  اهرتلیف  ۀلیسو  هب  يدورو  یتاعلاطا  هتـسب  کی  رگا  دنکیم . هیفـصت  ار  یـصاصتخا  ياههکبـش  هنایار و  متـسیس  هب  يدورو 
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اب هک  دراد  دوجو  هنایار  دـص  زا  شیب  گرزب  تکرـش  کی  رد  لاثم  ناونع  هب  تشاد . دـهاوخن  ار  ربراـک  هناـیار  هکبـش و  هب  دورو  هزاـجا 
کی زا  هدافتسا  نودب  تسا . لصتم  تنرتنیا  هب  هژیو  طخ  دنچ  ای  کی  طسوت  یلخاد  ۀکبـش  نیا  دنتـسه . لصتم  رگیدکی  هب  هکبـش  تراک 

ار دوخ  هار  صخـش  نیا  رگا  تسا و  یـسرتسد  لباق  هکبـش  زا  جراخ  صخـش  يارب  هکبـش  نیا  رد  دوجوم  تاعلاطا  اههنایار و  مامت  وراب 
ماجنا ار  ییاطخ  دنمراک  کی  رگا  تلاح  نیا  رد  دنک . رارقرب  دنمـشوه  طابترا  اهنآ  اب  یـسررب و  ار  اههنایار  کی  کی  دـناوتیم  دسانـشب 

وراب کی  نتـشاد  اب  اما  دننک . هدافتـسا  ءوس  هرفح  نیا  زا  هدش و  متـسیس  دراو  دنناوتیم  اهرگهنخر  دوش ، داجیا  یتینما  هرفح  کی  دهد و 
ياـهنوناق يرـس  کـی  زا  دـنوشیم و  بصن  دـننکیم ، رارقرب  یتنرتنیا  طاـبترا  هک  یطوطخ  يور  اـهوراب  دوب . دـهاوخ  تواـفتم  زیچ  همه 

رد دوجوم  هنایار  دصناپ  مامت  زا  دشاب : ریز  تروص  هب  دـناوتیم  تکرـش  یتینما  ياهنوناق  زا  یکی  لاثم  ناونع  هب  دـننکیم . يوریپ  یتینما 
تکرـش نیا  دوش .  ftp قیرط زا  اـههنایار  رگید  طاـبترا  زا  عناـم  دـیاب  وراـب  دراد و  ار   ftp تاحفـص تفایرد  هزاجا  یکی  طـقف  تکرش 

لاصتا ةوحن  دناوتیم  تکرش  نیا ، رب  هولاع  دریگب . رظن  رد  ینیناوق  نینچ  زین  هریغ  دنمـشوه و  ياهرورـس  اهرورـس و  بو  يارب  دناوتیم 
اب تقیقح  رد  دـهدن . ار  جراخ  هب  هکبـش  زا  لیاف  لاسرا  هزاجا  لاـثم  ناونع  هب  دـنک  لرتنک  زین  ار  تنرتنیا  هکبـش  هب  نادـنمراک  ناربراـک -
هـس زا  اههکبـش  رد  يروبع  نایرج  لرتنک  يارب  اهوراب  دـنک . نییعت  ار  تنرتنیا  زا  هدافتـسا  ةوحن  دـناوتیم  تکرـش  کی  وراـب  زا  هدافتـسا 
رارق یبایزرا  لیلحت و  دروم  هدـش  نییعت  ياهرتلیف  هب  هجوت  اـب  یتاـعلاطا  هتـسب  کـی   Packet Filtering:1 دننکیم : هدافتـسا  شور 

Prxy : 2 دـنوشیم . در  اههتـسب  هیقب  هدـش و  هداتـسرف  زایندروم  ياهمتـسیس  هب  دـننکیم  روبع  اهرتلیف  مامت  زا  هک  ییاههتـسب  دـنریگیم .
Stateful : 3 سکعلاب . دوشیم و  هداتسرف  متسیس  هب  سپـس  دوشیم و  حلاـصا  وراب  طسوت  تنرتنیا  رد  دوجوم  تاعلاطا   Services

یتاعلاطا دنوشیم . هسیاقم  نانیمطا  دروم  تاعلاطا  زا  ياهژیو  یتاعلاطا  ياههتـسب  اب  هتـسب  ره  ياوتحم  دیدج  شور  نیا   Inspectin
هژیو تایـصوصخ  نتـشاد  ظاحل  زا  دوشیم ، لاسرا  نورد  هب  نوریب  زا  هک  یتاعلاطا  اب  دـنوش ، هداتـسرف  نوریب  هب  وراب  نورد  زا  دـیاب  هک 

ۀلدابم ناکما  تروصنیا  ریغ  رد  دوشیم و  هداد  اهنآ  هب  روبع  هزاجا  نتـشاد  یقطنم  طابترا  رگیدکی  اب  هک  یتروص  رد  دنوشیم و  هسیاقم 
دروخرب رد  یلم  يوگلا  دنچ  هظحلام  نودب  هک  تسا  نیا  تیعقاو  یناهج  رتسب  رد  یلم  يراذگتسایـس  : 8-4 دوشیمن . مهارف  تاعلاطا 

، ارگلوحت درکیور  هس  اب  هک  هنومن  دـنچ  یلامجا  یفرعم  اذـل  تفگ . نخـس  یناهج  مهف  رب  ینتبم  يراذگتسایـس  زا  ناوتیمن  تنرتنیا  اب 
یتینما دیدهت  ناونع  هب  مه  اکیرمآ  رد  تنرتنیا  ییاکیرمآ  يوگلا  : 1-8-4 تسا . يرورض  دنراد  يرتشیب  بسانت  ارگلادتعا  و  ارگتابث ،
تینما يژتارتسا   » ناونع تحت  ار  ياهیناـیب  لاس 2000  هیوناژ  مجنپ  رد  دیفـس  خاـک  دوشیم . یقلت  یلم  تصرف  نیرتگرزب  ناونع  هب  مه  و 

یـساملپید رازبا  نیرتمهم  ناونع  هب  تنرتنیا  زا  اـکیرمآ ، یتاـیح  عفاـنم  ندرمـشرب  نمـض  هیناـیب  نیا  رد  درک . رـشتنم  دـیدج » نرق  رد  یلم 
يارب ار  تاسـسؤم  نادنورهـش و  ییاناوت  تنرتنیا  نوچ  یناسرعلاطا  دازآ و  ياهیژولونکت  یناهج  تفرـشیپ  تسا . هدـش  هدرب  ماـن  یمدرم 

تاـعلاطا و لاـقتنا  يارب  شـلات  ینعی  یمدرم  یـساملپید  تسا . هدرب  ـلااب  يروصت  لـباقریغ  دـح  اـت  اـهتلود  ياهمتـسیس  رب  يراذـگریثأت 
يارب ار  ام  ییاناوت  هک  دـشاب  ياهنوگ  هب  دـیاب  ام  يزیرهمانرب  تسام . یلم  تینما  يژتارتسا  مهم  داـعبا  زا  یکی  ناـهج  مدرم  هب  ناـمیاهمایپ 

تاسـسؤم نادنورهـش و  نایم  يوگتفگ  دـنک و  تیوقت  اکیرمآ  عفاـنم  تهج  رد  رگید  ياـهروشک  لـلم  رب  يراذـگریثأت  یناـسرعلاطا و 
نارگید رب  يراذـگریثأت  يارب  نآ  زا  هدافتـسا  لخاد و  رد  تنرتنیا  ۀعـسوت  دـشخبب . هعـسوت  اهروشک  رگید  رد  ناشرئاظن  اـب  ار  ییاـکیرمآ 

،yah و Amazn ياهتیاس هب  هلمح  هلمج  زا  اکیرمآ  رد  ياهنایار  میارج  شیازفا  تساکیرمآ . کـیژتارتسا  ياهتـسایس  زا  یمهم  شخب 
يارب يرتسگداد  ترازو  يرـلاد  نویلیم  هجدوب 100  هب  رـلاد  نویلیم  دـهاوخب 37  هرگنک  زا  هیروف 2000  رد  اـت  تشاداو  ار   FBI سیر

، یلم تینما  زکرم  سیـسأت  يارب  يرـلاد  نوـیلیم  هجدوب 9  کی  تساوخرد  هاـم  ناـمه  رد  نوتنیلک  دـیازفیب و  ياهناـیار  میارج  اـب  هزراـبم 
يوگلا : 2-8-4 داد . هئارا  هرگنک  هب  ار  ياهنایار  ياـهتیاس  هب  ناگدـننکهلمح  هیلع  کـینورتکلا  تراـجت  یتنرتنیا و  ياهتکرـش  تکراـشم 

یلخاد حطـس  رد  روشک  نیا  تسا  هدش  تنرتنیا  تعنـص  لوغ  کی  هب  لیدبت  ات 2000  لاس 1994  هلصاف  رد  روشک  نیا  یلاغشا  نیطـسلف 
يژولونکت هنیمز  رد  هعـسوت  قیقحت و  هب  رلاد  دراـیلیم  لداعم 90  روشک   GDP زا صاصتخا 3 % تسا - : هدرک  ذاختا  ییاهتـسایس  نینچ 
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اب  Checkpint دیلوت طایتحا . تمدخ  نارود  رد  شزومآ  موادت  يزابرس و  نارود  رد  ياهنایار  هتفرـشیپ  ياهتراهم  شزومآ  هتفرـشیپ - 
هب زین  یبرع  ياهروشک  هک  ناهج  ياهوراب  نیرتشورفرپ  نیرتنانیمطا و  لـباق  زا  یکی  ناونع  هب  یماـظن و  ياـهدربراک  رد  هشیر  هنیـشیپ و 

يرارقرب لابند  هب  تسا  هدرک  ملاعا  اًمسر  نیچ  ینیچ  يوگلا  : 3-8-4 تسا . روکذم  روشک  یناهج  ياهتسایس  زا  یکی  دنتسه ، یکتم  نآ 
نیچ تنرتنیا  یتلود  تکرش  نواعم  تیپ  رتیپ  دشابیم . دوخ  یعامتجا  ياهـشزرا  گنهرف و  تنایـص  تاعلاطا و  دازآ  نایرج  نایم  نزاوت 

اهنت و ار  تنرتنیا  هدـش ، رتلیف  ياوتحم  اب  یتح  اما  میرادـن  یـسایس  زیگنارب  تیـساسح  دراوم  یفارگونروپ و  رامق ، هب  هقلاع  ام  تسا : هتفگ 
يژتارتسا نیا  يارجا  رد  دـنکیم . راومه  ار  يداصتقا  تارییغت  هار  دـیاشگیم  ایند  يور  رب  ار  نیچ  ياهرد  هک  مینادیم  ییورین  نیرتمهم 

نامزاس عیـسو و  تامادـقا  هنایار -  تارباخم و  کینورتکلا ، عیانـص  رد  میظع  يراذگهیامرـس  تسا - : هداد  ماـجنا  ار  ریز  تامادـقا  نیچ 
 - نیچ رد  رازفامرن  میظع  تعنـص  تیوقت  ياهنایار و  يدربراک  ياـههمانرب  اـهرازفامرن و  يزاـسهیبش  لـفق و  نتـسکش  ریثکت ، يارب  هتفاـی 

یتنرتنیا ياهلوغ  اب  تکرـش  يراـکمه  تکرـش -  نیا  قیرط  زا  روشک  هب  تنرتنیا  دورو  راـصحنا  نیچ و  تنرتنیا  یتلود  تکرـش  سیـسأت 
يراکمه بلج  نیچ -  ینوناـق  یقـلاخا و  ياهدرادناتـسا  یفیک AQL و  ياهدرادناتـسا  اب  بو  رب  ینتبم  تامدـخ  داـجیا  يارب  اـکیرمآ 

یقلاخا و بسانمان  ياوتحم  ندرک  رتلیف  يارب  میظع  هنیزه  ینیچ -  ناـبز  هب  تنرتنیا  رگـشیوپ  کـی  دـیلوت  يارب   Netscape و  AQL
يوق لرتنک  سراف  جـیلخ  هیـشاح  ياهروشک  مامت  رد  اًبیرقت  سراف  جـیلخ  هیـشاح  یبرع  ياـهروشک  يوگلا  تنرتنیا 4-8-4 : رد  یـسایس 

یلـصا شور  دریگیم . تروص  یلخاد  ياهراشف  یـسایس و  یبهذـم ، للع  هب  اهلرتنک  نیا  دراد . دوجو  تاعلاطا  عیزوت  اوتحم و  رب  یتلود 
یتلود لرتنک  نیا  یلصا  ياهدمایپ  زا  یکی  تسا . یتلود  ياهتکرـش  رد  تارباخم  راصحنا  اهروشک  نیا  رد  کینورتکلا ، تاعلاطا  لرتنک 
شخب تلود و  سراف  جیلخ  هقطنم  یبرع  ياهروشک  رد  تساهروشک . نیا  رد  نآ  ندش  ریگهمه  رد  يدـنک  تنرتنیا و  ندیـسر  رد  ریخأت 

ار تنرتنیا  ناربراک  ناقاتشم و  نیرتشیب  میقم ، یجراخ  ناناگرزاب  دازآ و  تراجت  ضوع  رد  دناهدوبن ، تنرتنیا  شرتسگ  لماع  یهاگشناد 
يارب یناهج  تباقر  رد  تنرتنیا  بو و  هب  ءاکتا  نودـب  دـناوتیمن  یندـم  تراـجت  و  ناـمزاس ، صخـش ، چـیه  عقاو  رد  دـنهدیم . لیکـشت 

هب لاصتا  یناهج ، داصتقا  رد  هقطنم  ماغدا  هتـسباو و  داصتقا  دـهد . همادا  دوخ  ءاقب  هب  سراف  جـیلخ  يداـصتقا  یعیبط و  عباـنم  هب  یـسرتسد 
زا سراف  جیلخ  ياهروشک  تسا . يراجت  اًساسا  سراف ، جیلخ  یبرع  ياهروشک  رد  تنرتنیا  فرصم  رازاب  دنکیم . ریذپانزیرگ  ار  تنرتنیا 

قارع تسا . رطق  نمی و  نآ  رگید  فرط  قارع و  نآ  فرط  کـی  هک  دـنراد  رارق  فیط  کـی  يور  تنرتـنیا  دروـم  رد  يراذگتـسایس  رظن 
هنوگره فذـح  اب  رطق  نمی و  رگید  فرط  زا  تسا . هدرک  عونمم  ار  یـصخش  ياهمدوم  تسا و  هدـشن  لـصتم  تنرتنیا  هب  اًمـسر  نونکاـت 

اب تیوک  دـناهداد . اـهب  نآ  تارطخ  زا  رتـشیب  تنرتـنیا  عفاـنم  هب  اـهتخاس  ریز  شرتـسگ  يارب  يراذگهیامرـس  تنرتـنیا و  يور  رب  یلرتـنک 
تیوک تارباـخم  ترازو  درک . زاـغآ  ار  تنرتنیا  یمومع  تامدـخ  هئارا  لاس 1994  رد  هتفریذـپ  لاًماک  یتارباخم  متـسیس  زا  يرادروخرب 
لصتم اکیرمآ  هب   Sprint هراوهام قیرط  زا  تن  فلگ  درک . راذـگاو  رگید  یناپمک  کی  هب  سپـس  تن و  فلگ  هب  ادـتبا  ار   ISP زایتما

رگید زا  یبسن  یگدـنام  بقع  ناربج  هطـساو  هب  ناـمع  دـنراد  یـسرتسد  تنرتـنیا  هب  هنیزه  هنوگ  چـیه  نودـب  یتـیوک  نایوجـشناد  تسا .
يارب یلم  یحارط  کـی  بوچراـچ  رد  تـسا . هداد  رارق  دوـخ  ياـهتیولوا  رد  ار  یتارباـخم  متـسیس  يزاـسزاب  سراـف ، جـیلخ  ياـهروشک 

ره هب  یسرتسد  ناکما  نآ  رد  هک  درک  هئارا  لاس 2000  يارب  ار  یحرط  تارباخم  یمومع  نامزاس   GT یتارباخم تامدخ  اهتخاسریز و 
هصقانم کی  لاس 1995  رد   GT دـناهدش . ینیبشیپ  یـصوصخ  شخب  تلود و  يارب  لکـش  ره  هب  اجک و  ره  رد  ینامز  ره  رد  یعـلاطا 

تدـم 5 هب  ار  نآ  هرادا  تیاس ، داجیا  رب  هولاع  دـش و  هدـیزگرب  اـکیرمآ   Sprint هصقانم نیا  رد  درک . مـلاعا   ISP يارب ار  یللملانـیب 
نیرتنردم رطق  تفای . هعسوت  تعرس  هب  نآ  يراجت  يربراک  دش و  مهارف  ربماسد 1996  زا  تنرتنیا  هب  یمومع  یسرتسد  درک . دهعت  لاس 

اراد ار  روـشک   ISP اـهنت هک  دوشیم  لاـمعا   Qtel طـسوت یتلود  تارباـخم  راـصحنا  تسا و  هدرک  داـجیا  ار  هقطنم  یتارباـخم  ۀـکبش 
کی تنرتنیا ، راـنک  رد  تلود  تسا . ماـجنا  لاـح  رد  یتباـقرریغ  تروص  هب  یلو  يزاسیـصوصخ ، روظنم  هب  ییاهیـسررب  یلو  دـشابیم ،

یلاـع و شزومآ  یلو  تسا  هداد  هعـسوت  تعرـس  هب  یـصوصخ  یمومع و  یـشخب  هعـسوت  فادـها  اـب  ار  یکیزیفوـئژ  یتاـعلاطا  متـسیس 
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یفرعم تاعلاطا  روسناس  زا  غراف  هقطنم  ار  دوخ  هک  تسا  سراف  جـیلخ  هیـشاح  روشک  اـهنت  رطق  دـناهدربن . نآ  زا  ینادـنچ  هرهب  هاگـشناد 
ات اهوراب  زا  هدافتسا  اب  هک  تسا  یفارگونروپ  هلأسم  تلود  تیـساسح  اهنت  دنکیمن . لامعا  تنرتنیا  ياوتحم  رب  یلرتنک  هنوگچیه  هدرک و 

دنکیم هئارا  ار  هقطنم  تنرتنیا  تامدخ  نیرتهدش  تراظن  نیرتتمیق و  نازرا  لاس 1995  زا  یبرع  هدحتم  تاراما  دوشیم . لرتنک  يدح 
تنرتنیا ناـبیتشپ  همه  اههاگـشناد  يراـجت و  شخب  تلود و  تسا . تنرتنیا  هب  لـصتم  هناـیار  دادـعت  نیرتشیب  ياراد  تیعمج  هب  تبـسن  و 

ار اههداد  تلادابت  مامت  تمیق  نارگ  رورس  یـسکارپ  دنچ  يزادناهار  اب  تارباخم  ترازو  دننکیم . يرادربهرهب  یبوخ  هب  نآ  زا  دنتـسه و 
. تسا هدوب  تنرتنیا  زا  هدافتـسا  تارطخ  هراـبرد  یمومع  راـکفا  تاـثحابم  نیرتشیب  دـهاش  تاراـما  لاـح  نیع  رد  دـنکیم . لرتنک  رتلیف و 

رایـسب نیـشن  جراخ  نایدـیعبت  ياـهتیلاعف  یقـلاخاریغ و  دراوم  هب  تسا و  هقطنم  روشک  نیرتراـکهظفاحم  نیرتگرزب و  يدوعـس  ناتـسبرع 
اما تسا ، هدـشن  یناـگمه  تنرتنیا  رد  یمومع  یـسرتسد  تسا و  هدرکن  ادـیپ  ینادـنچ  ۀعـسوت  يدوعـس  رد  تنرتنیا  زونه  تسا . ساـسح 

. دـننکیم هدافتـسا  تنرتنیا  تامدـخ  زا  اکیرمآ  هب  ياهراوهاـم  لاـصتا  کـی  قیرط  زا  یهاگـشناد  یکـشزپ و  یتلود ، ياهـشخب  زا  یخرب 
تیریدم شور  هجیتن  رد  درک و  يریگیپ  لاس  ود  تدم  هب  ار  تنرتنیا  تامازلتسا  اهدربراک و  دروم  رد  یتاعلاطم  حرط  نیرتنارگ  يدوعس 
ياوتحم هب  یـسرتسد  زا  يریگولج  يارب  یلم  يوراـب  کـی  طـسوت  يدورو  لـک  لرتـنک  روـشک و  هب  تنرتـنیا  دورو  يارب  زکرمتم  ًـلاماک 

رود رظن  زا  دـیابن  ار  تیعقاو  نیا  اهـشرگن ، گنج  هحوبحب  رد  ناریا  یگنهرف  تینما  تنرتنیا و  - 5 دش . هتفریذـپ  تلود  فرط  زا  بسانمان 
ییاـناوت شیازفا  یملع  رظن  زا  دـنکیم . ءاـفیا  یگنهرف  تینما  ظاـحل  زا  یمهم  رایـسب  شقن  ناریا  رد  تنرتنیا  رـضاح  لاـح  رد  هک  تشاد 

نوهرم لاًماک  اهروشک  رگید  نادنمـشناد  اب  یملع  ياهـسامت  کـینورتکلا و  عباـنم  هب  یناریا  ناـققحم  و  دـیتاسا ، نایوجـشناد ، یـسرتسد 
ناوتیمن وگتفگ  ناکما  فلتخم و  ءارآ  تفایرد  یعامتجا و  یسایس و  ياهیهاگآ  بسک  ناوت  شیازفا  رظن  زا  تسا . نایهاگشناد  تنرتنیا 

یلم یناهج و  لئاسم  دروم  رد  دیدج  رایـسب  یتاثحابم  ياههورگ  لیکـشت  اب  یناریا  فلتخم  ياهتیاس  هزورما  درک . راکنا  ار  تنرتنیا  شقن 
ياهیجنسرظن يریگیپ  (. 1999 کیـس ،  ) دـناهدرک مهارف  یمومع  یـصصخت و  ياهرظن  ملاعا  ییوج و  یهاـگآ  يارب  ار  یعیـسو  هضرع 

ریخا نرق  تیـصخش  نیرتمهم  باختنا  اکیرمآ ، اب  طابترا  ررـض  ای  هدیاف  سلجم ، سیئر  باختنا  مشـش ، سلجم  باختنا  دروم  رد  یتنرتنیا 
مهارف یگنهرف  یـسایس و  تکراشم  دیاقع و  هنادازآ  زاربا  يارب  يدـعاسملاًماک  تاناکما  نایناریا  يارب  تنرتنیا  هک  دـهدیم  ناشن  ناریا ،
بیترت نیا  هب  دـناهدرک . هدافتـسا  تنرتـنیا  زا  دوـخ ، یتاـباختنا  تاـغیلبت  يارب  یگدـنیامن  ناـبلطواد  بازحا و  یخرب  یتـح  تـسا . هدروآ 
تینما ياهرایعم  : 1-5 دـش . لـئاق  یگنهرف  یـسارکمد  یـسایس و  تکراـشم  اـهیدازآ و  شرتسگ  رد  تنرتنیا  يارب  یمهم  شقن  ناوتیم 

لرتنک نایب ، يدازآ  دروم  رد  یتلااؤس  هب  خساپ  ناریا ، رد  تنرتنیا  دروم  رد  يراذگتسایس  دنیآرف  لیلحت  يارب  يراذگتـسایس  رد  یگنهرف 
هطیح هب 5  تلااؤس  نیا  تسا . يرورـض  دـیدج  ياههناسر  رب  مکاح  يراـجنه  هیرظن  ناـیب  کـی  رد  طوبرم و  نیناوق  تاـعلاطا ، ناـیرج 

تیلوئـسم زا  یطابترا  لاناک  تیفاعم  طابترا  رد  يراذـگزمر  قح  سانـشان  طابترا  قح  یـصوصخ  طابترا  قح  تسا : لـیلحت  لـباق  یلـصا 
لاس 1376، رد  ناریا  رد  موسرم  ياههناسر  رب  مکاـح  هیرظن  ( 1376  ) دار ناینسحم  قیقحت  هب  هجوت  اب  نازرا  یمومع و  یـسرتسد  يوتحم 

تیلوئسم هیرظن  شقن  دعب  هب  لاس 76  یسایس  تارییغت  تسا . هدوب  کیژولوئدیا  شخب و  ۀعـسوت  یعامتجا ، تیلوئـسم  هیرظن  زا  ياهزیمآ 
زا راشتنا  یسرتسد و  رب  ارگيدازآ  يروئت  تیمکاح  تسا و  توافتم  لاًماک  عضو  تنرتنیا  دروم  رد  یلو  تسا . هدرک  تیوقت  ار  یعامتجا 

هتـشادن نآ  دروم  رد  یـسوملم  تلاخد  تراظن و  هنوگ  چـیه  تلود  لاس 1380 ، لوا  همین  رخاوا  اـت  تسا . سوملم  ًـلاماک  تنرتنیا  قیرط 
يور راتفگ  لماش  تسا  نایب  يدازآ  ياهتیدودـحم  هدودـحم  ةزوح  رد  نوناق  نیرتهدـمع  هک  تاعوبطم  هب  طوبرم  نیناوق  . 1 اریز : تسا .
يارب . 3 دنراد . نفلت  طوطخ  قیرط  زا  ار  تنرتنیا  ناگدـنهد  سیورـس  هب  یـسرتسد  ناکما  اهتکرـش  اهنامزاس و  دارفا ، . 2 دوشیمن . هکبش 

يادییأت هنوگ  چیه  هب  زاین  کینورتکلا  تسپ  ای  تسپ  اب  تنرتنیا  هب  یسرتسد  . 4 تسین . مزلا  یتلود  زوجم  هنوگ  چیه  تنرتنیا  هب  یسرتسد 
تاعلاطا دنک  فظوم  ار  ناگدنهد  سیورس  هک  درادن  دوجو  ياهمانـشخب  ای  لمعلاروتـسد  چیه  . 5 درادن . یتلود  نامزاس  چـیه  فرط  زا 

يارب یلمعلاروتـسد  ای  نوناق  چیه  . 6 دـنهد . هئارا  یتلود  ياهنامزاس  هب  ار  هدـش  لدابت  ياههداد  ياوتحم  ناربراک و  ناـکرتشم ، هب  طوبرم 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 100 
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اوتحم لرتنک  هب  مزلم  ناگدنهدسیورـس  هک  درادـن  دوجو  ینوناق  چـیه  . 7 درادن . دوجو  هدـش  هلدابم  ياههداد  ياوتحم  يراذـگزمر  عنم 
یکینورتکلا تسپ  ياهسردآ  یتاثحابم و  ياههورگ  اهتیاس ، ندرک  كولب  ای  روسناس  دروم  رد  یصخشم  مادقا  تسایـس و  چیه  . 8 دیامن .

ار ناگدنهدسیورـس  هک  درادن  دوجو  ینوناق  چـیه  . 9 تسا . يزکرم  یلم و  گنیرتلیف  متـسیس  وراـب و  کـی  دـقاف  ناریا  درادـن و  دوجو 
ةوحن يارب  یـصاخ  نوناق  چیه  تسا و  دـشر  لاح  رد  تعرـس  هب  یتنرتنیا  ياههفاک  . 10 دنادب . سیورس  يور  ياهتیاس  ياوتحم  لوئـسم 

هدش نازرا  تعرـس  هب  ناریا  رد  تنرتنیا  تامدخ  . 11 دنتـسه . یمومع  نکاما  نوناق  عبات  اههفاک  نیا  درادن ، دوجو  هرادا  ةوحن  سیـسأت و 
تیفرظ شیازفا  يرون و  ربیف  شرتسگ  تسایـس  تسا . هتفریذپ  ار  ياهظحلام  لباق  دیـسبوس  یهاگـشناد  ياهیـسرتسد  يارب  تلود  تسا و 

نایرج رد  تنرتنیا  یگنهرف و  تینما  رد  يراذگتـسایس  یلعف  تلاکـشم  : 2-5 تسا . تلود  يراج  ياهتـسایس  زا  اههداد  یللملانیب  لدابت 
يژتارتسا نادقف  . 1 درک : بترم  ریز  حرـش  هب  ناوتیم  ار  عناوم  نیا  دراد . دوجو  يدـج  عناوم  اـم  روشک  رد  تنرتـنیا  يارب  يراذگتـسایس 

نفلت شرتسگ  دروم  رد  يدنبتیولوا  ندوبن  نشور  یتارباخم -  یلم  تسایـس  نادـقف  دیدج 2 . یگنهرف  عیانـص  دروم  رد  نلاک  یگنهرف 
عیزوت ندرک و  دراو  رد  یـصوصخ  شخب  تکراشم  شریذـپ  رد  تلود  تیفرظ  نازیم  ندوبن  نشور  اـههداد -  تارباـخم  هارمه و  تباـث ،
تامدخ يارب  ياهراوهام  لاسرا  تفایرد و  تازیهجت ، تادراو  ندوب  عونمم  ای  زاجم  دروم  رد  یکرمگ  نشور  تسایس  نادقف  تنرتنیا 3 .

ادـص و تارباخم ، تکرـش  يرظن ، کیزیف  هلمج  زا  روشک  رد  تنرتنیا  یلوتم  یمومع  ياهناگرا  ناـیم  یبیرخت  تباـقر  دوجو  تنرتنیا 4 .
ملاعا یلیـصفت و  يراذگتسایـس  هب  اروش  نیا  یناسرعلاطا  یلاع  ياروش  لیکـشت  مغرلایلع  یناسرعلاطا  یلم  تسایـس  نادقف  امیس 5 .

فیاظو کیکفت  مدع  تاعلاطا و  یلم  تیریدم  رد  ددـعتم  نایلوتم  نایعدـم و  دوجو  تسا . هتفاین  تسد  یناسرعلاطا  ۀـنیمز  رد  ياهدـش 
مدع تلع  هب  هزورما  تسا . هدش  کینورتکلا  تاعلاطا  یهدـنامزاس  دـیلوت و  رد  ناریا  يدـج  یگدـنامبقع  هکلب  يدـنک و  بجوم  اهنآ 

، یلم ياههناخباتک  هب  یـسرتسد  زا  رتدـیفم  رتهداس و  رایـسب  اکیرمآ  ةرگنک  هناـخباتک  هب  یـسرتسد  روشک ، یملع  تاـعلاطا  یهدـنامزاس 
ياههداد زا  تظافح  لوئـسم  هک  دوش  نشور  یتسیاب  نونکا  مه  یتینما  یتراـظن و  ياهتـسایس  نادـقف  . 6 تسا . نارهت  هاگـشناد  سلجم و 
تـلامح يریگیپ  يریگـشیپ و  يریگوـلج ، لوئــسم  یناـمزاس  هـچ  تـسیک ؟ روـشک  يداـصتقا  یتـینما ، یماـظن ، ياـههناماس  رد  دوـجوم 

؟ تسا اـههداد  لداـبت  رد  هعونمم  دراوم  نییعت  يراذگتـسایس و  یلوتم  یناـمزاس  هچ  تسا ؟ یلم  ياـههناماس  تینما  شقن  یکینورتـکلا و 
تاظحلام : 3-5 تسا ؟ روشک  رد  سرتـسد  لـباق  هدـشدیلوت و  ياـهتیاس  ياوتحم  یگنهرف و  تیفیک  رب  تراـظن  لوئـسم  ناـمزاس  مادـک 

ریز حرـش  هب  ناریا  رد  تنرتنیا  دروم  رد  یتآ  يراذگتـسایس  رد  یگنهرف  یـساسا  تاـظحلام  دـسریم  رظن  هب  يراذگتـسایس  رد  یگنهرف 
تاـبجوم هـکنیا  هـن  هدـناسر ، ددـم  يرتسگتیقـلاخ  هـب  هـک  دــشاب  ياهنوـگ  هـب  دــیاب  ناریا  روـشک  رد  تنرتـنیا  شرتـسگ  دــشابیم - :
دوش دودحم  نآ  ياوتحم  دیلوت  زاب  ای  فرصم  هعسوت  هب  دیابن  تنرتنیا  هعسوت  دروم  رد  يراذگتسایس  دروآ . مهارف  ار  ییادزتیقلاخ 

؟ تسیچ لاوریاف 

هکبش ياه  هیلا  طباور  هک  دنک  یم  کمک  امش  هب  دنک  یم  راک  هنوگچ  لاوریاف  کی  هک  نیا  نتسناد  دنتـسیچ ؟  SI , TCP/IP ياهلدم
یم اراد  ار  دوخ  صاخ  تیلوئسم  هیلا  ره  هک  دنا  هدرک  نییعت  هکبش  يارب  يا  هیلا  تفه  راتخاس  کی  هکبش  ناحارط  دیوش  هجوتم  رتهب  ار 

کی نیعم  هکبـشکی  رد  دـننک  ماگمه  يرازفا  تخـس  ياه  هیلا  اب  ار  هکبـش  ياهلکتورپ  هک  دـنزاس  یم  رداق  ار  هکبـش  اه  هیـلا  نیا  دـشاب 
تروص نیمه  هب  دشاب  یم  لکتورپ  هیلا  زا  يادج  رازفا  تخـس  هیلا  اریز  دوش  دراو  دناوت  یمن  رتشیب  رازفا  تخـس  ییلااب  هیلا  ات  لکتورپ 

هب هیبش  ود  نیا  درادناتسا  اما  تسا   SI لدم زا  رت  یمیدق   TCP /IP دنک تکرح  کی  هیلا  زا  رتشیب  دـناوت  یمن  یکیزیف  لباک  کی  هک 
طباوض زا  دنناوتب  ات  دـننک  یم  تیلاعف  فلتخم  ياه  هیلا  رد  اهلاوریاف  دنتـسه   SI لدـم قباطم  اقیقد  لوا  هیلا   4TCP /IP رد تسین  مه 

لدم رد  هک  تسا  موس  هیلا  دننک  یم  راک  نآ  رد  اهلاوریاف  هک  يا  هیلا  نیرت  نییاپ  دـننک  هدافتـسا  کیفارت  ندرک  رودـصم  يارب  یفلتخم 
لاوریاف هیلا  نیا  رد  دـشاب  یم  دـصقم  هب  اه  هتـسب  لاسرا  یبای و  ریـسم  هیلا  نیا  راک  دـشاب  یم   IP هیلا  TCP /IP رد هکبـش و  هیلا   SI

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 101 
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هتسباو يرگید  ياه  هتسب  هچ  هب  هتسب  هکنیا  ای  هتسب و  تایوتحم  دناوت  یمن  اما  تسا  هدمآ  يا  ادبم  هچ  زا  هتسب  هک  دهد  صیخـشت  دناوتیم 
هزاـجا مدـع  اـی  هزاـجا  هک  تسا  رداـق  دراد و  تاـعلاطا  رتشیب  یمک  هتـسب  هب  عجار  تروپـسنارت  هیـلا  رد  لاوریافدـنک  صخـشم  ار  تسا 

يارب اه  زوجم  رودص  رد  يدایز  رایـسب  تردق  لاوریاف  رازفا  مرن  هیلا  رد  دنک  رداص  ار  يرتلااب  حوطـس  رد  طباوض  نیناوق و  اب  یـسرتسد 
هک دریگ  رارق  اه  همانرب  هیلا  هب  تبسن  يرتلااب  حطس  رد  هکبـش  لخاد  رد  لاوریاف  عبات  هک  دوش  یم  رادیدپ  یتقو  لکـشم  دراد و  اه  هتـسب 

هلحرم هس  دناوتن  رگ  ذوفن  کی  رگا  دوش  یم  نآ  رتشیب  تینما  ثعاب  هکبش  ینییاپ  حوطـس  رد  لاوریاف  ندرکراک  درادن و  یمازلا  چیه  نیا 
ار هکبش  کیفارت  لک  هتفرشیپ  دیدج و  ياهلاوریاف  دریگب  تسد  رد  ار  لماع  متسیس  لرتنک  دناوت  یمن  املـسم  دنک  دوخد  هب  قلعتم  ار  لبق 
رگ ذوفن  کی  يارب  ار  راک  نیا  دننک و  ادـیپ  یـسرتسد   TCP / IP هکبـش هب  امیقتـسم  اهنآ  هک  دنهد  یمن  هزاجا  هدرک و  هریخذ  دوخ  رد 

دیامن یم  لکشم  يدعب  ذوفن  يارب  یتشپ  برد  ندرک  زاب  متسیس و  هب  ذوفن  تهج 

LAN هکبش شزومآ 

دشابیم يددعتم  ياههدنریگ  سیورس  اههدنهد و  سیورـس  زا  ياهعومجم  هکبـش  تسیچ  هکبـش  تسیچ ؟  LAN LAN هکبش  شزومآ 
اههدنریگ سیورـسو  یهد  تامدخ  هدـنهد و  سیورـس  شقن  ( server  ) اههدنهد سیورـس  نیب  نیا  رد  دنتـسه . لصتم  رگیدـکی  هبهک 

یلحم ياههکبش   » يهتـسد ود  هب  ناوتیم  ار  اههکبـش  هکبـش  عاونا  دننکیم . يزاب  ار  يرتشم  نامه  ای  هدنریگ  سیورـس  شقن  ( Client)
) ياههکبش هب  اههکبش  عون  نیا   Lcal Area Netwrk یلحم ياههکبش  درک . میـسقت  ( WAN نآ زا  رتگرزب  ياههکبـش  LAN و 

هکبش عون  نیا  تعرس  دنشابیم .  Wrk Grup بلاغ رد  رتویپماک و  ات 20 نابزیم 2  لاومعم  یلحم  ياه  هکبش  دنتـسه . فورعم  ( LAN)
هدرتسگ ياههکبـش  داد . لاقتنا  مک  رایـسب  تدم  رد  ار  لااب  ياه  هداد  مجح  ناوت  یم  و  ( 100MB Per Sec لاومعم  ) تسا دایز  رایسب 

بلغا ياه LAN و  هکبش  زا  رتگرزب  اه  هکبش  نیا  دنتسه . فورعم   WAN ياه هکبش  هب  اه  هکبش  عون  نیا   Wide Area Netwrk
Internet دننام رتگرزب  ياه  هکبـش  ای  ياه VAN و  هکبش  ناوتیم  اه  هکبـش  نیا  هلمجزا  دوش . یم  هدافتـسا  نآ  زا  یمومع  روما  يارب 

هدافتسا رطاخ  هب  تعرس  نیا  دشابیم . زیچان  رایسب  ناریا ) رد   ) LAN هب تبسن  اه  هکبش  عون  نیا  رد  اه  هداد  لاقتنا  تعرـس  درب . مان  ار  و ..
هزادنا هب  ار  طابترا  نیا  تعرس   Wire Less میس یب  ای  ای ISDN و   DSL طوطخ زا  هدافتسا  اب  ناوت  یم  هتبلا  تسا .  56K طوطخ زا 

هکبش هب  لاصتا  زا  سپ  هک  تسا  ( bit  ) یتیب ددع 32  کی   Internet Prtcl: IP IP داد . شیازفا  رتلااب  ای  128K ,256 k , 512 k
رظن رد   http://www.xxx.yyy.zzz تروـص هب  ناوـت  یم  ار   IP یلک لکـش  دریگیم . قلعتم  اـم  هب  ( Internet , LAN ... , 

ام  IP رــضاح لاـح  رد  لاـثم  ناوـنع  هـب  دـنک . یم  رییغت  ددـع  نـیا   Dial Up تروـص هب  تنرتـنیا  هـب  لاـصتا  راـب  ره  اـب  هـک  تـفرگ 
هب  IP دراد ؟ يدربراـک  هچ   IP دـنک . رییغت  هب 213.155.55.20  ددـع  نیا  تسا  نکمم  يدـعب  لاـصتا  رد  اـما  تـسا   213.155.55.104
نآ هب  ادعب  هک  تسا   TCP/IP حرش هب  زاین   IP لماک فیصوت  يارب   . دراد يرایسب  ياهدربراک  تسا و  هکبش  رد  همانـسانش  کی  ناونع 

یمن بوسحم  هعماج  نآ  وزج  نآ  نودـب  تسام و  تیوه  زارحا  يارب  يا  هلیـسو  همانـسانش  هعماج  رد  هک  روط  نامه  درک . میهاوخ  هراشا 
رد هک  یماگنه  لاثم  روط  هب  درادن . دوجو  نآ  نودب  هکبش  هب  لاصتا  ناکما  تسا و  هکبش  رد  ام  ییاسانش  يارب  يا  هلیسو  زین   IP میوش ، 

اهبای ریسم  هلیسو  هب  دینک  یم  پیات  امش  هک  ار  یتلامج  و  دشاب . یم   IP کی ياراد  امش  رتویپماک  میتسه ،  ( Chat  ) تچ لوغشم  هکبش 
IP يور دنکیم  پیات  لباقم  صخـش  هک  مه  ار  ینتم  دنـسریم و  لباقم  صخـش  رتویپماک  هب  هدـش و  ( Ruting  ) یبای ریـسم   ( Ruter)

زاـس هیبش  یعون  زودـنیو  رد  ''  Cmmand Prmpt '' نامه ای  نامرف  طـخ  تسیچ ؟ زودـنیو  رد  ناـمرف  طـخ  دوش . یم  هداتـسرف  اـمش 
دایز و رایسب  تاروتسد  زودنیو  نامرف  طخ  دوش . یم  ارجا  نآ  رد  ''  exe,cm '' ییارجا ياهلیاف  هک  تسا  زودنیو  رد   Ds لماع متسیس 

رسیم شور  ود  هب  نامرف  طخ  هب  یسرتسد  زودنیو : رد  نامرف  طخ  هب  یسرتسد  تخومآ . میهاوخ  ار  اهنا  نامز  رورم  هب  هک  دراد  يدربراک 
زودنیو رگا  هدـش  رهاظ  هرجنپ  رد  سپـس  مینک .  یم  باختنا  ار   Run هنیزگ هدرک و  کـیلک   Start Menu يور لوا :  شور  تـسا .
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طیحم نوـنکا  مه  مـینک  یم  پیاـت  ار  ''  CMD '' ترابع دـشاب   XP/2000/2003 رگا و  ''  Cmmand '' ترابع دـشاب   ME/98 امش
کیلک ریسم Start> Prgrams>Accessries و  ندرک  یط  اب  مود :  شور  دراد ! رارق  امـش  يولج  رد   Cmmand Prmpt

يارب میروآ :  تسدـب  ار  دوـخ  IP هنوـگچ  : IP ثحبم همادا  دوشیم . زاـب  امـش  يارب  طـیحم  نیا   Cmmand Prmpt يوررب ندرک 
Cmmand Prmpt طیحم هب  دش  هداد  حیضوت  لااب  رد  هک  روط  نامه  تسا  یفاک  زودنیو  لماع  متـسیس  رد  دوخ   IP ندروآ تسدب 
Windws IP دیــسر :  یم  ریز  جــیاتن  هـب  روتــسد  يارجا  زا  سپ  لاـثم  روـط  هـب  مـینک . پیاــت  ار   ''  IPCNFIG '' تراــبع  هـتفر و 
Cnfiguratin 0 Ethernet adapter: IP Address. . . . . . . . . : 213.155.55.232 Subnet Mask . . . . . . . . :

صخشم زمرق  گنر  اب  هک   IP Address رطس هب  اهنت  لاعف   255.255.255.0 Default Gateway . . . . . . : 213.155.55.232
IP هـک دـینکیم  هظحـلام  دـش . دــهاوخ  یــسرب  ادــعب  ( Subnet Mask و  Default Gateway  ) دـینک هجوـت  تـسا  هدــش 
. دنوش یم  میسقت   A,B,C,D,E سلاک جنپ  هب   IP ياهسردآ دنوش ؟ یم  میسقت  هتسد  دنچ  هب   IP ياهسردآ تسا .  213.155.55.232 ام

اهنآ  www هک ییاه   IP مامت  : A سلاک میزادرپ .  یم  اهنآ  حرـش  هب  هک  دـنراد  دربراک   A,B,C ياهسلاک اهنت  اهـسلاک  نیا  نیب  زا 
A سـلاک وزج  تسا ،  ات 126  نیب 1  مـیدرک ) یفرعم   http://www.xxx.yyy.zzz تروـص هب  ار   IP یلک لکـش  لبق  سرد  رد  )

سلاک تسا . یتنرتنیا  گرزب  ياهاگیاپ  هژیو  سلاک  نیا  تسا .  A سلاک  IP کی  112.10.57.13 لاثم :  ناونع  هب  دنوش . یم  بوسحم 
B سلاک وزج  هک  دننام IP ي 172.155.55.73  دوش . یم  لماش  ار  دـشاب  یم  ات 191  نیب 128  اهنآ   WWW هک ییاه   IP مامت  : B
هک دننام 213.133.52.138  دوش : یم  لماش  ار  تسا  ات 223  نیب 192  اهنآ   WWW هک ییاه   IP مامت سلاک  نیا   : C سلاک تسا .

رتلماـک ار  هتفگ  نیا  نونکا  مه  تسا . یتیب  ددع 32  کی   IP دـش هتفگ  هک  روط  نامه   : IP لـیلحت دوش . یم  بوصحم   C سلاک وزج 
تقیقح رد  نـیا  تـسا .   Byte و  Bit میهاـفم نتـسناد  دـنمزاین  بلطم  زا  تمـسق  نـیا  كرد  مـینک / یم  رتزاـب  ار  بـلطم  هداد و  حرش 

هظفاح يریگ  هزادنا  دحاو  نیرتکچوک  هب  : BIT میهد :  یم  حرـش  ار  اهنآ  نییاپ  رد  هک  دنتـسه  رتویپماک  هظفاح  يریگ  هزادنا  ياهدحاو 
يانبم رد  تیاب  نامه 4  تیب  میریگ 32  یم  هجیتن  نیا  ربانب  دـنیوگ . یم  تیاب  کی  تیب ،  عومجم 8  هب   : Byte دنیوگ . یم  يرتویپماک 

یم يانبم 2 )   ) Binary تروـص هب  ار  نآ  دریگ  یم  رظن  رد  يانبم 2  رد  ار  دادـعا  رتویپماک  هک  نیا  يارب  تسا و  يانبم 10 )   ) يراشعا
زا  IP تسا ؟ هدش  لیکشت  تمسق  دنچ  زا   IP مینک . یم  یـسرب  لودج  رد  ار  اهنآ  دیوش  هجوتم  رتهب  ار  میهافم  نیا  هکنیا  يارب  میـسیون .
Net تسا . توافتم   IP فلتخم ياهسلاک  رد  تمسق  ود  نیا  رد  اه  تیب  ریداقم  تسا و  هدش  لیکشت   Hst ID و Net ID تمسق ود 
هب  A سلاک رد   Net ID فلتخم : یهاسلاک  رد   Net ID یسررب تسا .  IP رد نابزیم  هسانش   Hst ID هکبش و هسانش  عقاو  رد   ID

ینعی تسا   http://www.xxx.0.0 تروص :  هب   B سلاک رد  دوش . یم  لماش  ار   www اهنت ینعی   http://www.0.0.0 تروص
 .. NetID ینعی تسا   http://www.xxx.yyy.0 تروص :  هب   C سلاک رد  و  دشاب . یم   Net Id عقاو رد   http://www.xxx

اعومجم 32 هک  تیب  نآ 24   Hst ID تسا و تیب  تشه   A : Net ID سلاک رد   : A سلاک  ; هیچ ) دیشاب  هدیمهف  دیاب  هگیدور  نیا 
. دنریگ یم  رارق  نآ  هعومجم  ریز  هک   IP 16.777.14 ینعی دشاب  هتشاد  ( Hst  ) نابزیم دناوت 16.777.14  یم  سلاک  نیا  دوش . یم  تیب 
زا  B : NetID سـلاک رد   : B سلاک دـشاب . یم  ( Hst  ) اه ناـبزیم  زا  یکی  هک 44.4.13   http://www.44.4.13 لاـثم ناونع  هب 

هب 56.534 نآ  هعومجم  ریز  ياه   IP لیلد نیمه  هب  دنک ، یم  رتمک   hst ID يارب ار  اضف  دبای و  یم  شیازفا  تیب  هدزناش  هب  تیب  تشه 
مه زاب   C : NetID سلاک تساـهنابزیم .  زا  یکی  هک 55.137   IP : http://www.xxx.55.137 لاثم ناونع  هب  دـبای . یم  شهاک 
یم تیب  تشه  ینعی  دوخ  رادقم  نیرتکچوک  هب   Hst ID دبای و یم  شیازفا  راهچ  تسیب و  هب   B سلاک رد  تیب  زا 16  هدش و  رتگرزب 

زا یکی  نآ 93  رد  هـــک   http://www.xxx.yyy.93 لاـثم ناوـنع  هـب  دــنک . یم  یناــبیتشپ  ار   IP 242 اـهنت سـلاک  نـیا  دـسر .
دوخ تسد  هدرک و  تداع  نآ  هب  ات  دـینک  راک   Cmmand Prmpt طیحم رد  رتشیب  دینک  یعس  - 1 سرد :  مهم  تاکن  تساهنابزیم .

اب - 2 تسا . مهم  رایسب   Client صوصخب ندرک   Hack ماگنه تاروتسد  يارجا  رد  تعرس  دینک . رت  عیرـس  تاروتـسد  يارجا  رد  ار 
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رد درادن . دوجو  هدـش  حرطم  ياهـسلاک  زا  کی  چـیه  رد  دـشاب  نآ 127   www هـک يا   IP هک دـیوش  یم  هجوـتم  اـمتح  تقد  یمک 
Dial تروص هب  هک  یماگنه  - 3 دنیوگ . یم   Lcal Hst نآ هب  هدش و  ورزر  نامدوخ  رتویپماک  يارب  لبق  زا  تقیقح IP ي 127.0.0.1 
Cmmand زا هدافتسا  يارب  داهنـشیپ  هیـصوت و  - 4 دریگ . یم  قـلعت  امـش  هب   C سلاک  IP لاومعم دـیوش  یم  لـصتم  تنرتنیا  هب   Up

. تسا  XP ای زودنیو 2000   Line

؟ تسیچ ياهکبش  تابساحم 

هب دنهدیم . ماجنا  ار  یصاخ  هبساحم  هناگادج  نامزمه و  روط  هب  رگشزادرپ  نیدنچ  ياهکبش  تابساحم  رد  تسیچ ؟ ياهکبش  تابـساحم 
زا تبحص   IT زکارم یتاعلاطا و  لفاحم  زا  يرایـسب  رد  هزورما  اـنلیا ، زا  لـقن  هب  ناریا ، تاـعلاطا  يروآ  نف  هکبـش  ربخ  شخب  شرازگ 

. تسا هدـنام  یقاب  هتخانـشان  ناربراک  زا  يرایـسب  يارب  زونه  حلاطـصا  نیا  اـما  تسا ؛   GRID CMPUTING ای ياهکبش  تابـساحم 
تسا و هناگدنچ  ياهنیـشام  يور  رب  هناگدنچ  ياههدنزادرپ  كرتشم  تیلاعف  ینعم  هب  نکمم , تلاح  نیرتهداس  رد  ياهکبـش  تابـساحم 

ياهرورـس ياهکبـش  تابـساحم  رد  دبلطیم . ار   CPU يـلااب رایـسب  ناوـت  هک  تسا  ییاـههنیمز  رد  یتابـساحم  ناوـت  شیازفا  نآ  فدـه 
ناوتیم ياهکبـش , تابـساحم  کمک  هب  دـنکیم . هدافتـسا  یهباشم  ياهرازفامرن  اهلماعمتـسیس و  زا  هک  دـنراد  طاـبترا  مه  اـب  ياهناگدـنچ 

تسا و ساسح  یلیخ  تابـساحم  هجیتن  هک  يدراوم  رد  داد . ماجنا  رگـشزادرپ  نیدـنچ  کمک  هب  نامزمه  روط  هب  ار  یتابـساحم  ياهراک 
تابـساحم ماجنا  زا  دعب  دـنهدیم . ماجنا  ار  هبـساحم  کی  نامزمه  روط  هب  رگـشزادرپ  نارازه  یهاگ  اههد و  تسا , زاستـشونرس  نآ  تقد 

. دوش نییعت  تابساحم  تقد  نازیم  ات  دوشیم  هسیاقم  مه  اب  اهرگشزادرپ  همه  راک  جیاتن 

Wireless هکبش کی  يدنبرکیپ  تازیهجت و 

دروم هکبش  داعبا  هب  لباک  نودب  هکبش  کی  يدنبرکیپ  روظنم  هب  زاین  دروم  رازفا  تخـس   Wireless هکبش کی  يدنبرکیپ  تازیهجت و 
سیفرتنیا کـی  کـی access pint و  هب  '' اـعطق  مه  دـیاش  بلغا و  اـه  هکبـش  عون  نیا  رد  قوف ،  عوضوم  مغریلع  دراد .  یگتـسب  رظن 

تراک ود  هب  '' افرـص  دیـشاب ،  هتـشاد  ار  رتویپماک  ود  نیب  تقوم  هکبـش  کی  داجیا  دصق  هک  یتروص  رد  دوب .  دـهاوخ  زاین  هکبـش  تراک 
یلباک ياه  هکبش  نیب  یطابترا  لپ  کی  ناونع  هب  قوف ،  رازفا  تخس  تسیچ ؟   Access Pint تشاد .  دیهاوخ  زاین  لباک  نودب  هکبش 
هکبش هب  یبایتسد  روظنم  هب  هاگتسد  نیدنچ  طابترا  ناکما  قوف ،  رازفا  تخس  زا  هدافتـسا  اب  دیامن .  یم  لمع  لباک  نودب  ياههاگتـسد  و 

رد تاـعلاطا  لاـقتنا  يدراوـم  نـینچ  رد  دـشاب .  زین  رتور  کـی  هباـشم  يدرکلمع  ياراد  دـناوت  یم   access pint  . ددرگ یم  مـهارف 
هاگتـسد هنوـمن  کـی  ددرگ .  یم  لاـسرا  رگید   access pint هـب  access pint کی زا  هداد  هدـش و  ماـجنا  يرتعیـسو  هدودـحم 

هکبـش تراک  کی  هب  لباک ،  نودـب  هکبـش  کی  يور  رب  دوجوم  ياههاگتـسد  زا  کی  ره  لباک  نودـب  هکبـش  تراـک   access pint
نآ نورد  هکبـش  تراک  هک  تسا   PCMCIA تلاـسا کی  ياراد  '' امومع   ، Laptp رتویپماک کی  تشاد .  دنهاوخ  زاین  لباک  نودـب 

تسا یجراخ  نتنآ  ای  کچوک و  نتنآ  کی  ياراد  '' لاومعم  هک  یلخاد  هکبـش  تراک  کی  هب  زین  یـصخش  ياهرتویپماک  دریگ .  یم  رارق 
دهاوخ لابندـب  ار  تراـک  يور  رب  لانگیـس  شیازفا  هدوب و  يراـیتخا   ، اههاگتـسد بلغا  يور  رب  قوـف  ياـه  نتنآ   . تشاد دـنهاوخ  زاـین  ، 

ود زا  لباک  نودـب  هکبـش  کی  يدـنبرکیپ  روظنم  هب  لباک  نودـب  هکبـش  کی  يدـنبرکیپ  لباک  نودـب  هکبـش  تراک  هنومن  کی  تشاد . 
 . دوش یم  هتفگ  زین   managed ای hsted و  اه ، هکبش  عون  نیا  هب   : Infrastructure شور ددرگ :  یم  هدافتسا  توافتم  شور 

دوجوم هکبـش  کی  هب  هک  لباک )  نودـب  ياهرتور  ای  هب gateway و  موـسوم   ) access pint نیدـنچ ای  کـی و  زا  شور  نیا  رد 
رگپاچ ریظن  هکبش  يور  رب  دوجوم  عبانم  زا  هدافتسا  ناکما  لباک ، نودب  ياههاگتسد  بیترت  نیدب  دوش .  یم  هدافتسا  دندرگ ،  یم  لصتم 

دوش یم  هتفگ  زین   peer t peer ای unmanaged و  اه ،  هکبش  عون  نیا  هب   : Ad-Hc شور دنروآ .  یم  تسدب  ار  تنرتنیا  ای  و 
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رتویپماک هاگتـسد  کی  ندوب  اراد  اب  صخـش  کی  '' لاثم  . دندرگ یم  لصتم  رگیدکی  هب  '' امیقتـسم  اههاگتـسد  زا  کی  ره  قوف  شور  رد  . 
رارقرب طابترا  تنرتنیا ،  هب  یبایتسد  روظنم  هب  دوخ  لزنم  رد  دوجوم  یصخش  رتویپماک  اب  دنتاوت  یم  دوخ  لزنم  هطوحم  رد  رقتسم   laptp

تازیهجت یمامت  تسیاب  یم  همادا  رد  لباک ،  نودب  هکبـش  کی  داجیا  روظنم  هب  زاین  دروم  يرازفا  تخـس  تازیهجت  هیهت  زا  سپ  دـیامن . 
بصن و زا  لبق  ددرگ .  مهارف  نانآ  نیب  طابترا  ناکما  اـت  لـصتم  رگیدـکی  هب  هکبـش  کـی  یهدـنامزاس  داـجیا و  فدـه  اـب  ار  هدـش  هیهت 

بـسک رازفا و  تخـس  هدنـشورف  زا  هطوبرم  ياهرویارد  هیهت  دیئامن :  تقد  ریز  دراوم  هب  تسا  مزلا  لباک ،  نودب  هکبـش  کی  يدـنبرکیپ 
تـسیاب یم  دوجوم  ياهرتویپماک  زا  کی  ره  دشاب .  رتم  دصکی  زا  رتمک  تسیاب  یم  رتویپماک  ود  نیب  هلـصاف  زاین  دروم  تاعلاطا  نیرخآ 

نیا رد  تسا .  یبیاعم  ایازم و  ياراد  هدننک ،  دیلوت  کی  هب  طوبرم  يرازفا  تخس  تازیهجت  زا  هدافتـسا  دنـشاب .  هباشم  هقبط  کی  يور  رب 
هیهت ددعتم  ناگدننک  دـیلوت  طسوت  هدـش  هضرع  زاین  دروم  ياهرازفا  تخـس  زا  کی  ره  ياه  یگژیو  زا  یتسیل  ددرگ  یم  داهنـشیپ  هطبار 
هکبش کی  ياراد  ام  تایـضرف :  هکبـش (  کی  بصن  روظنم  هب  مزلا  لحارم  ددرگ .  مهارف  بسانم ، میمـصت  ذخا  هسیاقم و  ناکما  ات  دوش 

لاصتا میراد : )  ار  نآ  هب  لباک  نودب  ياههاگتـسد  طابترا  روظنم  هب  لباک  نودـب  هکبـش  کی  يزاس  هدایپ  دـصق  میتسه و  دوجوم  یلباک 
ات بو )  رگرورم  کـی  قـیرط  زا  '' ـلاومعم   ) access pint يدـنبرکیپ تنرتا  هکبـش  هب  طوـبرم  تکوـس  قرب و  هب   access pint

بسانم يدنبرکیپ  دراد . نآ  عون  هب  یگتـسب   access pint يدـنبرکیپ هوحن  ددرگ .  مهارف  دوجوم  هکبـش  طسوت  نآ  هدـهاشم  ناکما 
کی زا  لباک  نودب  هکبش  ياهرازفا  تخس  یمامت  هک  یتروص  رد   ) access pint اب طابترا  روظنم  هب  هدنریگ  سیورس  ياهرتویپماک 

هراومه ددرگ  یم  داهنشیپ  لاح  ره  هب  دومن .  لاعف  ار  هکبش  ناوت  یم  مه  ضرف  شیپ  تامیظنت  اب  '' امومع  دنـشاب ،  هدش  هیهت  هدننک  دیلوت 
 ( . ددرگ هعجارم  نانآ ،  هنیهب  يدنبرکیپ  روظنم  هب  هدش  هیهت  رازفا  تخس  يامنهار  هب 

؟ تسیچ  WAP

یتاعلاطا ياه  متسیس  يزاس  هدایپ  ياه  متـسیس  يزاس  هدایپ  تهج  یـسیون  همانرب  طیحم  یطابترا و  لکت  ورپ  نآ  رد  هک  تسا  یمتـسیس 
يارب تنرتنیا  رد  رـضاح  لاح  رد  هک  یطابترا  لـکتورپ  یطاـبترا  لـکتورپ  دوش .  یم  هیارا  هارمه  نفلت  ياـه  یـشوگ  يور  بو  رب  ینتبم 

یتوافتم ياه  لکتورپ  توافتم  ياه  تیلاعف  يارب  تنرتنیا  هکبـش  حطـس  رد  هتبلا  تسا (.   HTTP دوش یم  هدافتسا  بو  تاحفـص  ندید 
یتقو تسا . )   HTTP دوش یم  هدافتسا  نآ  زا  اه  تیاس  ندید  تهج  هک  یلکتورپ  یلو  دوش  یم  هدافتسا   Applicatin هیلا حطس  رد 

ار يا  هتسب  ررولپسکا  تنرتنیا  هدرپ ،  تشپ  رد  دننیبب ،  ار  تیاس  نآ  هب  طوبرم  هحفص  ات  دیهد  یم  ررولپـسکا  تنرتنیا  هب  ار  یتیاس  سردآ 
لکتورپ رد  هک  تسا  یتمرف  هب  هتـسب  نیا  تاعلاطا  دتـسرف .  یم  تنرتنیا  هب  تسا  تیاس  نآ  هحفـص  تساوخ  رد  تهج  یتاعلاطا  يواح 

یفاک طقف  تسا و  هدـش  لح  هلاسم  لوا  هاگن  رد  دوش  یم  هارمه  نفلت  زا  تبحـص  یتقو  فیـصوت ،  نیا  اب  تسا .  هدـش  فیرعت   HTTP
هتسب اریز  تسین .  یندش  هارمه  نفلت  کی  يارب  راک  نیا  یلو  دتسرفب .  تنرتنیا  هب  هتخاس و  يا  هتسب  نینچ  امـش  هارمه  نفلت  راب  نیا  تسا 

هک یلاح  رد  دشاب .  یبسانم  هظفاح  ياراد  هدنتسرف  تسا  مزلا  اذل  دنراد و  يدایز  مجح  دنوش  یم  هتخاس   HTTP لکتورپ رد  هک  ییاه 
دنا هدش  رازاب  دراو   Smart phne مان اب  هارمه  ياه  نفلت  زا  یهورگ  یگزات  هب  هتبلا  تسا (  دودحم  رایـسب  هظفاح  رظن  زا  هارمه  نفلت 

لاسرا و  HTTP لکتورپ اب  هک  ییاه  هتـسب  شزادرپ  تهج  نینچمه  دـن ) .  رت  يوق  رایـسب  رت  یمیدـق  عاونا  هب  تبـسن  هظفاح  رظن  زا  هک 
هارمه نفلت  دورو  تهج  اذل  دشاب .  یم  دراد ،  دوجو  هارمه  نفلت  کی  رد  هک  هچ  نآ  زا  رت  يوق  يرگشزادرپ  هب  زاین  دنوش ،  یم  تفایرد 

دراد مان   WAP لکتورپ نیا  دوش . یحارط  يا  هژیو  لکتورپ  هارمه  نفلت  کی  ياه  تیلباق  هب  هجوت  اب  تسا  يرورض  تنرتنیا  يایند  هب  ، 
(WAP (Prtcl Stack لکتورپ هتشپ  نآ  هب  تسا  رتهب  دشاب و  یم   Applicatin هیلا رد  هداس  لکتورپ  کی  زا  رتارف   WAP هتبلا . 

یم داجیا  هارمه  ياه  نفلت  ياـیند  رد  ار   cnnectin less طابترا کی  دشاب و  یم  هیلا  شـش  ياراد   WAP لکتورپ هتشپ  مییوگب . 
TCP/lP رد یکیزیف  هیلا  نامه  لداعم  - Bearer Layer: 1 مینک .  یم  اه  هیلا  زا  کی  ره  راک  هب  يرصتخم  هراشا  اج  نیا  رد  دنک . 
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هیلا نیا  - WDP: 2 دوش .  یم  هدافتسا  هیلا  نیا  رد  يرگید  ياه  لکتورپ  اذل  تسا و   wireless یطابترا طیحم  راب  نیا  یلو  دشاب  یم 
:WTLS - 3 دراد .   TCP/lP لاقتنا هیلا  رد   UDP لکتورپ دـننام  يراتخاس  تیلاعف و  رگید  تراـبع  هب  تسا .   UDP نامه عقاو  رد 

تیریدم هیلا  نیا   : WTP - 4 دوش .  یم  هدافتسا   SSL لکتورپ زا  هیلا  نیا  رد  دـنک .  یم  مهارف  ار  تاطابترا  تینما  هک  تسا  يا  هیـلا 
هنیهب تهج  يرصتخم  ياه  توافت  اب  دشاب ،  یم   Si رد  sessin هیلا دننامه   : WSP-5 دراد .  هدهع  رب  ار  اه  خـساپ  اه و  تساوخ  رد 

نیا رد  دـنوش  یم  يزاس  هدایپ  هک  ییاه  همانرب  مامت  عقاو  رد  دـشاب .  یم   TCP/lP رد  Applicatin هیلا دننامه   : WAE - 6 يزاس . 
هارمه نفلت  ییاناوت  مدـع  لکـشم  دـننک .  یم  رارقرب  طابترا  هیلا  اب  ود ، ره   ، WAP سیون همانرب  هارمه و  نفلت  ربراک  دـنرادرارق و  هیلا 

یلو دـش .  لح  هارمه  نفلت  ياه  تیدودـحم  نتفرگ  رظن  رد  اب  دـیدج ي  یلکت  ورپ  هتـشپ  یحارط  اب   HTTP لکتورپ زا  هدافتـسا  تهج 
لکتورپ ود  دوش .  هدیشیدنا  نآ  لح  يارب  یصاخ  ریبدت  تسا  يرورض  هک  دنک .  یم  داجیا  ار  يدیدج  لکـشم  لکتورپ  نیا  زا  هدافتـسا 

رد دوجوم  تاعلاطا  زا  میوش و  لصو  تنرتنیا  هب  هارمه  نفلت  زا  هدافتـسا  اب  هک  میراد  میمـصت  دـینک  ضرف  توافتم  يایند  ود  تواـفتم ، 
دوش یم  هدافتـسا  تنرتنیا  رد  رـضاح  لاح  رد  هک  لکتورپ )  ای  ینابز (  اب  هارمه  نفلت  تسیرورـض  راک  نیا  يارب  مینک .  هدافتـسا  تنرتنیا 

دشاب یم  مجرتم  کی  زا  هدافتسا  لکشم  لح  هار  دشاب .  یمن  ریذپ  ناکما  رما  نیا  دش  هراشا  هک  روط  نامه  یلو  دنک  تبحـص  ( HTTP)
مجرتـم نـیا  دــنک . هـمجرت  سکعرب  و  ( HTTP  ) ینوــنک بو  لــکتورپ  هـب  ار  ( WAP  ) هارمه ياـه  نـفلت  لــکتورپ  هـک  یمجرتـم  ، 

یم رارق  هکبـش  ود  نیا  نیب  هک  تـسا  رازفا  مرن  کـی  عـقاو  رد   WAPgateway دوش . یم  هدـیمان   WAP gatewavay احلاطصا
رد هب  هتفرگ و  ار  تساوـخ  رد  نیا   WAP gateway دوش ،  یم  لاسرا  هارمه  نفلت  زا  یـصاخ  هحفـص  تساوخ  رد  هک  یتقو  دریگ و 

ار خساپ  هطوبرم ،   web server زا خساپ  تفایرد  زا  سپ  همادا  رد  دتسرف و  یم  تنرتنیا  هب  هدرک و  لیدبت   HTTP تمرف اب  یتساوخ 
رد ای  یتارباخم و  هکبـش  رد  دـناوت  یم   WAP gaterway  . دـنادرگ یم  رب  هارمه  نفلت  هب  هدرک و  لیدـبت   WAP لـکتورپ تمرف  هب 

ار  WAP gaterway زا یتوافتم  ياه  هنوگ  هب  فلتخم  ياه  تکرش  رـضاح  لاح  رد  دریگرارق .  ناتدوخ  هکبـش  رد  ای  هکبش lSP و 
RAS server بصن هب  ات  دنا  هدرک  هفاضا  دوخ  هب  مه  ار   RAS ياه تیلباق  ناگدننک  دیلوت  زا  یخرب  هک  دینک  هجوت  دنا .  هدرک  هئارا 
هک يرگید  لکـشم  دـش .  صخـشم  تنرتنیا  اب  طابترا  هوحن  یطابترا و  لکتورپ  اج  نیا  ات   Brwser دشاب .  هتـشادن  دوجو  نآ  میظنت  و 

نیا لح  يارب  دنک  هدافتسا  دوش  یم  هدافتـسا   PC رد هک  lE زا دـناوت  یمن  هارمه  نفلت  رد  رگرورم  ای   Brwser دوجو مدع  دراد  دوجو 
تنرتنیا هب  هیبش  يراک  عقاو  رد  هک  دـنا  هداد  رارق   micr brwser کی هاگتسد   RM زا یتمسق  رد  یشوگ  ناگدننک  دیلوت  لکـشم ، 

یتحار تهج  رما  نیا  هک  تفرگ  دنهاوخ  رارق  تراک  میس  يور  اهرگرورم  زیر  نیا  هدنیآ  لاس  دنچ  رد  هتبلا  دنک .  یم  زودنیو  ررولپسکا 
یصاخ هنوگ  هب  ار  يا  هحفص  رگرورم  کی  تسا  نکمم  رضاح  لاح  رد  هک  روط  نامه   . ) دریگ یم   WAP ياه متسیس  يزاس  هدایپ  رد 

تیاس تایوتحم  دراد .  دوجو  یفلتخم  ياـه  رگرورم  مه  هارمه  ياـه  نفلت  ياـیندرد  رگید ، لکـش  هب  يرگید  رگرورم  دـهد و  شیاـمن 
تنرتنیا دنوش .  یم  هتشون  ای XML و ....  نابز HTML و  اب  دینک  یم  هدهاشم  ررولپسکا  تنرتنیا  رد  هک  یتنرتنیا  ياه  تیاس  تایوتحم 

 ، فصو نیا  اب  دهد  یم  شیامن  تسا  مزلا  هک  یتروص  هب  دنک و  یم  ریـسفت  ار  نآ  هدناوخ و  ار   HTML لیاف کی  تایوتحمررولپسکا 
شیامن تهج  لاوا  تسین .  یلمع  راک  نیا  یلو  دـهد .  شیامن  هدرکریـسفت و  هتفرگ و  ار   HTML تاحفـص تسا  مزلا  مه  رگرورم  زیر 

هک تسا  نآزا  رتدایز   HTML ياه لیاف  مجح  ایناث  درادـن .  هارمه  نفلت  هک  تسا  مزلا  یگرزب  شیامن  هحفـص  ، HTML هحفص کی 
هارمه نفلت  رد  هک  هچنآ  زارت  يوق  ياهدـنزادرپ  زاین   HTML ياه  Tag شزادرپ تهج  اثلاث  دریگ .  رارق  یلومعم  هارمه  نفلت  کـیرد 

 . دندرک لح  ار  لکـشم  نیا  هارمه  نفلت  کی  يارب  بسانم  یلو   HTML دننام ینابز  هیارا  اب   WAP ناحارط دـشاب .  یم  تسا  دوجوم 
يارب تسا .  هدش  داجیا   WML Script مان هب  ینابز  هب  مه   Wireless Markup lamguage) WML  ) مان هب  ینابز  هب  ینعی 

اذل تسا .  هدوبن  بولطم  نادنچ  اه  نآ  درکلمع  نکیلو  تسا  هدـش  هتخاس  يرگید  ياهرازفا  مرن  زین   WML هب  HTML ياهدک لیدبت 
ناتدوخ ار   WML تاحفـص ادـتبا  نامه  زا  تسا  رتهب  دـینک  يزاس  هدایپ  هارمه  ياـه  نفلت  هدافتـسا  تهج  ار  یتیاـس  دـیراد  دـصق  رگا 
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دیراد یفاک  ییانشآ   ASP.NET اب رگا  دـیهدرارق .  نات   web server يور و  تـسا )   HTML هب هیبش  رایـسب   WML دیسیونب ( 
ار دوخ  تیاس  تسا  هداد  رارق  اـه  PDA يارب تیاس  دـیلوت  تهج   VS.NET رد تفاس  ورکیام  هک  یتاناکما  زا  هدافتـسا  اـب  دـیناوت  یم 
web دروـم رد  دوـش .  یم  حرطم  زین  دـید  دــیهاوخ   WML رد هـک  هـچنآ  زا  ریغ  یمیهاـفم   VS.NET رد هتبلا  دـینک .  يزاـس  هداـیپ 
WAP يایند دـیهد .  ماجنا  دـیاب  نآ  يور  ار  یـصاخ  تامیظنت  طقف  دـینک و  هدافتـسا  تفاـس  ورکیاـم   lls زا دـیناوت  یم  مـه   server
هب يداو  نیا  هب  ندش  دراو  تهج  ار  يا  هیلوا  دید  هلاقم  نیا  مراودیما  یلو  دندشن  حرطم  اج  نیا  رد  هک  دراد  مه  يرگید  لیاسمو  میهافم 

دشاب هدادامش 

؟ تسیچ  SSL

بو کی  نیبام  نما  یطاـبترا  نیماـت  يارب  هدیـسر  تبث  هب  درادناتـسا و  يژولونکت  کـی   SSL نامه اـی   , Secure Scket Layer
دبایم لاقتنا  ربراک ) تنرتنیا (  رگرورم  رورـس و  بو  نیب  ام  هک  یتاعلاطا  یمامت  زا  نما  طابترا  نیا  تسا . تنرتنیا  رگرورم  کی  رورس و 

اهنویلم طسوت  تسا و  یتعنص  درادناتسا  کی   SSL دنامب . یقاب  هدروخن  تسد  هنامرحم و  تروص  هب  لاقتنا  نیا  رد  ات  دـنکیم  تظفاحم  , 
زا نما  یطابترا  دـناوتب  تیاس  بو  کی  هکنیا  يارب  دوشیم . هدافتـسا  تاعلاطا  لاقتنا  تیتنما  يرارقرب  يارب  ناهج  رـسارس  رد  تیاـس  بو 

تلااؤس دینک  لاعف  دوخ  رورـس  يور  رب  ار   SSL دیهاوخیم امـش  هکینامز  دراد .  SSL همانیهاوگ کی  هب  زاین  دشاب  هتـشاد  ار   SSL عون
امش زا  نآ ) لحم  تکرـش و  مان  دننام  امـش (  تکرـش  تیوه  روط  نیمه  و  تیاس )  سردآ  دننام  امـش (  تیاس  تیوه  دروم  رد  يددعتم 

یمومع دـیلک  کی  و  ( Private Key  ) یـصوصخ دیلک  کی  دنکیم ,  دیلوت  امـش  يارب  ار  زمر  دیلک  ود  رورـس  هاگنآ  دوشیم . هدیـسرپ 
نارگید سرتـسد  زا  رود  هناـمرحم و  ـلاماک  یتسیاـب  نوچ  تسا ,  هتفرگ  ار  ماـن  نیا  رطاـخ ,  نیا  هب  یـصوصخ  دـیلک  (. Public Key)

ای هماـنیهاوگ  تساوـخرد  لـیاف  کـی  بلاـق  رد  دــیلک  نـیا  تـسین و  یموـمع  دــیلک  زا  تظاـفح  هـب  يزاــین  لــباقم  رد  اــما  دریگرارق .
امش تکرش  رورس و  تاصخشم  يواح  هک  دوشیم  هدادرارق  میمانیم   CSR ارنآ راصتخا  هب  هک   Certificate Signing Request
کی شرافـس  لحارم  لوط  رد  دینک . لاسرا  همانیهاوگ  هدـننکرداص  يارب  ار   CSR دک نیا  هک  یتیـساب  امـش  هاگنآ  تسا . زمر  تروصب 
يارب  SSL همانیهاوگ کی  سپـس  دنکیم و  دـییات  یـسررب و  ار  امـش  طسوت  هدـش  دراو  تاعلاطا  یتسرد  همانیهاوگ  رودـص  زکرم   SSL

سرتسد زا  رودب  رورـس و  رد  ناتیـصوصخ  دـیلک  اب  ار  هدـش  رداص   SSL همانیهاوگ امـش  رورـس  بو  دـنکیم . لاسرا  هدرک و  دـیلوت  امش 
SSL تینما لفق  شیامن  دراد . هطقن  ره  رد  دوخ  ناربراک  اب  ار  نما  طابترا  يرارقرب  ناکما  هاگنآ  امـش  رورـس  دـهدیم . تقباطم  نیریاـس 
 , نما طاـبترا  يرارقرب  تروص  رد  اـهنآ  تنرتنیا  رگرورم  نکیل  تسا  هدیـشوپ  امـش  ناربراـک  يارب   SSL لکتورپ کی  ياهیگ  هدـیچیپ 

درز کچوک  لفق  يور  امـش  هک  یماگنه  رد  و  دوشیم . رکذـتم  هحفـص  نییاپ  رد  کچوک  لفق  کی  شیامن  طسوت  ار  طابترا  نیا  دوجو 
. دوش یم  تایئزج  ریاس  هارمه  هب  امـش  همانیهاوگ  شیامن  ثعاب  دینکیم  کیلک  رابود  دوشیم  هداد  شیامن   IE هحفص نییاپ  رد  هک  یگنر 
رد یتاعلاطا  لماش   SSL همانیهاوگ کی  لاثم  روط  هب  دنوشیم . رداص  ربتعم  یقیقح  صاخشا  اهتکرش و  يارب  اهنت   SSL ياه همانیهاوگ 

همانیهاوگ رودص  زکرم  دروم  رد  یتاعلاطا  روطنیمه  همانیهاوگ و  لاطبا  خیرات  روشک و  ناتسا ,  رهش ,  سردآ ,  تکرـش ,  نیماد ,  دروم 
رب هولاع  دوشیم ,  لـصتم  نما  طاـبترا  قیرط  زا  تیاـس  کـی  هب  تنرتنیا  رگرورم  کـی  هکیناـمز  دـشابیم . هماـنیهاوگ  رودـص  لوؤسم  هک 

زاجم همانیهاوگ و  هدـننکرداص  ندوب  ربتعم  همانیهاوگ ,  لاـطبا  خـیرات  ریظن  ار  ییاـهرتماراپ  یمومع , ) دـیلک   ) SSL همانیهاوگ تفایرد 
هب راطخا  ماغیپ  کی  تروص  هب  دشابن  دـییات  دروم  هک  دراوم  زا  مادـکره  دـنکیم و  یـسررب  زین  همانیهاوگ  نیا  زا  هدافتـسا  هب  تیاس  ندوب 

. درادیم ملاعا  ربراک 

DNS لکتورپ اب  یئانشآ 
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ياه هکبش  هصرع  رد  هدش  هتخانش  لکتورپ  کی  سابتقا و   Dmain Name System تاملک زا   DNS DNS لکتورپ اب  یئانشآ 
IP ياـه سردآ  هب   Dmain نابزیم و ياـهرتویپماک  یماـسا  همجرت  روظنم  هب  قوف  لـکتورپ  زا  تسا .  تنرتنیا  '' اـصوصخ  يرتویپماـک 
IP سردآ کی  هب  قوف  مان  دـیئامن ،  یم  پیات  دوخ  رگرورم  رد  ار   http://www.src.ir سردآ امش  هک  ینامز  ددرگ . یم  هدافتـسا 
DNS هچخیراـت ددرگ .  یم  همجرت  دوـش ،  یم  رداـص  امـش  رتویپماـک  بناـج  زا  هک   ( query صاـخ (  تساوخرد  کـی  ساـسا  رب  و 

یم هدافتـسا  دوب ،  کچوک  هکبـش  کی  هزادنا  دح و  رد  '' افرـص  دوب و  هدرکن  ادیپ  شرتسگ  هزادـنا  نیا  هب  ات  تنرتنیا  هک  ینامز   ، DNS
کی يور  رب  قوف  لیاف  دیدرگ .  یم  جرد   HSTS مان اب  یلیاف  رد  یتسد  تروص  هب  نابزیم  ياهرتویپماک  یماسا  نامز ،  نآ  رد  دیدرگ . 

زا تسیاب  یم  دوب ،  نابزیم  ياهرتویپماک  یماسا  همجرت  دـنمزاین  هک  رتویپماـک  اـی  تیاـس و  ره  تفرگ .  یم  رارق  يزکرم  هدـنهد  سیورس 
ناکما شیازفا و  زین  قوف  لیاف  مجح  نابزیم ،  ياهرتویپماک  دادـعت  شیازفا  تنرتنیا و  شرتسگ  اب  نامزمه  دومن .  یم  هدافتـسا  قوف  لـیاف 
یفرعم  DNS يژولونکت لاس 1984  رد  قوف ،  لئاسم  هب  هجوت  اب  هکبـش .)  کیفارت  شیازفا  دـیدرگ (  هجاوم  لکـشم  اـب  نآ  زا  هدافتـسا 

هباشم دوش (  یم  رقتسم  يددعتم  ياه  نیـشام  يور  رب  هک  تسا   '' هدش  عیزوت  یتاعلاطا  کناب   '' کی  ، DNS DNS لکتورپ دیدرگ . 
DNS هدنهد سیورس  کی  ياراد  تاسسوم  اه و  تکرش  رثکا  هزورما  دنوش . )  یم  باعشنا  یلصا  هشیر  زا  هک  تخرد  کی  ياه  هشیر 

یم ادـیپ  ار  رگیدـکی  یلکـشم ،  هنوگچیه  زورب  نودـب  اهرتویپماک  هک  ددرگ  داجیا  نانیمطا  نیا  ات  دنـشاب  یم  دوخ  نامزاس  رد  کـچوک 
هب اهرتویپماک  یماسا  همجرت  روظنم  هب   DNS زا '' اعطق  دیئامن ، یم  هدافتسا  يروتکریاد  ویتکا  زودنیو 2000 و  زا  هک  یتروص  رد  دنیامن . 
WINS ( مان (  اب  ار  دوخ   DNS هدنهد سیورس  یصاصتخا  هخسن  ادتبا  رد  تفاسورکیام  تکرش  دوش .  یم  هدافتسا   ، IP ياه سردآ 

دوب یمیدق  ياه  يژولونکت  رب  ینتبم  قوف  هدنهد  سیورس  دومن .  يزاس  هدایپ  یحارط و   Windws Internet Name Service
زا تفاسورکیام  تکرـش  هک  دوب  یعیبط  نیاربانب  دندوبن .   DNS هباشم یئاراک  ياراد  زگره  هک  دیدرگ  یم  هدافتـسا  یئاه  لکتورپ  زا  و 

کی لاـسرا  هب  مادـقا  امـش  رتویپماـک  هـک  يدراوـم  رد   DNS لـکتورپ زا  دــنک .  تـکرح   DNS تمـس هـب  هـتفرگ و  هلـصاف   WINS

رد '' لاثم   . دوش یم  هدافتـسا  دـیامن ،  یم   Dmain سردآ نتفای  روظنم  هب  مان  هدـنهد  سیورـس  کـی  يارب   DNS رب ینتبم  تساوـخرد 
هب امش و  رتویپماک  زا   DNS رب ینتبم  تساوخرد  کی  دـیئامن ،  پیات  ار   http://www.src.ir سردآ دوخ  رگرورم  رد  هک  یتروص 
 . تسا شوراخـس  تیاس  بو   IP سردآ نتفای  یلاـسرا ،  تساوخرد  تیروماـم  دوش .  یم  رداـص   DNS هدنهد سیورـس  کی  دصقم 
UDP لکتورپ دیامن .  یم  هدافتسا  هداد  لمح  روظنم  هب   UDP لکتورپ زا  '' لاومعم   DNS لکتورپ  SI عجرم لدم  لکتورپ DNS و 
 . دوب دهاوخ  رتشیب  نآ  تعرس  دشاب ،  رتمک  لکتورپ  کی   verhead هزادنا ره  دشاب . یم  يرتمک   verhead ياراد  TCP هب تبسن 

لکتورپ زا   DNS لکتورپ ددرگ ،  هجاوم  ءاطخ  میئوگب  رتهب  اـی  لکـشم و  اـب   UDP لکتورپ زا  هدافتـسا  اب  هداد  لـمح  هک  يدراوم  رد 
 . دیـسر دهاوخ  دـصقم  هب  ءاطخ  زورب  نودـب  یتسردـب و  هداد  هک  ددرگ  داجیا  نانیمطا  نیا  ات  هدومن  هدافتـسا  هداد  لمح  روظنم  هب   TCP

تـسا رتویپماک  کی  يور  رب  هدـش  بصن  لماع  متـسیس  عون  اـب  بساـنتم  نآ ،  خـساپ  تفاـیرد  تساوخرد DNS و  کی  لاسرا  دـنیآرف 
روظنم هب   UDP لکتورپ زا  تسیاب  یم  '' افرـص  هدادـن و  ار   DNS يارب  TCP لکتورپ زا  هدافتـسا  هزاجا  لماع  ياه  متـسیس  زا  یخرب  .

'' لامع هدش و  هجاوم  یئاهاطخ  اب  هک  تشاد  دهاوخ  دوجو  لامتحا  نیا  هراومه  يدراوم  نینچ  رد  تسا  یهیدب  دوش .  هدافتسا  هداد  لمح 
تامدخ هئارا  روظنم  هب  تروپ 53  زا   DNS لکتورپ دشاب .  هتشادن  دوجو   IP سردآ هب   Dmain ای رتویپماک و  کی  مان  همجرت  ناکما 
سیورـس ره  هک  تشاد  دهاوخ  ار  راظتنا  نیا  هداد و  شوگ  تروپ 53  هب   DNS هدنهد سیورس  کی  نیاربانب  دیامن .  یم  هدافتـسا  دوخ 

زا میوش  روبجم  تسا  نکمم  دراوم  یخرب  رد  دیامن .  هدافتسا  هباشم  تروپ  زا  دراد  ار  قوف  سیورس  زا  هدافتـسا  هب  لیامت  هک  يا  هدنریگ 
. دراد یگتسب  رتویپماک  کی  يور  رب  هدش  بصن   DNS هدنهد سیورس  لماع و  متسیس  هب  قوف  تیعضو  میئامن .  هدافتسا  يرگید  تروپ 
 . دراد دوجو  هدش  تبث   Dmain یماسا اب  تیاس  اه  نویلیم  تنرتنیا  يور  رب  هزورما  تنرتنیا  رد  اه  هنماد  مان  ناگدنهد  سیورس  راتخاس 

یحارط يا  هنوگب   DNS راتخاس دنوش ؟  یم  یهدنامزاس  هنوگچ  یماسا  نیا  هک  دـشاب  هدـش  حرطم  نونکات  امـش  يارب  لاوس  نیا  دـیاش 
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نازیم '' افرـص  هتـشادن و  هدـش  رتسجیر   Dmain یماسا یماـمت  زا  یهاـگآ  هب  یترورـض   DNS هدـنهد سیورـس  کی  هک  تسا  هدـش 
ار هشیر  ياه  هنماد  لرتنک  تیلوئـسم   ، internic ددرگ .  یم  دودـحم  دوخ  زا  رت  نیئاپ  حطـس  کی  رتلااب و  حطـس  کی  هب  يو  یهاگآ 

شخب رد  تسا . ) هدـش  هداد  ناشن  یبآ  گنر  هب  قوف  لکـش  رد  دـشاب (  یم  لااب  حطـس  ياه   Dmain یمامت لماش  هک  هتـشاد  هدهعرب 
رت نیئاپ  حطـس  رد  دوجوم  ياه  هنماد  صوصخ  رد  مزلا  یهاگآ  ياراد  نانآ  هتـشاد و  رارق  هشیر   DNS ناگدنهد سیورس  یمامت  قوف 
DNS هدنهد سیورس  مادک  هک  درک  دنهاوخ  صخشم  هشیر   DNS ناگدنهد سیورس   ( . micrsft.cm '' لاثم  دنشاب (  یم  دوخ  زا 
Secndary کی کی Primary DNS و  لماش   dmain ره دشاب .  یم   Cisc.cm ای ياه micrsft.cm و  هنماد  اب  طابترا  رد 
هب  Secndary DNS دـیامن . یم  يرادـهگن  ار  دوخ   Dmain اب طبترم  تاـعلاطا  یماـمت   ، Primary DNS دـشاب .  یم   DNS
هک يدنیآرف  هب  ددرگ .  یم  هدافتسا  نآ  زا  دوش  یم  هجاوم  لکـشم  اب   Primary DNS هک يدراوم  رد  هدوب و   backup کی هلزنم 
 ، دـیامن یم  ریثکت   Secndary DNS هدـنهد سیورـس  رد  ار  دوخ  تاعلاطا   Primary DNS هدنهد سیورـس  کی  نآ  ساسا  رب 
ای تبث و  ار   Dmain کی نانآ  زا  هدافتـسا  اب  ناوت  یم  هک  دراد  دوجو  تیاس  بو  اهدـص  هزورما  دوش .  یم  هتفگ   Zne Transfer

عبنم ياهدروکر  ناوت  یم  هدش و  هتشاذگ  امـش  رایتخا  رد  نآ  تیریدم  ناکما   ، Dmain کی تبث  زا  سپ  دومن .  رتسجیر  '' احلاطـصا 
یم  Cisc.cm هنماد اب  طابترا  رد  عبنم  ياهدروکر  زا  یئاـه  هنومن   ، Ruters و Supprt, www دومن . فـیرعت  نآ  رد  ار   ( RR)

يرگید عبنم  دروکر  عون  ره  ای  www و  دومن .  هدافتسا   DNS یتیریدم همانرب  کی  زا  ناوت  یم   Subdmain داجیا روظنم  هب  دشاب .
لیاف تایوتحم   ، Dmain اـب طاـبترا  رد  دوخ  هاوخلد  تارییغت  لاـمعا  زا  سپ  دومن .  فیرعت  قوف  سیفرتنیا  زا  هدافتـسا  اـب  ناوت  یم  ار 

هدش دیئات  ناگدنهد  سیورس  ریاس  هب  قوف  تارییغت  همادا  رد  هدومن و  رییغت  زین  دنا  هدش  هریخذ  هدنهد  سیورس  يور  رب  هک  یـصاخ  ياه 
نیا هب  هک  تنرتـنیا  یماـمت  هـمادا  رد  هتـشاد و  هدـهعرب  ار  امـش   Dmain تیلوئـسم قوف ،  ناگدـنهد  سیورـس  دوـش .  یم  هداد  عـلاطا 

Dmain ياه شخب  زا  کی  ره  اب  طابترا  يرارقرب  هب  رداق  هاگآ و  هدـش  داجیا  تارییغت  زا  دـنوش  یم  لصتم   DNS ناگدنهد سیورس 
هک  DNS هدنهد سیورس  اب  امش  رتویپماک  دیـشاب ، هتـشاد  ار   Supprt.Cisc.cm اب طابترا  دـصق  هک  یتروص  رد  '' لاثم  دـندرگ . یم 
Cisc.cm هنماد صوصخ  رد  مزلا  تاعلاطا  قوف  هدنهد  سیورس  هدومن و  رارقرب  طابترا  دراد ،  ار  . Cm ياه هنماد  تیریدم  تیلوئسم 

طبترم تاعلاطا  یمامت  قوف ،  هدنهد  سیورس   ) Cisc.cm هب طوبرم   DNS هدنهد سیورس  تیاهن  رد  داد .  دهاوخ  رارق  رایتخا  رد  ار 
ات هدومن  صخـشم  ار   Supprt.Cisc.cm هب طوبرم  رتویپماـک   IP سردآ دـیامن ، )  یم  يرادــهگن  دوـخ  رد  ار   Cisc.cm هنماد اب 

 . ددرگ مهارف  نآ  اب  طابترا  يرارقرب  ناکما 

هکبش تاموزلم  اب  ییانشآ 

ییانـشآ يارب  دـیراد . عوضوم  نیا  هب  عجار  یتاعلاطا  شیب  مک و  دـیا و  هتـشاد  ار  تنرتنیا  هب  لاصتا  هبرجت ي  لاح  هب  ات  امـش  همه  امتح 
لکشتم تنرتنیا ، دیناد  یم  هک  روط  نامه  تفگ . میهاوخ  نآ  رد  زاین  دروم  تاعطق  هکبش و  دروم  رد  رصتخم  دنچ  ره  یتاکن  امـش  رتشیب 

هب لاصتا  دنزاس . یم  رسیم  ار  تاعلاطا  لدابت  اهریسم  نیا  دنتسه . لصتم  يرگید  هب  ییاهریسم  قیرطزا  کی  ره  هک  تسا  ییاه  هکبـش  زا 
اب یتسرد  هب  دـنناوتب  دنتـسه  رتویپماک  نارازه  لماش  هک  اه  هکبـش  نیا  هک  نیا  يارب  لاح  تسا . اهریـسم  نیا  هب  یبایتسد  ینعم  هب  تنرتنیا 
ره هفیظو  دـینادب  هکنیا  يارب  اما  تسا . زاین  بایریـسم و ...  هدـننک ، رارکت  باه ، لثم  يا  هژیو  تاعطق  لیاسو و  هب  دنـشاب  طاـبترا  رد  مه 

لباـک زا  طاـبترا  يارب  هـیلوا  تـنرتا  یلحم  ياـه  هکبـش  رد  : BUS لـباک دـیناوخب . ار  بلطم  هـمادا ي  تـسیچ  اـه  هلیـسو  نـیا  زا  کـی 
امتح مه  امش  دنوش و  یم  هدافتسا  نویزیولت  هب  نتآ  لاصتا  يارب  هک  دنتسه  ییاه  لباک  نامه  اه  لباک  نیا  . ) دش یم  هدافتسا  لایـسکاوک 

رد هک  یلانگیـس  ره  نیاربانب  دنک . یم  لصتم  مه  هب  ار  اه  هاگتـسد  مامت  هتفر و  رگید  رتویپماک  هب  رتویپماک  کی  زا  لباک  نیا  دیا ) . هدید 
رد هتبلا  تسا . يرتویپماک  هکبـش ي  داجیا  شور  نیرت  هداس  شور  نیا  تسا . هدـهاشم  لباق  اه  هاگتـسد  مامت  رد  دراد  دوجو   Bus لباک
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رپ رایـسب  یـشک  لباک  راک  دوش ، یم  دایز  اه  متـسیس  دادـعت  هک  یتقو  نوچ  تسا . لاکـشا  زا  رپ  عقاو  رد  اما  دـسر  یم  رظن  هب  هداس  رهاظ 
یم روهظ  تلاکشم  دینک  هفاضا  هکبش  هب  دیدج  هاگتـسد  کی  ای  دینک و  جراخ  رادم  زا  ار  یهاگتـسد  دیهاوخب  یتقو  هزات  تسا . تمحز 
روط هب  : Hub دشاب . هدش  تسرد  لایـسکاوک  لباک  اب  هک  دینک  ادـیپ   LAN یلحم هکبـش  کی  دیناوت  یم  تردن  هب  هزورما  هتبلا  دـننک .

دادعت هب  هتسب  اه  يدورو  نیا  دادعت  دشاب . یم  ( Prt  ) تروپ مانب  يدورو  يدادعت  ياراد  هک  تسا  هبعج  کی  باه  مییوگب  دـیاب  هصلاخ 
کی هقبط  ره  رد  دنشاب ، هکبش  رد  اهرتویپماک  مامت  تکرش  کی  رد  رگا  لاثم  دنشاب . هکبـش  کی  رد  میهاوخ  یم  هک  تسا  ییاهرتویپماک 

هب اه  باه  نیا  زا  مادـک  ره  دـعب  هک  دـنوش  یم  لصو  رظن  دروم  باه  هب  لـباک  اـب  هقبط  نآ  ياـه  هاگتـسد  ماـمت  دـنهد و  یم  رارق  باـه 
دیاش دوش . یم  اهرتویپماک  مامت  دراو  لباک  طسوت  دـمآ  هبعج  نیا  لخاد  هب  یتاعلاطا  رگا  دـنوش . یم  لصتم  رورـس  رتویپماـک  هب  یقیرط 

دیناوت یم  امـش  هک  تسا  نیا  رد  قرف  نیرتگرزب  تفگ  دـیاب  باوج  رد  دراد ؟ دوجو  هیلوا  شور  شور و  نیا  نیب  یقرف  هچ  سپ  دـییوگب 
کی لباک  ندرک  جراخ  اب  ای  دـینک و  هفاضا  هکبـش  هب  هبعج  نیا  هب  لاصتا  اـب  ار  دـیدج  رتویپماـک  کـی  یتحار  هب  دـیهاوخب  هک  ناـمز  ره 

رگـشیامن غارچ  کی  اه  باه  رثکا  دریگبرارق . ریثات  تحت  هکبـش  لک  هک  نیا  نودـب  دـینک  جراـخ  هکبـش  زا  ار  نآ  هبعج  نیا  زا  هاگتـسد 
هک 2 دهد  یم  ناشن  ار  یتیعضو  رگید  غارچ  کی  تسا و  هدرک  لصتم  هکبـش  هب  ار  هاگتـسد  یبوخ  هب  لباک  ره  دهد  یم  ناشن  هک  دنراد 
. دنوش یم  ( Data Cllisin  ) اه هداد  فداصت  ثعاب  هجیتن  رد  دنراذگب و  كارتشا  هب  ار  تاعلاطا  نامز  کی  رد  دننک  یم  یعس  متسیس 

یم تیوقت  دـنرذگ  یم  نآ  نورد  زا  هک  ار  ییاه  لانگیـس  باه ، عون  نیا  : Active.1 دوش : یم  میـسقت  هتـسد  ود  هب  باه  یلک  روط  هب 
ياه ترفاسم  رد  دهد . یم  روبع  دوخ  زا  ار  نآ  افرص  دهد و  یمن  ماجنا  لانگیـس  يور  یتیوقت  لمع  چیه  باه  نیا  : Passive.2 دنک .

زا رگید  عون  دنادرگ . یمرب  نآ  هب  ار  هیلوا  تردق  نآ ، تیوقت  اب  دوش و  یم  لانگیـس  ندش  فیعـض  ثعاب  لباک  لوط  ندوب  دایز  ینلاوط 
رارکت دـهد . یم  ار  تـلااصتا  رود  هار  زا  لرتـنک  هزاـجا  هکبــش  لوئــسم  هـب  هـک  دوـش  یم  هدـیمان  دنمــشوه  هـک  دراد  دوـجو  اـه  باـه 

ود نیب  ياه  لانگیس  تیوقت  نآ  راک  تسا . تروپ  ياراد 2  طقف  هک  تسا   Hub یصاخ عون  عقاو  رد  هلیسو  نیا  (: Repeater) هدننک
یم  Active و Passive عون ياراد 2  ياه  باه  لثم  دشاب . یم  دنراد  مه  زا  يدایز  هلصاف ي  هک  هکبش  کی  ياه  تنمگـس  ای  هکبش 

تاعلاطا ياراد  هک  یلصا  لانگیـس  هارمه  هب  هک  هتـساوخان  جاوما  : Nise  ) زیون یتح  يرگید  زیچ  ره  لانگیـس  رب  هولاع  لوا  عون  دـشاب .
رارکت اما  دنک . یم  تیوقت  مه  ار  دوش ) یم  هفاضا  تاوصا  ندینش  ادص و  تیفیک  تفا  ثعاب  زیون  یتوص  جاوما  رد  لاثم  دنشاب . یم  تسا 

. دنک یمن  تیوقت  ار  زیون  رگید  لاثم  دـنک و  یم  جراخ  ار  هفاضا  ياهزیچ  هدرک و  دـیدزاب  لاسرا  زا  لبق  ار  لانگیـس  ویتکا  عون  هدـننک ي 
تسا نیا  رد  اهنآ  توافت  دور . یم  راک  هب  اهرتویپماک  زا  یهورگ  لاصتا  يارب  تسا و  تروپ  ياراد 2  هدننکرارکت  لثم  (: Bridge  ) لپ

تاعلاطا يا  هکبش  ره  تنرتنیا و  رد   ) ییاه هتـسب  هب  دنراد و  رارق  ییاهرتویپماک  هچ  تمـس  ره  رد  دهد  یم  ناشن  هک  دراد  یتسیل  لپ  هک 
هزاجا دنورب  هکبش  رگید  فرطب  دیاب  هک  میمان ) یم  هتسب  ار  هعطق  ره  دنوش ، یم  میـسقت  يرتکچوک  تاعطق  هب  دنوش  هداتـسرف  هکنیا  يارب 
یلودج کی  دوخ  نورد  تسا . تروپ  نیدنچ  ياراد  تروپ  ياج 2  هب  اما  تسا  باه  لثم  ابیرقت  (: Switch  ) چیئوس دهد . یم  روبع  ي 
لانگیس باه  فلاخرب  دتسرف . یم  دنورب  دیاب  هک  ییاج  هب  ار  اه  هتسب  دنلصتم و  تروپ  ره  هب  ییاه  متسیس  هج  هک  دهد  یم  ناشن  دراد و 

طقف هک  ارچ  دنـشاب  هداس  یفاک  ردق  هب  دیاب  هکبـش ) و   ) لوادـج اه . تروپ  مامت  هب  هن  دـنور  یم  دـنورب  دـیاب  هک  یتروپ  نورد  هب  طقف  اه 
یجایتحا نوچ  تسا  رتعیرس  باه  زا  چیئوس  هک  دش  دیهاوخ  هجوتم  دیشاب  هدرک  تقد  رگا  دراد . دوجو  هتـسب  ره  يارب  نکمم  ریـسم  کی 

یم تفایرد  ار  تسا  دوخ  صوصخم  هک  هچنآ  طـقف  دوش و  لـمحتم  ار  تاـعلاطا  تفاـیرد  لاـسرا و  کـیفارت  لـک  تروپ  ره  هک  تسین 
لاصتا يارب  دنناوت  یم  اه  لپ  اه و  چـیئوس  زا  یـضعب  اهنآ . يود  ره  زا  رت  نارگ  نمـض  رد  تسا و  رتعیرـس  مه  لپ  زا  چـیئوس  هتبلا  دـنک .

ره . TkenRing هکبـش ای  تنرتا  ياه  هکبـش  لاصتا  يارب  لاثم  دـنوش . هدافتـسا  دـنراد  یفلتخم  یکیزیف  ياه  لکتورپ  هک  ییاه  هکبش 
کی زا  ییاـه  ( Tken  ) هناشن تروص  عب  تاـعلاطا   TkenRing هکبـش رد  دـنوش . لصتم  تنرتنیا  هب  دـنناوت  یم  اه  هکبـش  نیا  يود 

تروص هب  تاعطق  نیا  میا . هداد  حیضوت  لابق  مه  ار  تنرتا  هکبش  دنوش . یم  لقتنم  هقلح  ای  هراتـس  تروص  هب  رگید  رتویپماک  هب  رتویپماک 
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تاعلاطا جورخ  دورو و  يارب  تروپ  دـنچ  ای  زا 2  بایریسم  (: Ruter  ) بایریسم دنوش . یمن  هدافتسا  اه  هکبش  همه  رد  دنتـسه و  هژیو 
نامه دیمان . اه  هتسب  دنمشوه  هدننک ي  بترم  ناوت  یم  ار  بایریسم  دشاب . یم  اهنآ  هدهع  هب  کیفارت  لرتنک  عقاو  رد  تسا  هدش  لیکـشت 

هب اه  هتـسب  ایآ  دنیبب  ات  دنک  یم  کچ  دنک و  یم  باختنا  دصقم  هب  تاعطق  نداتـسرف  يارب  ار  ریـسم  نیرتهب  تسا ، ادیپ  شمان  زا  هک  روط 
. دنوش یم  هداتـسرف  هار  نیرتهب  قیرط  زا  رگید  بایریـسم  هب  بایریـسم  کی  زا  اه  هتـسب  اه ، هداد  دصقم  ساسارب  هن . ای  دنا  هدیـسر  دصقم 

ناوت یم  عقاو  رد  دوش . هدافتـسا  تنرتـنیا  لـثم  هدـیچیپ  ياـه  هکبـش  رد  دـنمتردق  هلیـسو  کـی  ناونع  هب  اـت  دوش  یم  ثعاـی  عوضوم  نیا 
اما دـننک  یم  راک  یفلتخم  ياه  لکتورپ  لوادـج و  اب  اه  بایریـسم  عاونا  درک . فیـصوت  اه  بایریـسم  زا  يا  هکبـش  ناونع  هب  ار  تنرتنیا 
یم بایریـسم  لـپ و  زا  یبیکرت  هلیـسو  نیا  : Bruter دـنک . راک   TCP/IP لکتورپ اـب  دـیاب  تنرتنیا  رد  بایریـسم  ره  هک  نیا  لقادـح 

دنوش تیادـه  دـصقم  سردآ  هب  هجوت  اب  رگید  فرط  هب  هکبـش  فرط  کی  زا  دـنناوت  یم  یلحم  ياـه  هتـسب  (. Bridgt+Ruter /) دشاب
يایند هب  دوخ  ریـسم  قبط  دناوت  یم  دنتـسه  بسانم  لکتورپ  ياراد  هک  ییاه  هتـسب  دننکن . يوریپ  مه  یلاسرا  لکتورپ  چـیه  زا  رگا  یتح 

دوش یم  یشان  تقیقح  نیا  زا  اه  هزاو  رد  عوضوم  یگدیچیپ  یلصا  لیلد  (: Gateway  ) هزاورد دنوش . هداتسرف  یلحم  هکبش  زا  جراخ 
طابترا رگید  فلتخم  ياه  هاگتسد  ای  هکبش  کی  هب  ار  هکبش  کی  نآ ، عون  کی  دنک . یم  فیـصوت  ار  فلتخم  درکلمع  هملک 2  نیا  هک 

(Nde  ) هرگ رد  نآ  یلومعم  دربراک  دنتـسه . لصتم   IBM رتویپماکربا متـسیس  کی  هب  هک  ییاهرتویپماک  زا  هکبـش  کی  لاثم  دهد . یم 
ییاه هکبـش  رد  دهد . یم  ار   LAN هدیچیپ هکبـش  کیرد  رگید  ياهرتویپماک  ای  تنرتنیا و  هب  یبایتسد  ناکما  هک  دـشاب  یم  هکبـش  کی 

هیبش ابیرقت  هزاورد  کی  لابق  دوش . یم  باختنا  ضرف  شیپ  هزاورد ي  ناونع  هب  اهنآ  زا  یکی  لاومعم  دراد  دوجو  هزاورد  کی  زا  شیب  هک 
Wrk رتویپماک کی  رورس و  کی  نیب  متسیس  نیا  (: Prxy Server  ) یسکارپ رورس  میمان . یم  بایریـسم  هزورما  ام  هک  دوب  يزیچ  هب 
، تنرتـنیادروم رد  لاـثم  نیرت  سوملم  تسا . رارقرب  تسا )  لـصتم  رورـس  ناـمه  اـی  یلـصا  رتویپماـک  هب  هک  يرتویپماـک  ینعی   ) Statin

عقاورد اما  تسا  بو  زا  جراخ  رورس  کی  اب  طابترا  يرارقرب  لاح  رد  ارهاظ  رگرورم  نیا  تسا . دینک  یم  راک  نآ  اب  امـش  هک  يرگرورم 
تعرـس شیازفا  ثعاـب  متـسیس  نیا  لوا : تیزم  دراد ؟ تیزم  هچ  راـک  نیا  دـییوگب  دـیاش  تـسا . لـصتم  یلحم  یـسکارپرورس  کـی  هـب 

هب امش  هک  یماگنه  دنک ، یم  هریخذ  هظفاح  رد  ار  دنا  هدش  زاب  لابق  هک  یبو  تاحفص  یسکارپ  رورس  نوچ  دوش . یم  تنرتنیا  هب  یسرتسد 
هاگتسد نیا  زا  ار  اهنآ  تعرس  هبو  یتحار  هب  دینک  ادیپ  رود  یلحم  زا  یلصا و  تیاس  زا  ار  نآ  هکنیا  ياج  هب  دیراد  جایتحا  تاحفـص  نیا 

هب دـیهاوخ  یم  تکرـش  هکبـش ي  لاثم  یلحم  هکبـش ي  کی  رد  امـش  یتقو  تسا . تروص  هچ  هب  راک  هوحن ي  مینیبب  لاح  دـیراد . یمرب 
( یسکارپ هدنهد ي  سیورس   ) یسکارپ رورس  هب  امش  رتویپماک  زا  تساوخرد  کی  دیشاب ، هتشاد  یسرتسد  هکبش  رد  هدنهد  سیورس  کی 

رورـس زا  ار  تاعلاطا  یـسکارپ  رورـس  سپـس  دـنک و  یم  رارقرب  طابترا  تنرتنیا  رد  یلـصا  رورـس  اب  یـسکارپ  رورـس  دوش . یم  هداتـسرف 
. دوش یم  هریخذ  یسکارپ  رورـس  رد  تاعلاطا  نیا  زا  یپک  کی  نمـض  رد  دتـسرف و  یم  تکرـش  هکبـش  نورد  امـش  رتویپماک  هب  تنرتنیا 

یم لمع  امش  تکرـش  هکبـش ي  تنرتنیا و  هکبـش ي  نیب  هطـساو  کی  ناونع  هب  یـسکارپ  رورـس  هک  دینیب  یم  تقد  یمک  اب  مود : تیزم 
تنرتنیا هب  یلخاد  هکبـش  رد  رتویپماک  نیدـنچ  هکنیا  ياج  هب  نوچ  دوش . یم  تکرـش  یلخاد  هکبـش ي  رد  تینما  ثعاب  یترابع  هب  دـنک .

نیمات يدایز  دودح  ات  ندش ... که  سوریو و  ظاحل  زا  هکبش  تینما  تسا . طابترا  رد  تنرتنیا  اب  یسکارپ  رورس  کی  طقف  دنشاب  لصتم 
(Firewalls  ) شتآ ياه  هراوید  زا  دوخ  هکبـش ي  زا  تظفاحم  يارب  اه  تکرـش  رد  لاومعم  دوش ؟ یم  ماجنا  هنوگچ  نیا  اـما  دوش . یم 
ره اهرکه و  يولج  یلو  دـشاب ، هتـشاد  یـسرتسد  تنرتنیا  هب  دـنهد  یم  ناکما  هکبـش  رد  ربراک  هب  شتآ  ياه  هراوید  دـننک . یم  هدافتـسا 

شتآ ياه  هراوید  دـنریگ . یم  ار  دوش  تراسخ  ثعاب  دـشاب و  هتـشاد  یـسرتسد  تکرـش  نآ  هکبـش  هب  دـهاوخ  یم  هک  تنرتنیا  رد  سک 
یفلتخم عاونا  دنتـسه . فلتخم  ياهرازفا  مرن  اه و  هدـنهد  سیورـس  اه ، بایریـسم  لـثم  ییاـهرازفا  مرن  اـهرازفا و  تخـس  زا  يا  هعومجم 

. دنشاب هدیچیپ  ای  هداس و  دنناوت  یم  ناشدربراک  هب  هتسب  دنراد و 

؟ تسیچ ( Ethernet  ) تنرتا هکبش 
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؟ تسیچ ( Ethernet  ) تنرتا هکبش 

نارازه ریخا  نایلاس  یط  تسا .  هسسوم  نامزاس و  ره  تیقفوم  زومر  زا  یکی  لااب  تعرـس  اب  نئمطم و  ياه  شور  اب  تاعلاطا  هب  یبایتسد 
هب تاعلاطا  زا  یئایرد  هیذـغت  اب  دـنا . هدـش  هریخذ  رتویپماک  رد  هدوب ،  نامزاس  کی  يارب  شزرا  اب  تاعلاطا  يواح  هک  ذـغاک  هدـنورپ و 

تاعلاطا كارتشا  هب  رداق  ناهج  طاقن  یـصقا  رد  توافتم  ناربراک  تسا .  هدش  مهارف  تاعلاطا  یکینورتکلا  تیریدـم  ناکما  رتویپماک ، 
هب لین  تهج  اتـسار و  نیا  رد  يرتویپماک  ياه  هکبـش  دـنراذگ . یم  شیامن  هب  ار  یتاعلاطا  يراکمه  يرایمه و  زا  اـبیز  يریوصت  هدوب و 
رد هزورما  تسا ، ناهج  حطس  رد  يرتویپماک  هکبش  کی  رولبت  نیرت  یلاع  هک  تنرتنیا  . دنیامن یم  ءافیا  ار  یمهم  رایسب  شقن  قوف  فادها 

تلاوصحم بلاق  رد  ار  دوخ  یتاعلاطا  ياه  هدروآرف  ای  تاعلاطا و  تاعلاطا ،  ناگدنهد  هئارا  هدش و  هدافتسا  يا  هدرتسگ  رایسب  سایقم 
ار ناربراک  دشاب  یم  تنرتنیا  یتامدخ  سیورـس  نیرت  یلاع  هک  بو  دنهد . یم  رارق  ناگدننک  هدافتـسا  رایتخا  رد  تامدـخ  ای  يدـیلوت و 
لاسرا و هب  رداق  رتویپماک  کی  هکبش ، زا  هدافتسا  اب  دنیامن . هعلاطم و ...  شزومآ ،  دیرخ ، هب  مادقا  ایند  طاقن  یصقا  رد  هک  دزاس  یم  رداق 

رتویپماک اه  نویلیم  هکبـش  نیا  رد  تسا .  يرتویپماک  هکبـش  کی  زا  ینیع  يا  هنومن  تنرتنیا  تسا .  رگید  رتویپماک  زا  تاعلاطا  تفاـیرد 
شقن تسارتکچوک .  ياه  هکبـش  زا  يا  هریجنز  رب  لمتـشم  تسا  يا  هکبـش  تنرتنیا  . دنا هدـش  لصتم  رگیدـکی  هب  ناهج  طاقن  یـصقا  رد 

هدـشمگ نآ  هب  ندرک  هاگن  اب  ربراک  ره  هک  يریوصت  تسا .  تیمها  زئاح  رایـسب  تنرتنیا  مان  اب  يریوصت  داجیا  يارب  کچوک  ياه  هکبش 
تاعلاطا و يژولونکت  هنیمز  رد  نانآ  مهم  هاگیاج  يرتویپماک و  ياه  هکبـش  یـسررب  هب  شخب  نیا  رد  درک . دهاوخ  ادـیپ  نآ  رد  ار  دوخ 

هفلوم ساسا  رب  يرتویپماک  ياه  هکبش  نونکات  هدرتسگ  ياه  هکبش  یلحم و  ياه  هکبش  تشاد .  میهاوخ  تاعلاطا  یکینورتکلا  تیریدم 
هورگ ود  هب  اه  هکبش  ساسا  نیمه  رب  تسا .  هکبش  کی   '' یئایفارغج  هزوح   '' اه  هفلوم  نیا  زا  یکی  دنا . هدش  يدنب  میسقت  یتوافتم  ياه 

يا هعومجم   LAN ياه هکبش  رد  دندرگ . یم  میـسقت  ( WAN)Wide area netwrk و ( LAN)Lcal area netwrk هدمع
WAN ياه هکبـش  رد  دندرگ .  یم  لصتم  رگیدکی  هب  نامتخاس  کی  ریظن  دودـحم ، یئایفارغج  هزوح  کی  رد  دوجوم  ياه  هاگتـسد  زا 

کی رد  کی  ره  هک  هناخباتک  ود  رگا  '' لاثم  دش . دنهاوخ  لصتم  رگیدکی  هب  دـنراد  هلـصاف  اهرتمولیک  رگیدـکی  زا  هک  هاگتـسد  يدادـعت 
هب ار  اه  هناخباتک  داجیا و   WAN يا هکبش  تسیاب  یم  دنشاب ، هتشاد  ار  تاعلاطا  كارتشا  دصق  دنشاب ، یم  رقتسم  یگرزب  رهش  زا  هیحان 

(Leased  ) یـصاصتخا طوطخ  ریظن  یتوافتم  یتارباخم  تاـناکما  زا  ناوت  یم  قوف  هناـخباتک  ود  لاـصتا  يارب  دومن . لـصتم  رگیدـکی 
توافتم ياههاگتسد  هعسوت  دشر و  اب  دنشاب . یم  يرتشیب  تعرـس  ياراد   WAN ياه هکبش  هب  تبسن   LAN ياه هکبش  دومن . هدافتسا 

هکبـش رد  يرون  ربیف  زا  هدافتـسا  يریگراـکب و  اـب  هزورما  تسا .  هدرک  ادـیپ  دوبهب  رییغت و   ، WAN ياه هکبش  تعرـس  نازیم  یتارباخم 
رد تنرتا  تسا .  هدش  مهارف  دـنراد ، رارق  رگیدـکیب  تبـسن  ینلاوط  ياه  تفاسم  رد  هک  ددـعتم  ياههاگتـسد  طابترا  ناکما   LAN ياه
يو فده  دروآ . دوجوب  ار  تنرتا  هکبـش  نیلوا  سکاریز ، تکرـش  تاقیقحت  زکرم  رد  ''  Metcalfe '' مان  اب  يرگـشهوژپ  لاس 1973 

تنرتا دومن . هئارا  تنرتا  رد  مهب  لصتم  ياههاگتـسد  نیب  یـشک  لباک  روظنمب  یکیزیف  یـشور  يو  دوب . رگپاچ  کی  هب  رتویپماک  طابترا 
تفرـشیپ اب  نامزمه  دیدرگ . حرطم  ایند  حطـس  رد  هکبـش  يزاساپرب  يارب  جـیار  ياه  يژولونکت  زا  یکی  ناونعب  یهاتوک  نامز  تدـم  رد 

هدـش و قوف  تلاوحت  اب  ماگمه  زین  تنرتا  ياه  هکبـش  هطوبرم ، ياه  هاگتـسد  تازیهجت و  يرتویپماک ،  ياـه  هکبـش  هنیمز  رد  مهم  ياـه 
هوحن درکلمع و   ، تنرتا ياه  هکبـش  رد  هدـش  ماجنا  تاحلاـصا  تارییغت و  هب  هجوت  اب  دومن . داجیا  دوخ  نطب  رد  ار  یتوافتم  ياه  تیلباق 
قیرط زا  هکبش  رد  دوجوم  ياه  هاگتسد  مامت  طابترا  هیلوا ، تنرتا  رد  تسا .  هدرکن  ینادنچ  توافت  هیلوا  ياه  هکبش  هب  تبـسن  نانآ  راک 

 ، كرتشم لباک  هب  هاگتسد  کی  لاصتا  زا  سپ  دیدرگ . یم  هتشاذگ  كارتشا  هب  اههاگتـسد  مامت  طسوت  هک  تفرگ  یم  ماجنا  لباک  کی 
 ( هکبش تراک   ) دشاب هتشاد  دوجو  هاگتسد  نطب  رد  زین  هطوبرم  ياههاگتسد  ریاس  اب  طابترا  داجیا  روظنمب  مزلا  ياه  لیـسناتپ  تسیاب  یم 

يور رب  تارییغت  لاـمعا  هـب  يزاـین  ماـجنا و  یتـحارب  دـیدچ  ياههاگتـسد  زا  هدافتـسا  روـظنمب  هکبــش  شرتـسگ  ناـکما  بـیترت  نیدـب  . 
کی هزادنا  دـح و  رد  هیلوا  ياه  هکبـش  رثکا  تسا . ( LAN  ) یلحم يژولونکت  کی  تنرتا  دوب . دهاوخن  هکبـش  رد  دوجوم  ياههاگتـسد 
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دص دنچ  زا  هدافتسا  هب  رداق  '' افرـص  تنرتا  هکبـش  کی  يور  رب  دوجوم  ياههاگتـسد  دندوب . مه  هب  کیدزن  اههاگتـسد  هدوب و  نامتخاس 
هکبـش کی  رد  دوجوم  ياههاگتـسد  رارقتـسا  هنیمز  لاقتنا ، طیحم  یتارباخم و  تاناکما  هعـسوت  هب  هجوت  اب  '' اریخا  . دندوبنرتشیب لباک  رتم 

یم قلاطا  ینیناوق  هعومجم  هب  يرتویپماک  ياه  هکبـش  رد  لکتورپ  لکتورپ  تسا .  هدـش  مهارف  زینرتمولیک  دـنچ  ياه  تفاـسم  اـب  تنرتا 
باتک کی  هعلاطم  يارب  تسا .  ناسنا  يارب  نابز  شقن  ریظن  رتویپماک  رد  لکتورپ  شقن  دیامن . یم  دنمنوناق  ار  تاطابترا  هوحن  هک  ددرگ 

رد هاگتسد  ود  زیمآ  تیقفوم  طابترا  روظنمب  دشاب . هتشاد  ار  یسراف  نابز  زا  یبسانم  تخانـش  هدنناوخ  تسیاب  یم  یـسراف  هب  هدش  هتـشون 
نیناوق هعومجم  زا  تنرتا  ياـه  هکبـش  تنرتا  تاحلاطـصا  دـنیامن . هدافتـسا  هباـشم  لـکتورپ  کـی  زا  هاگتـسد  ود  ره  تسیاـب  یم  هکبش 

اب هک  تسا  مزلا  دوجوم  نیناوق  بسانم  تخانـش  روظنمب  دـنیامن . یم  هدافتـسا  دوخ  یـساسا  تایلمع  ندرک  دـنمنوناق  روظنمب  يدودـحم 
طیحم کی  قیرط  زا  تنرتا  ياههاگتـسد  لاقتنا . )  طیحم   ) Medium میوش :  انـشآ  رتشیب  هنیمز  نیا  رد  هطوبرم  تاحلاطـصا  زا  یخرب 

یم  '' تنمگس  ، '' درفنم  هدش  هتشاذگ  كارتشا  هب  لاقتنا  طیحم  کی  هب  تنمگس . )  ) Segment دندرگ . یم  لصتم  رگیدکی  هب  لاقتنا 
کی هب  میرف . )  ) Frame دنیوگ . یم   '' هاگتسیا   '' ای  هرگ و  ار   Segment کی هب  هدش  لصتم  ياههاگتسد  هرگ . )  ) Nde دنیوگ .

ياهنابز رد  تلامج  هباشم  اه  میرف  ددرگ  یم  قلاطا  دـندرگ ، یم  طبترم  رگیدـکی  اب  اهنآ  لاسرا  قیرط  زا  اه  هرگ  هک  تاـعلاطا  كـلاب 
یم هلمج  کی  '' لاثم  دراد  دوجو  ینیناوق  هعومجم  تلامج ، داجیا  يارب  یعیبط  نابز  ره  رد  دنـشاب . یم  یـسیلگنا ) ...  یـسراف ، یعیبط ( 

هزادـنا  . درک دـنهاوخ  صخـشم  ار  اه  میرف  داجیا  يارب  مزلا  نیناوق  هعومجم  تنرتا  ياه  لکتورپ  دـشاب . موهفم  عوضوم و  ياراد  تسیاب 
میرف رد  تسیاب  یم  راین  دروم  يرورـض و  تاعلاطا  زا  يا  هعومجم  و  رثکادـح )  کی  لقادـح و  کـی  ياراد  هدوب (  دودـحم  میرف  کـی 

تفایرد هدنتـسرف و  تیوه  قوف  ياه  سردآ  دشاب . دصقم  ءادـبم و  ياه  سردآ  ياراد  تسیاب  یم  میرف  کی  '' لاثم  دـشاب . هتـشاد  دوجو 
هک صخـش  کی  مان  ریظن  دیامن (. یم  صخـشم  ار  هرگ  کی  یـصاصتخا  '' لاماک  تروصب  سردآ  درک . دـهاوخ  صخـشم  ار  مایپ  هدـننک 
رب تنرتا  لانگیـس  کی  دنـشاب . یناسکی  ياه  سردآ  ياراد  دنناوت  یمن  تنرتا  توافتم  هاگتـسد  ود  تسا . )  صاخ  صخـش  کی  رگنایب 

، دـصقم سردآ  ندـش  صخـشم  نیارباـنب  دیـسر . دـهاوخ  لاـقتنا  طـیحم  رد  هدـش  لـصتم  ياـه  هرگ  زا  کـی  ره  هـب  لاـقتنا  طـیحم  يور 
دراد یم  لاـسرا   C رگپاچ يارب  ار  یتاـعلاطا  ـلااب ) لکـش   ) B رتویپماک هکیتروص  رد  '' لاثم  دراد . یتاـیح  یـشقن  ماـیپ  تفاـیردروظنمب 

ار نآ  سردآ  دراد ، یم  تفایرد  ار  میرف  هکینامز  هاگتـسیا  ره  درک . دـنهاوخ  یـسررب  ار  نآ  تفایرد و  ار  میرف  زین   D و  A ياهرتویپماک
، دـشاب هدـشن  لاسرا  رظن  دروم  هاگتـسیا  يارب  مایپ  هکیتروص  رد  ریخ ؟ ای  تسا  هدـش  لاـسرا  يو  يارب  ماـیپ  هک  ددرگ  نئمطم  اـت  یـسررب 

یهد سردآ  اب  هطبار  رد  هجوت  لباق  تاکن  زا  یکی  هدافتسا .)  مدع  تشاذگ (  دهاوخ  رانک  نآ  تایوتحم  یسررب  نودب  ار  میرف  هاگتـسیا 
ياه هرگ  مامت  دـشاب ،  Bradcast عون زا  میرف  کـی  دـصقم  سردآ  هکیناـمز  تسا .   Bradcast سردآ کی  يزاس  هداـیپ  تنرتا ،

CSMA/CD )carrier-sense multiple يژولونکت  CSMA/CD درک . دـنهاوخ  شزادرپ  تفایرد و  ار  نآ  هکبـش  رد  دوجوم 
قوف هژاو  هکنیا  اب  دراد . هدهعرب  اررگیدکی  اب  اه  هرگ  طابترا  هوحن  میظنت  حیرشت و  تیلوئـسم   ( access with cllisin detectin
انـشآ رتعیرـس  اـهنآ  زا  کـی  ره  شقن  اـب  ناوـت  یم  رتـکچوک ، ياـه  شخب  هـب  قوـف  هژاو  ندوـمن  میــسقت  اـب  یلو  دـیآ  یم  رظنب  هدـیچیپ 

. دشاب يروخراهان  زیم  کی  هباشم  تنرتا ، تنمگـس  دـینک  ضرف  دـیریگب :  رظن  رد  ار  ریز  لاثم  قوف  يژولونکت  تخانـش  روظنمب  . دـیدرگ
نیدب هناگدنچ ) یبایتسد   ) multiple access هژاو دنشاب . یم  لوغشم  وگتفگ  هب  هتـسشن و  زیم  رود  ات  رود  هرگ )  ریظن  رفن (  نیدنچ 
لاقتنا طیحم  رد  لصتم )  دوجوم (  رگید  ياههاگتسیا  مامت  دراد  یم  لاسرا  ار  یتاعلاطا  تنرتا  هاگتـسیا  کی  هکینامز  هک :  تسا  موهفم 

هک دینک  ضرف  نیریاس .)  نداد  شوگ  يروخ و  راهان  زیم  رد  رفن  کی  ندرک  تبحـص  ریظن  .). دش دنهاوخ  هاگآ  تاعلاطا  لاقتنا  زا  زین  ، 
لاح رد  يرگید  درف  نامز  نامه  رد  دیشاب ، هتشاد  ار  ندز  فرح  دصق  هتـسشن و  يروخ  راهان  زیم  ياه  یلدنـص  زا  یکی  يور  رب  زین  امش 

carrier قوف تیعـضو  تنرتا  لکتورپ  رد  دیـشاب . هدـنیوگ  نانخـس  مامتا  راظتنا  رد  امـش  تسیاب  یم  تلاـح  نیا  رد  تسا  نتفگ  نخس 
هتشاذگ لاقتنا  طیحم  يور  رب  ار  دوخ  شوگ  تسیاب  یم  دشاب  تاعلاطا  لاسرا  هب  رداق  یهاگتسیا  هکنیا  زا  لبق  . دوش یم  هدیمان   sense
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تاعلاطا لاسرا  یـضاقتم  هاگتـسیا  شوگ  هب  لاقتنا  طیحم  زا  یئادـص  هکیتروص  رد  تسا ؟  دازآ  لاقتنا  طیحم  اـیآ  هک  دـیامن  یـسررب  و 
Carrier-sense multiple access دوب . دهاوخ  تاعلاطا  لاسرا  لاقتنا و  طیحم  زا  هدافتـسا  هب  رداق  رظن  دروم  هاگتـسیا  دسرن ،

يراکهار زین  نآ  يارب  تسیاب  یم  هک  دراد  دوجو  رگید  هتکن  کی  هطبار  نیا  رد  یلو  دیامن  یم  میظنت  دـنمنوناق و  ار  وگتفگ  کی  عورش 
رد . دنـشاب هتـشاد  ار  ندز  فرح  دصق  زین  رفن  ود  دوش و  مکاح  یتوکـس  هظحل  کی  رد  يروخ  راهان  زیم  لاثم  رد  دینک  ضرف  . دوش ذاختا 

فرح هب  عورـش  ناسکی  نامز  کی  رد  '' ابیرقت  ود  ره  هلـصافلاب  صیخـشت و  رفن  ود  طسوت  دوجوم  توکـس  هظحل  کی  رد  یتلاـح  نینچ 
ود هک  داتفا  دـهاوخ  قافتا  ینامز  دـنیوگ و  یم  ( Cllisin  ) مداصت ار  قوف  هدـیدپ  تنرتا  رد  داتفا ؟  دـهاوخ  یقاـفتا  هچ  . دـنیامن یم  ندز 
یم ار  قوف  لکشم  اه ،  ناسنا  يوگتفگ  رد  دنشاب . هتشاد  نامزمه  تروصب  ار  تاعلاطا  لاسرا  لاقتنا و  طیحم  زا  هدافتـسا  دصق  هاگتـسیا 

رد هک  هنوگنامه  . دوش هداد  ندز  فرح  يارب  نیریاس  هب  سناش  نیا  ات  درک  میهاوخ  توکس  ام  دومن . لح  هناتسود  '' لاماک  تروصب  ناوت 
هتـشاد ار  تاعلاطا  لاسرا  دصق  هکینامز  تنرتا  ياههاگتـسیا  دندوب ! هدرک  داجیا  نم  يارب  ار  تصرف  نیا  نارگید  نم ، ندز  فرح  نامز 

هکیتروص رد  دنشاب . یم  تاعلاطا  لاسرا  يارب  دوجوم  هاگتسیا  اهنت  هک  دنـسرب  نانیمطا  نیا  هب  ات  هداد  ارف  شوگ  لاقتنا  طیحم  هب  دنـشاب ،
دنهاوخ هاگآ  لاقتنا  طیحم  رد  مداصت  کی  زورب  زا   ، دندرگ دوخ  تاعلاطا  لاسرا  رد  صقن  هجوتم  تاعلاطا  هدننک  لاسرا  ياههاگتـسیا 

زا سپ  هتفرگ و  رارق  راظتنا  تلاح  رد  یفداصت  '' لاماک  ینامز  تدم  هب  هطوبرم  ياههاگتـسیا  زا  کی  ره  مداصت ،  زورب  نامز  رد  دـیدرگ .
ددـجم شلات  یفداصت و  فقوت  دـنیامن ! یـسررب  ار  لاقتنا  طیحم  ندوب  دازآ  طرـش  تاعلاطا  لاسرا  يارب  تسیاب  یم  راظتنا  نامز  ماـمتا 

داـعبا زا  تواـفتم  ياـه  تیدودـحم  ياراد  تنرتا  هکبـش  کـی  تنرتا  ياـه  تیدودـحم  تسا .  لـکتورپ  ياـه  شخب  نیرتـمهم  زا  یکی 
یم هدافتـسا  لاقتنا  طـیحم  ناونعب  نآ  زا  یکارتشا  تروصب  اههاگتـسیا  ماـمت  هک  یلباـک  لوط   . تسا تازیهجت )  يریگراـکب   ) نوگاـنوگ

اب نامزمه  دندرگ . یم  رـشتنم  تعرـسب  لباک  لوط  رد  یکیرتکلا  ياه  لانگیـس  تسا .  هینمز  نیا  رد  دراوم  نیرت  صخاش  زا  یکی  دنیامن 
ياه پمـلاریظن  لـباک  رواـجم  ياههاگتـسد  طـسوت  هک  یکیرتکلا  ياـه  نادـیم  دوچو  دـندرگ . یم  فیعـض  اـه  لانگیـس  یتفاـسم ، یط 

لانگیـس تفایرد  ناکما  ات  هدوب  هاتوک  تسیاب  یم  هکبـش  لباک  لوط  ددرگ . یم  لانگیـس  ندش  فلت  ثعاب  ددرگ ،  یم  داجیا  تنـسرولف 
ثعاب رما  نیمه  ددرگ . مهارف  ینامز  ریخات  لقادح  اب  فافش و  تروصب  لباک  یئاهتنا  یئادتبا و  هطقن  ود  رد  دوجوم  ياه  هاگتـسد  طسوت 

رد ار  هاگتسد  کی  '' افرص  يارب  تاعلاطا  لاسرا  ناکما   CSMA/CD لکتورپ ددرگ  یم  هدش ، هدافتسا  لباک  لوط  رد  تیدودحم  زورب 
هتشاد دوجو  ازجم  هکبـش  کی  يور  رب  دنناوت  یم  هک  یئاههاگتـسد  دادعت  ظاحل  زا  یئاه  تیدودحم  نیاربانب  دیامن ، یم  مهارف  هظحل  ره 
لاقتنا طیحم  زا  هدافتسا  سناش  كرتشم ، تنمگس  کی  يور  رب  ناوارف )   ) ددعتم ياه  هاگتـسد  لاصتا  اب  دمآ . دهاوخ  دوجوب  زین  دنـشاب ،

یم تاعلاطا  لاسرا  روظنمب  هاگتسد  ره  تلاح  نیا  رد  درک . دهاوخ  ادیپ  شهاک  تنمگس  يور  رب  دوجوم  ياه  هاگتسد  زا  کی  ره  يارب 
رب هبلغ  روظنمب  ار  یتواـفتم  ياـه  هاگتـسد  هکبـش  تازیهجت  ناگدـننک  دـیلوت  دـیامن .  يرپـس  راـظتنا  رد  ار  يداـیز  ناـمز  تدـم  تسیاـب 

ریاس رد  یلو  هدوبن  تنرتا  ياه  هکبش  صتخم  قوف  ياههاگتسد  بلغا  دنا . هدومن  هضرع  یحارط و  هدش ،  هتفگ  تیدودحم  تلاکـشم و 
هکبش رد  هدش  هدافتسا  لاقتنا  طیحم  نیلوا  ( Repeater  ) هدننکرارکت دنیامن . یم  ءافیا  ار  یمهم  شقن  هکبش  اب  طبترم  ياه  يژولونکت 

رتم میخـض 500  لباک  کی  لوط  رثکادح  دنوش . یم  هدـیمان  میخـض )  ) Thicknet هک دوب  لایـسکاوک  یـسم  ياه  لباک  تنرتا  ياـه 
لح فده  اب  اه  هدننک  رارکت  دوب . دـهاوخن  هکبـش  ياه  هاگتـسد  یمامت  يوگباوج  يرتم  لباک 500  گرزب ،  نامتخاس  کـی  رد  تسا . 

تلاح نیا  رد  دننک . یم  لصتم  رگیدکی  هب  ار  تنرتا  هکبش  کی  توافتم  ياه  تنمگـس  اه ،  هدننکرارکت  دنا . . هدش  هئارا  قوف ، لکـشم 
نیدب درک . دهاوخ  لاسرا  يدعب  تنمگس  يارب  ار  نآ  لانگیـس  تیوقت  اب  ذخا و  تنمگـس  کی  زا  ار  دوخ  يدورو  لانگیـس  هدننکرارکت 

رطق داد ( . شیازفا  ار  هکبـش  کی  رطق  ناوت  یم  نانآ ،  طسوت  هطوبرم  ياـه  لـباک  لاـصتا  هدـننک و  رارکت  نیدـنچ  زا  هدافتـسا  اـب  بیتزت 
نامزمه تنرتا  ياه  هکبش  تنمگس  Bridges و  ددرگ )  یم  قلاطا  هکبش  رد  زیامتم  هاگتسد  ود  نیب  دوجوم  تفاسم  رثکادح  هب  هکبش 

کی ره  دندرگ ، لصتم  تنمگـس  کی  هب  هاگتـسیا  يدایز  دادعت  هکیتروص  رد  دندرگ . یم  مکارت  لکـشم  راچد  ندش ) گرزب   ) دـشر اب 
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هب هجوت  اب  یلو  دـنراد  ار  تاع  لاطا  لاـسرا  دـصق  يددـعتم  ياههاگتـسیا  قوف ،  طیارـش  رد  دوب .  دـنهاوخ  دوخ  صاـخ  کـیفارت  ياراد 
یتیعضو نینچ  رد  درک . دهاوخ  ادیپ  ار  لاقتنا  طیحم  زا  هدافتسا  تصرف  سناش و  هاگتسیا  کی  هظحل  ره  رد  اه  هکبـش  زا  عون  نیا  تیهام 

ندومن فرطرب  روظنمب  دوجوم  ياه  لح  هار  زا  یکی  درک . دـهاوخ  تفا  هکبـش  یئآراک  '' لامع  هتفای و  شیازفا  هکبـش  رد  مداصت  دادـعت 
، درک دهاوخ  زورب  هکبش  رد  هک  یئاه  مداصت  يارب  راک  نیا  اب  تسا .  تنمگس  نیدنچ  هب  تنمگس  کی  میسقت  هکبـش  رد  مکارت  لکـشم 
اب تاـعلاطا  كارتشا  هب  رداـق  اـه  تنمگـس  ددرگ : یم  رگید  لکـشم  کـی  زورب  ثعاـب  قوف  لـح  هار  . ددرگ یم  داـجیا  يرتعیـسو  هنماد 

نیدـنچ اـی  ود و   Bridge تسا .  هدـش  يزاـس  هداـیپ  تنرتا  هکبـش  رد   Bridges قوف ، لکـشم  لح  روظنمب  دوب . دـنهاوخن  رگیدـکی 
دعب زا   Bridge درکلمع دش . دهاوخ  هکبـش  رطق  شیازفا  ثعاب  قوف  هاگتـسد  بیترت  نیدب  درک . دهاوخ  لصتم  رگیدکی  هب  ار  تنمگس 

Bridge دوب .  دهاوخ  زین  هکبش  کیفارت  رد  مظن  داجیا  هب  رداق   Bridge هک توافن  نیا  اب  تسا ،  هدننکرارکت  ریظن  هکبش  رطق  شیازفا 
یمن هاگتـسیا  کی  هباشم  '' اقیقد  اهنآ  درکلمع  یلو  هدوب  تاعلاطا  تفایرد  لاـسرا و  هب  رداـق  هکبـش  رد  دوجوم  ياههاگتـسد  ریاـس  ریظن 

هک ار  يزیچ  '' افرص   Bridge  ( . هدننکرارکت ریظن  تسین (  دوب ، دهاوخ  نآ  همـشچرس  دوخ  هک  یکیفارت  داجیا  هب  رداق   Bridge دشاب .
ریاس اب  طابنرا  داجیا  روظنمب  تنرتا  صاخ  میرف  عون  کی  اجیا د  هب  رداـق   Bridge دیامن ( . یم  سکعنم  دونش ،  یم  اههاگتسیا  ریاس  زا 

طیحم يور  رب  هدـش  لاسرا  ياه  میرف  مامت  هکبـش  رد  دوجوم  هاگتـسیا  ره  دـیدرگ  هراشا  '' لابق  هک  هنوگنامه  دنـشاب )  یم  اـه   Bridge
رب یعس  قوف  یگژیو  رب  دیکات  اب   Bridge دشابن ). ای  دشاب و  هاگتسیا  نامه  میرف  دصقم  هکنیازا  رظنفرـص  .) دیامن یم  تفایرد  ار  لاقتنا 

لـصتم رگیدکی  هب  ار  تنمگـس  ود   Bridge ددرگ یم  هدـهاشم  قوف  لکـش  رد  هک  هنوگناـمه  دراد . اـه  تنمگـس  نیب  کـیفارت  میظنت 
تفایرد ار  یتاـعلاطا  ياـه  میرف  زین   Bridge دنـشاب هتـشاد  ار  تاعلاطا  لاسرا  دصق   B اـی هاگتـسیا A و  هکیتروص  رد  تسا .  هدوـمن 

اه میرف  کیتاموتا  لاسرا  هب  رداق  ایآ  تسا ؟ تروص  هچ  هب  هدـش  تفایرد  یتاعلاطا  ياه  میرف  اـب   Bridge دروخرب هوحن  درک . دهاوخ 
نیا رد  تسا .  تنمگـس  ره  رد  يرورـضریغ  ياه  کیفارت  شهاک   Bridge زا هدافتـسا  فادهازا  یکی  دشاب ؟ یم  مود  تنمگـس  يارب 

ياههاگتسیا A و دصقم ، سردآ  هکیتروص  رد  دش . دهاوخ  یـسررب  نآ ، يور  رب  تایلمع  هنوگ  ره  زا  لبق  میرف ،  دصقم  سردآ  اتـسار ،
ماجنا ار  یـصاخ  تایلمع   Bridge تلاح نیا  رد  تشاد .  دـهاوخن  دوجو  ود  هرامـش  تنمگـس  يارب  میرف  لاسرا  هب  يزاـین  دـشاب   B ای

ياههاگتسیا C و زا  یکی  میرف  دصقم  سردآ  هکیتروصرد  تسا .  ندومن  رتلیف  هباشم  قوف  میرف  اب   Bridge دروخرب هوحن  داد . دهاوخن 
لاسرا ود  هرامش  تنمگس  يارب  ار  قوف  میرف   Bridge دشاب ،   Bradcast عون زا  سردآ  کی  ياراد  رظن  دروم  میرف  ای  دشاب و   D ای

اب ددرگ . یم  مهارف  هکبـش  رد  دوجوم  هاگتـسد  راهچ  طابترا  ناـکما   Bridge طسوت یتاعلاطا  میرف  تیادـه  لاسرا و  اب  درک . دـهاوخ 
B هاگتـسیا يارب  ار  یتاعلاطا   A هاگتـسیا هک  دمآ  دـهاوخ  دوجوب  ناکما  نیا   ، Bridge طسوت اـه  میرف  ندومن  رتلیف  مزیناـکم  هب  هجوت 

تروصب طابترا  ود  يرارقرب  ناکما  بیترت  نیدـب  . دـیامن لاسرا   D هاگتـسیا يارب  ار  یتاعلاطا   C هاگتـسیا زین  هظحل  نامه  رد  لاـسرا و 
رد دوجوم  ياههاگتسیا  نیب  نامزمه  طابترا  ناکما   Bridge زا هدافتسا  اب  یقطنم  ياه  تنمگـس  اهرتور :  تسا .  هدمآ  دوجوب  نامزمه 
زا یکی  دهد . یمن  ماجنا  ار  یصاخ  تایلمع  تنمگس  کی  رد  دوجوم  کیفارت  اب  هطبار  رد   Bridge ددرگ . یم  مهارف  تنمگس  نیدنچ 

. تسا رگیدکی  هب  هدش  لصتم  ياه  تنمگـس  مامت  يارب   Bradcast عون زا  یتاعلاطا  ياه  میرف  یلاسرا   Bridge مهم ياه  یگژیو 
زا يدایز  دادـعت  هکینامز  ددرگ . هکبـش  رد  یلئاسم  زورب  ببـس  دـناوت  یم  قوف  یگژیو  اه ، تنمگـس  شرتسگ  هکبـش و  دـشر  اب  نامزمه 

هدمآ دوجوب  یتاعلاطا  مکارت  دـنیامن ، یم  لاسرا  ار   Bradcast ياه میرف   ، Bridge رب ینتبم  ياه  هکبش  رد  دوجوم  ياه  هاگتـسیا 
رد هتفرـشیپ  ياههاگتـسد  زا  یکی  رتور  دنـشاب . هتفرگ  رارق  تنمگـس  کی  رد  اههاگتـسد  یمامت  هک  دوب  دـهاوخ  ینامز  زا  رتشیب  بتارمب 
یم داجیا  هکبش  ره  يارب  یقطنم  هدودحم  کی  اه  رتور  تسا .  ازجم  یقطنم  هکبش  نیدنچ  هب  هکبـش  کی  میـسقت  هب  رداق  هک  هدوب  هکبش 
نیا قوف  یگژیو  دـنیامن . یم  تیلاعف  تسا ، هکبـش  کی  رد  صاـخ  يژولونکت  زا  لقتـسم  هک  یئاـه  لـکتورپ  ساـسا  رب  اـهرتور  دـنیامن .

رد رتور  زا  هدافتـسا  دیامن . طبترم  رگیدکی  هب  ار  توافتم  ياه  يژولونکت  اب  هکبـش  نیدـنچ  هک  درک  دـهاوخ  مهارف  رتور  يارب  ار  ناکما 
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زا یناوارف  تارییغت  نونکات  تنرتا  ياه  هکبش  ندش  حرطم  نامز  زا  تنرتا  یلعف  تیعضو  تساریذپ .  ناکما  هدرتسگ  یلحم و  ياه  هکبش 
هکبـش هزورما  . دیدرگ یم  هدافتـسا  اه  هکبـش  عون  نیا  رد  لایـسکاوک  لباک  زا  ادتبا  رد  تسا .  هدش  داجیا  هطوبرم  ياه  هاگتـسد  عونت  دعب 

هیلوا ياه  هکبـش  رد  دنیامن . یم  هدافتـسا  رگیدکی  هب  اه  هاگتـسیا  لاصتا  يارب  يرون  ربیف  ای  هدیبات و  مهب  ياه  لباک  زا  تنرتا  نردم  ياه 
تسا هدیسر  هیناث  رد  تیباگم  یتح 1000  زرم 100و  هب  تعرس  نیا  هزورما  یلو  دوب  هیناث  رد  تیباگم  هد  تاعلاطا  لاقتنا  تعرـس  تنرتا 

رگیدکی هب  چیئوس  طسوت  اه  تنمگـس   . تسا تنرتا  ياه  چـیئوس  زا  هدافتـسا  ناکما  تنرتا  ياه  هکبـش  رد  هدـش  داجیا  لوحت  نیرتمهم  . 
زا یخرب  ددرگ ) یم  مهارف  چیئوس  طسوت  تنمگـس  نیدـنچ  لاصتا  ناکما  هک  هدـمع  توافت  نیا  اب   Bridge ریظن دـندرگ ( . یم  لصتم 
یم هاگتسیا  ای  چیئوس و  هکبـش ، رد  دوجوم  ياههاگتـسد  مامت  دنیامن . یم  مهارف  ار  رگیدکی  هب  تنمگـس  اهدص  لاصتا  ناکما  اه  چیئوس 

هاگتسیا يارب  ار  نآ  یسررب ، زا  سپ  تفایرد و  ار  رظن  دروم  میرف  چیئوس  هاگتـسیا ،  ره  ارب ي  یتاعلاطا  ياه  میرف  لاسرا  زا  لبق  دنـشاب . 
هاگتسیا کی  '' افرص  ياراد  تنمگس  ره  قوف  لدم  رد  یلو  تسا ،   Bridge هباشم قوف  تایلمع  درک .  دهاوخ  لاسرا  رظن  دروم  دصقم 
هاگتسیا يدایز  دادعت  نیب  نامزمه  طابترا  يرارقرب  ناکما  بیترت  نیدب  دش . دهاوخ  لاسرا  یعقاو  هدننک  تفایرد  هب  '' افرـص  میرف  تسا و 

. دیدرگ حرطم  زین   Full-duplex هلئسم تنرتا  ياه  چیئوس  ندش  حرطم  اب  نامزمه  دش . دهاوخ  مهارف  چیئوس  رب  ینتبم  ياه  هکبش  رد 
ياه هکبـش  رد  تسا .  نامزمه  تروصب  تاعلاطا  تفایرد  لاسرا و  تیلباق  هدنهدناشن  هک  تسا  یطابترا  حلاطـصا  کی   Full-dulex

اههاگتسیا چیئوس ، رب  ینتبم  ياه  هکبـش  رد  . دوب ( half-duplex  ) هفرطکی تروصب  تاعلاطا  تفایرد  لاـسرا و  تیعـضو  هیلوا  تنرتا 
هدیبات و مهب  ياه  لباک  زا  اه  هکبـش  عون  نیا  رد  دنـشاب . یمن  رگیدکی  اب  میقتـسم  طابترا  هب  رداق  هدرک و  رارقرب  طابترا  چیئوس  اب  '' افرص 

مداصت زا  يراع  چیئوس  رب  ینتبم  ياه  هکبش  دنشاب .. یم  صوصخ  نیا  رد  مزلا  ياهرونکناک  ياراد  هطوبرم  چیئوس  هدافتـسا و  يرون  ربیف 
مهارف زین  رگید  هاگتسیا  يارب  چیئوس  طسوت  تاعلاطا  لاسرا  ناکما  چیئوس ،  هب  هاگتـسیا  کی  طسوت  تاعلاطا  لاسرا  اب  نامزمه  هدوب و 
ناونعب تنرتا  دیـشاب .  هدینـش  تنرتا  ياه  هکبـش  اب  طابترا  رد  ار  حلاطـصا 802.3  نونکات  دیاش  درادناتـسا 802.3  تنرتا و  دش . دهاوخ 

يا هتیمک   IEEE هسسوم لاس 1980  رد  دیدرگ . حرطم  ( DIX  ) سکاریز لتنیا و  لاتیجید ، ياه :  تکرش  طسوت  هکبش  درادناتـسا  کی 
هدنهدناشن ددع 802  داد ( . رارق  ار 802  قوف  هورگ  مان   IEEE هسسوم درک . هکبش  اب  طبترم  ياه  يژولونکت  يزاس  رادناتسا  لوئـسم  ار 

ياه هتیمک  زا  کی  ره  دوب .  هدـش  لیکـشت  رگید  یبناج  هتیمک  نیدـنچ  زا  قوف  هتیمک  تسا )  يزاسرادناتـسا  هتیمک  لیکـشت  هام  لاـس و 
شور زا  یبناـج  ياـه  هتیمک  زا  کـی  ره  زیاـمت  يارب   IEEE هسـسوم دندیدرگ . هکبـش  زا  یـصاخ  ياه  هبنج  یـسررب  لوئـسم  زین  یعرف 

هورگ 802.3 دوب .  هدش  هتفرگ  رظن  رد  اه  هتیمک  زا  کی  ره  يارب  هک  هدوب  درفب  رـصنم  ددـع  کی   X درک . هدافتسا   x802.x يراذگمان : 
هدیمان  DIX Ethernet ادتبا رد  قوف  هکبـش  دنتـشاد ( . هدهعرب  ار   CSMA/CD ياه هکبش  رد  تایلمع  يزاس  درادناتسا  تیلوئـسم 

هکبـش توافتم  ياه  يژولونکت  دنـشاب . یم  توافتم  رگیدکی  اب  یتاعلاطا  ياه  میرف  رد  اه  هداد  تمرف  رظن  زا  تنرتا و 802.3  دش )  یم 
هضرع  Tken ring مان اـب  تکرـش IBM و  طسوت  تنرتا )  زا  يرگید  درکیور  يرتویپماک ( ياه  هکبـش  رد  دوجوم  لدـم  نیرتلوادـتم 

یم هدافتـسا  اه  میرف  لاقتنا  نامز  رد  یفداصت  ( Gap  ) یلاخ لصاوف  زا  لاقتنا  طیحم  زا  یبایتسد  روظنمب  تنرتا  ياه  هکبـش  رد  دـیدرگ .
کی قیرط  زا  اه  هاگتسیا  قوف ،  ياه  هکبش  رد  دنیامن . یم  هدافتسا  اتسار  نیا  رد  هتسویپ  شور  کی  زا   Tken ring ياه هکبش  ددرگ .

هتـشاذگ راـنک  میرف  هقلح ،  لوـط  یط  زا  سپ  تکرح و  تهج  کـی  رد  '' افرـص  اـه  میرف  دـندرگ . یم  لـصتم  رگیدـکی  هب  یقطنم  هقلح 
Tken passing شور زا  دوـب و  دـهاوخن   CSMA/CD عبات تاعلاطا  لاسرا  يارب  لاـقتنا  طـیحم  هب  یباـیتسد  شور  دـش . دـهاوخ 

لوط رد  قوف   Tken ددرگ .  یم  داجیا  یتاعلاطا )  میرف  کی  زا  یصاخ  عون   ) Tken کی ادتبا  رد  قوف  شور  رد  ددرگ . یم  هدافتسا 
یتاعلاطا میرف  هتفرگ و  رایتخا  رد  ار   Tken تسیاب یم  دشاب ، هتشاد  ار  تاعلاطا  لاسرا  دصق  هاگتسیا  کی  هکینامز  دخرچ .  یم  هقلح 

ندومن یط  دش (  هداد  تشگرب  هدننک  لاسرا  هاگتـسیا  هب  '' اددـجم  هدـش  لاسرا  میرف  هکینامز  دراد . لاسرا  لاقتنا  طیحم  يور  رب  ار  دوخ 
نتفرگ راـیتخا  رد  داد . دـهاوخ  رارق  هقلح  يور  رب  ار  نآو  داـجیا  ار  دـیدج   Tken کی فذـح و  ار  دوخ  میرف  هاگتـسیا  هقلح ،)  ریـسم 
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 . تسا هیناث  رد  تیباگم  هدزناش  ات  راهچ  اه  هکبش  عون  نیا  رد  تاعلاطا  لاسرا  تعرس  تسا .  تاعلاطا  لاسرا  ارب ي  مزلا  طرش   Tken
ياهدرادناتسا قوف  ياه  هکبـش  رمعزا  لاس  یـس  دودح  تشذگ  زا  سپ  دهد . یم  همادا  دوخ  دشر  هب  نانچمه  تباث  دنور  کی  اب  تنرتا 

 . تسا هدومن  ناسآ  ار  تنرتا  ياه  هکبش  ینابیتشپ  يرادهگن و  رما  نیمه  دنتسه و  هدش  هتخانش  نیـصصختم  مومع  يارب  داجیا و  هطوبرم 
. دراد یم  رب  ماگ  درکلمع  یئآراک و  دوبهب  تعرس و  شیازفا  تمسب  تبلاص  اب  تنرتا 

؟ تسیچ یتیاباگیگ  هکبش 

يزیم ور  ياهرتویپماک  ات  هدـش  ثعاب  تفرـشیپ  نیا  دـنا . تفرـشیپ  لاح  رد  میـس  یب  ياه  هکبـش  رانک  رد  زین  میـس  اب  لـصتم  ياـه  هکبش 
مان اب  میـس  اب  لصتم  ياه  هکبـش  زا  يا  هزات  لسن  هک  تسا  يدـنچ  دـنوش . لصتم  رگیدـکی  هب  هیناث  رب  تیاـباگم  تعرـس 1000  اب  دنناوتب 
لاس دودح 6  زا  نآ  یحارط  هک  هک  درادناتـسا  نیا  هدش . دـلوتم  میـس  یب  ياه  هکبـش  يوهایهرد  هیاس و  ریز  یتیب  اگیگ   Eethernet
ياه هدننک  لرتنک  تسا . ینونک  میس  یب  هکبـش  نیرت  تعرـس  رپ  ربارب  راهچ  نآ  تعرـس  تسـشن و  راب  هب  ماجنارـس  دوب  هدش  زاغآ  شیپ 

اب ار   Fast Ethernet ياه هدـننک  لرتنک  ياج  هدرکزاـب و  یلـصا  ياـهدرب  يور  ار  دوخ  ياـج  مک  مک  یتیاـب  اـگیگ   Ethernet
هب 90 لمع  رد  یتیب  اگیگ   Ethernet ياه هکبش  تعرـس  هک  دنا  هداد  ناشن  ياه  شیامزآ  دنریگ . یم  هیناث  رب  تیب  اگم  تعرس 100 
رد یتیباگیگ   Ethernet رد لاقتنا  گنهآ  . Fast Ethernet تعرـس ربارب  هد  اب  تسا  ربارب  نازیم  نیا  دسر . یم  هیناث  رب  تیب  اگم 

سیورـس ياه  رتویپماک  يور  هک   CAD ای ییوئدـیو  ياه  لیاف  اب  راک  ماگنه  نیارب  انب  تسا . رتشیب  یکـسید  تخـس  ره  زا  رـضاح  لاـح 
، یتیباگیگ ياه  هدننک  لرتنک  شرتسگ  اب  رتنازرا  هچ  ره  رتعیرس ، هچ  ره  دهد . یمن  شهاک  ار  راک  تعرس  هکبش  دنا ، هدش  هریخذ  هدنهد 

يروط هب  تسا  شهاک  هب  ور  نامزمه  روط  هب  مه  اه  هاگتـسد  نیا  تمیق  تسا . شیازفا  هب  ور  زین  بسانم  ياـه  چـیئوس  يارب  تساوخ  رد 
دراد هک  يدایز  تعرس  اب  یتیب  اگیگ   Ethernet هدمآ . نییاپ  وروی  دودح 2000  هتشذگ  لاس  هاگرد  اب 8  یتیب  اگیگ  چیئوس  کی  هک 

نیشیپ ياه  هنوگ  اب  هچ  رگا  یتیب  اگیگ   Ethernet ياه هاگتسد  تسا . بسانم  رایسب  مه  یلحم  ياه  هکبـش  يور  اه  هداد  لاقتنا  يارب 
هدافتسا میس  جوز  ره 4  زا  دیاب  تعرـس  نیرتشیب  زا  يدنم  هرهب  يارب  اما  دنراگزاس  یتیب  اگم   Ethernet و Fast Ethernet ینعی

ره رد  میـس و  جوز  ره  يور  هک  تسا  ینعم  نیا  هب  اهنیا  همه  دوش . یم  هدافتـسا  زین  یحطـس  جنپ  نویـسلاودم  کی  زا  نیا  رب  نوزفا  درک .
زا یـشخب  هک  دوش  یم  هداتـسرف  هیناث  رب  تیباگیگ  کی  زا  شیب  هجیتن  رد  دوش . یم  لقتنم  تیب  ود  زا  شیب  زتره  اگم  دماسب 100  اب  شپت 

ياه هداد  نایرج  هب  هویـش  نیا  رد  هک  ییاـه  هداد  دور . یم  راـک  هب   Trellis هویـش اب  اه  هداد  يراذـگ  زمر  يارب  یفاضا  دـناب  يانهپ  نیا 
دیاب تعرـس ، نیرتشیب  زا  يدنم  هرهب  يارب  دنتـسین  ناسکی  اه  لباک  دهد . یم  شیازفا  ار  اه  هکبـش  نیا  ینمیا  يرادـیاپ و  دوش  یم  هفاضا 
دنور یم  راک  هب  هاتوک  ياه  هلـصاف  رد   Fast Ethernet رد هک   Cat5 يا هتشر  ياه 4  لباک  تخاس . رت  هدـیچیپ  یمک  ار  اه  لباک 
تسا بلاج  دنهد . یم  شهاک   Fast Ethernet دح ات  ار  اه  هاگتسد  نیا  تعرس  دنتسین و  هدافتسا  لباق  یتیب  اگیگ   Ethernet رد

ار لـباقم  فرط  هاگتـسد  ره  دـنرادن . دوجو   Dwnlink و  Uplink ياه هاگرد  ناـیم  یتواـفت  یتیب  اـگیگ  رازفا  تخـس  رد  هک  دـینادب 
ياه لباک  دنک . یم  میظنت  ار  دوخ  دشاب  هتـشاد  رارق  چیئوس  کی  ای  هکبـش  تراک  کی  رگید  تمـس  رد  هکنیا  هب  هتـسب  هدرک و  ییاسانش 
زتره اگم  دماسب 300  زا  هدافتـسا  ناکما  يرظن  روط  هب   Cat6 ياه لباک  تمیق  دنراد . توافت  مه  اب  تیفیک  رظن  زا  مه  يا  هتـشر  تشه 

رتم رثکادح 100   Cat6 لـباک لوـط  تسا . ربارب  هس  میـس  تفج  ره  يور   Cat5 اب هسیاقم  رد  نآ  لاـقتنا  گـنهآ  دـنک و  یم  مهارف  ار 
نیا رد  اما  درک . لـصتم  رگیدـکی  هب  ار  رتم  هلـصاف 200  هب  رتویپماک  هاگتـسد  ود  ناوت  یم  چـیئوس  کی  زا  هدافتـسا  تروص  رد  هک  تسا 
جنپ زا  هدافتـسا  ناکما  ياج  هب  هک  يروط  هب  هدش  رتدودـحم  رایـسب   ( Cascading يراـشبآ (  یگژیو   Cat5 اب هسیاقم  رد  اه  لـباک 

رتم هب 300  ار  هلصاف  رثکادح  هک  درک  هدافتـسا  چیئوس  ود  زا  ناوت  یم  اهنت  دنناسر )  یم  رتم  هب 600  ار  هلصاف  هک  مه (  رـس  تشپ  چیئوس 
شیازفا تروص  رد  تسا . مزلا   Ruter دوجو  Cat6 ياه لباک  زا  هدافتـسا  يارب  گرزب  ياه  نامتخاس  رد  نیارب  انب  دنک . یم  دودحم 
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ربیف ياه  لباک  نیا  رد  درب . راک  هب  ار  يرون  ربیف  ياه  لباک  یـسم ، ياـه  لـباک  ياـج  هب  دـیاب  ناـمتخاس )  ود  ناـیم  هنومن  يارب  هلـصاف ( 
هد زا  شیب  يرون  ربیف  زا  هدافتسا  تازیهجت  هک  مییوگب  مه  ار  نیا  دبای . شیازفا  رتمولیک  جنپ  ات  دناوت  یم  هلـصاف  ، Single Mde يرون

دوخ لاح  هب  ار  دایز  ياه  هلـصاف  تسین  دـب  یـصخش  ياهرتویپماک  يارب  لااب  رایـسب  تعرـس  دـنراد . تمیق   Cat5 لـباک تازیهجت  ربارب 
دننک یم  مهارف  اه  هکبش  نیا  هک  يدناب  يانهپ  مینک . یسررب  یصخش  ياهرتویپماک  رد  ار  یتیباگیگ  ياه  هکبش  دربراک  یمک  هتشاذگ و 

Full لماک (  هفرط  ود  تلاح  رد  یتیب  اگیگ  هکبـش  تراک  دـنک . یم  باـجیا  یـصخش  ياـهرتویپماک  رازفا  تخـس  رد  ار  تارییغت  یخرب 
هب ار  هیناث  رد  تیاباگم  لاقتنا 180  گنهآ  نیا  هک  دنک  تفایرد  هداتـسرف و  ار  هداد  نامزمه  دـناوت  یم  ینعی  دـنک . یم  راک   ( Duplex

دننام يرگید   PCI تراک متسیس  رد  رگا  هتبلا  تسا . هیناثرب  تیاباگم  اهنت 133   PCI هاگرذگ دناب  يانهپ  هک  یلاح  رد  دهد  یم  تسد 
رایتخارد نآ  هدـنامیقاب  هتفای و  شهاک  مه  زاب  یتیاباگم  دناب 133  يانهپ  نیا  دشاب  هتـشاد  دوجو   RAID هدـننک لرتنک  ای  یتوص  تراک 

یتیب يرامعم 64  اب  هک  هدنهد  سیورس  ياه  رتویپماک  هژیو  هکبـش  ياه  تراک  هک  تسین  لیلد  یب  نیاربانب  دریگ . یم  رارق  هکبـش  تراک 
رظن زا  یلـصا  درب  اب  هچراپ  کی  هکبـش  ياه  تراک  رتشیب  لباقم ، رد  دـنراد . یتیباـگم  یتح 1066  ای  دناب 533  يانهپ  دـنوش  یم  هتخاس 
يرس رد  لتنیا  لح  هار  اهنت  دنا . لصتم  دنک   PCI هاگرد هب  زین  اهنآ  نوچ  دنرادن  یتوافت   PCI هکبش ياه  تراک  اب  هداد  لاقتنا  گنهآ 
ابیرقت ار  هاـگولگ  نیا  هـک  تـسا  ( Cmmunicatins Streaming Architecture (CSA مان اـب   i875 و  i865 ياـه هشارت 
هشارت يرس  هب  هیناث  رب  تیاباگم  لاقتنا 266  گنهآ  اب  یصاصتخا  ریسم  کی  قیرط  زا  هکبـش  هدننک  لرتنک  هویـش ، نیا  رد  هدرک . فرطرب 
لرتنک نیا  هک  مینک  هراشا  اجنیا  رد  تسین  دـب  دـنروایب . نییاـپ  ار  نآ  تعرـس  دـنناوت  یمن  رگید  ياـه  شخب  هجیتن ، رد  دوش . یم  لـصتم 
یلـصا درب  اب  هچراپکی  ياه  هدننک  لرتنک  هک  یلاح  رد  دننک  یم  ادیپ  تسد  هیناث  رب  تیاب  اگم  تعرس 150  هب  لمع  رد  لتنیا  ياه  هدننک 

نایم نیا  رد  هک  هچنآ  دـیآ . یم  نییاپ  فصن  ات  یتح  يرگید   PCI ياه تراک  دوجو  نودب  مه  نآ   VIA ای  3Cm، Bradcm دننام
دوجو اب  دنرادن و  لتنیا  يروانف  نیا  زا  يرادرب  هرهب  هب  یلیامت  چیه  یلصا  درب  هدنزاس  ياه  تکرش  یخرب  هک  تسنیا  تسا  بیجع  رایسب 

. دـننک یم  زهجم   Bradcm ياـه هدـننک  لرتـنک  اـب  ار  اـهنآ  مه  زاـب  ناـستلاوصحم  يور   i865، i875 ياـه هشارت  يرـس  ياـه  هشارت 
رپ هاگرذگ  اهنت  هن  نوچ  دننک  یم  فرطرب  ار  لکشم  نیا  دنیآ  یم  رازاب  هب  هدنیآ  رد  هک  ياه  هشارت  يرـس  هشارت  يرـس  يزاسدرادناتـسا 
هک دـسر  یمن  رظن  هب  هدـش . هچراـپکی  اـهنآ  اـب  زین  یتیاـباگیگ  هکبـش  هدـننک  لرتـنک  هکلب  دـنراد  دوخ  اـب  ار   PCI Experss تعرس

درادناتـسا زین  ـلااح  نـیمه  هـچ  رگا  دـنک . ادـیپ  تـسد  رتـلااب  ياـه  تعرـس  هـب  یــصخش  ياـهرتویپماک  شخب  رد  دـناوتب   Ethernet
تعرـس زا  يدـنم  هرهب  يارب  اما  دنتـسه  تخاس  تسد  رد  نآ  يرازفا  تخـس  ياه  هاگتـسد  هدـش و  فیرعت  یتیاباگیگ   Ethernet 10
لکتورپ رد   Packet هزادـنا ای  اـطخ  صیخـشت  ياـه  شور  رگا  تسین . يرون  ربیف  ياـه  لـباک  غارـس  هب  نتفر  زج  هب  هراـچ  نآ  يـلااب 

درک هدافتسا  رتم  لوط 10  هب  یسم  ياه  لباک  زا  ناوت  یم  رثکادح  یتیاباگیگ   Ethernet 10 ياه هکبش  رد  دننکن  رییغت   Ethernet
. تسا هاتوک  رایسب  اه  هکبش  یلمع  يزاس  هدایپ  يارب  هک 

؟  تسیچ  Prxy Server

Prxy Server داجیا هفـسلف  دوش . یم  عقاو  ناربراک  تنرتنیا و  نیب  طساو  دح  هکبـش  کی  رد  هک  تسا  يرازفا  مرن   Prxy Server
ییاهتیلباق تاناکما و  اهدعب  یلو  تسا  هدوب  هکبش  کی  رد  هدننک  هدافتـسا  رفن  کی  زا  شیب  دادعت  رایتخا  رد  تنرتنیا  طخ  کی  ندادرارق 

رد اه   Prxy Server یلک روطب  درک .  تنرتنیا  طوطخ  نداهن  كارتشا  هب  زا  رتارف  ار  نآ  دربراک  هک  دـش  هدوزفا   Prxy Server هب
ربراک دنچ  يارب  تنرتنیا  طخ  کی  نتـشاذگ  كارتشا  هب  نامه  اه ،   Prxy Server دربراک کی  دنوش .  یم  هدافتـسا  یلک  دروم  دنچ 

ياهتیاس رد  اه ،  Prxy Server مود دربراک  دوش .  یم  رتشیب  تینما  داجیا  نینچمه  ناربراک و  لرتنک  هنیزه و  شهاک  ثعاب  هک  تسا 
هجوت اب  تسا .  تاعلاطا   Caching دوش ،  یم  هدافتسا  رایـسب  نآ  زا  هزورما  هک  موس  دربراک  دشاب .  یم   Firewall ناونع هب  یتنرتنیا 
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هب ناوت  یمن  '' لاومعم  تاعلاطا ،  تفایرد  لاسرا و  يارب  یطابترا  دـناب  ياـنهپ  ندوب  دودـحم  تنرتنیا و  زا  هدافتـسا  هنیزه  ندوب  نارگ  هب 
رد لکـشم  نیا  عفر  هب  کمک  يارب  تاعلاطا ،   Caching ناکما تفای .  تسد  بولطم  تعرـس  اب  مک و  نامز  رد  رظن  دروم  تاـعلاطا 
هب دراد . یم  هاگن  هناگادـج  هظفاح  کیرد  ار  دوش  یم  هعجارم  اهنآ  هب  رتشیب  هک  ار  ییاهتیاس   ، Prxy Server تسا .  هدش  هتفرگ  رظن 

نیا دش .  دهاوخ  عوجر  صوصخم  هظفاح  نامه  هب  هکلب  تسین  تنرتنیا  قیرط  زا  طابترا  هب  يزاین  اهنآ  هب  ددجم  هعجارم  يارب  بیترت  نیا 
دوش یمن  تفایرد  تنرتنیا  زا  تاعلاطا  نوچ  رگید  يوس  زا  هدش و  رتمک  تاعلاطا  هب  یسرتسد  نامز  فرط  کی  زا  ددرگ  یم  ثعاب  رما 
کی هب  دودحم   Website کی رد  تارییغت  '' لاومعم  هکنآ  صوصخب  دوشن .  لاغشا  يرارکت  تاعلاطا  اب  دوجوم  دودحم  دناب  يانهپ  ، 

زا هدافتـسا  اب  هکنآ  لاح  دشاب  یم  تیاس  لک  نتفرگ  يانعم  هب   Caching نودب تنرتنیا  زا  تاعلاطا  نتفرگ  دشاب و  یم  هحفـص  ود  ای 
Prxy Server ياـهیگژیو درک  تفاـیرد  ار  هدرک  رییغت  تاحفـص  اـهنت  ناوتیم  تاـعلاطا ،   Caching ناـکما Prxy Server و 

ياـهرازفا مرن  هدودـحم  رد  یلحم  ياـه  هکبـش  رد  دوجوم  ياـهلکتورپ  رثکا  زا  ناوت  یم   Prxy Server زا هدافتـسا  اـب  لوا :  یگژیو 
دننام یلحم  ياه  هکبـش  دربراـک  رپ  ياـهلکتورپ   Prxy Server درک .  هدافتـسا  تنرتنیا  اـب  طـبترم   LAN ياه هکبـش  رد  يدربراـک 

و مک ) ناربراـک  دادـعت  اـب   LAN ياـه هکبـش  رد  هدافتـسا  دروم   ) NETBEUI لواـن ، ) ياـه  هکبـش  رد  هدافتـسا  دروـم   ) IPX/SPX
يدربراک رازفا  مرن  کی  زا  ناوتب  هکنیا  يارب  بیترت  نیا  اب  دـنک . یم  ینابیتشپ  ار  ( Intranet ياه هکبش  رد  هدافتسا  دروم   ) TCP/IP

هب طوبرم  ياهتمسق  هک  تسین  يزاین  درک  هدافتسا  تنرتنیا  يور  هدش ،  هتـشون  لوان  يور   IPX/SPX لکتورپ اب  '' لاثم  هک   LAN هکبش
Prxy هــکلب داد  رییغت   TCP/IP ياـه  Functin Call هـب ار  هدرک  هدافتــسا   API ياـه  Functin Call زا هک  هکبـش  اـب  طاـبترا 

یم راک  لوان  اـب   LAN هکبـش کـی  تحت  نونک  اـت  هک  يرازفا  مرن  زا  یتـحار  هب  ناوت  یم  هداد و  ماـجنا  ار  تارییغت  نیا  دوخ   Server
 , دـننام تنرتنیا  ياهـسیورس  هراـبرد  یگژیو  نیمه  درک .  هدافتـسا  تسا ،  لـصتم  تنرتنیا  هب  '' امیقتـسم  هک  يا  هکبـش  رد  ار  تسا  هدرک 

کی اـب  هماـنرب  يزاـس  هداـیپ  ماـگنه  هک  اـنعم  نیا  هب  دراد .  دوجو  FTP , Telnet , Gpher , IRC RealAudi , Pp3 و . . . 
Cache اب مود :  یگژیو  دوش .  یمن  هتـشون  یگنهامه  داجیا  يارب  همانرب  رد  يدـک  هدوبن و  یتیدودـحم  صاخ ،  لـکتورپ  اـی  سیورس 

لباق رادـقم  هدـش و  رت  نایامن  تنرتنیا  ياهـسیورس  تیلباق  اهنآ ،  نتـشاد  هاـگن  زورب  اـب  دـنوش و  یم  هدافتـسا  رتشیب  هک  یتاـعلاطا  ندرک 
هکبش رد  تینما  داجیا  يارب  يا  هژیو  تاناکما   Prxy Server موس :  یگژیو  ددرگ . یم  ییوج  هفرص  یطابترا  دناب  يانهپ  رد  یهجوت 

هدافتـسا اهتیاس  همه  زا  دـنناوتن  هکبـش  ناربراک  همه  هکنآ  یکی  تسا .  رظن  دـم  یتاعلاطا  تینما  هتـسد  ود  اه  هکبـش  رد  '' ـلاومعم  دراد . 
تسین يزاین   Prxy Server زا هدافتسا  اب  دنک .  ادیپ  یسرتسد  هکبش  تاعلاطا  هب  تنرتنیا  يور  زا  دناوتن  یسک  ره  هکنآ  رگید  دننک و 

یم نینچمه  دوش .  یم  يریگولج  یلخاد  هکبش  هب  زاجمریغ  یسرتسد  زا  نمض  رد  دوش  لصو  تنرتنیا  هب  میقتـسم  روطب   Client ره هک 
Prxy مراـهچ :  یگژیو  دروآ . مـهارف  زین  ار  اـه  هداد  ندرک  زمر  ناــکما  ( SSL (Secure Sckets Layers زا هدافتـسا  اـب  ناوت 
IIS (Internet Infrmatin اـب نـینچمه  دوـش و  عـمتجم  امــش  لـماع  متــسیس  اـب  دــناوت  یم  هـک  يرازفا  مرن  ناوـنعب   Server

دوخ ناربراک  رایتخا  رد  سیورـس  هس   Prxy Server Prxy Server تامدخ ددرگ . یم  هدافتـسا  دـشاب ، یم  راگزاس  ( Server
فلتخم ياه   Web Site داجیا  نامه  اـی   Web Publishing يارب سیورـس  نیا   : Web Prxy Service-1 دـهد : یم  رارق 

Reverse Prxing تسا .  هدش  هتفرگ  رظن  رد   Reverse Prxing مهم تیلباق  روظنم  نیا  يارب  دشاب .  یم  دیفم   LAN هکبشرد
همانرب دـناوت  یم  تنرتنیا  اب  یکیزیف  طابترا  داجیا  نودـب  درف  بیترت  نیا  هب  دـشاب . یم  لخاد  طیحمرد  تنرتنیا  طیحم  يزاس  هیبش  ناـکما 

تعرـس و ندرب  لااب  رد  تیلباـق  نیا  دـهد . ارق  هدافتـسا  دروم  هدرک و  تست  درک ، دـهاوخ  لـمع  تنرتنیا  طـیحم  رد  هک  ناـنچمه  ار  دوخ 
زا هدافتـسا  ناکما  روظنم ،  : Winsck Prxy Service-2 تسا . رثوم  تنرتنیا  تحت  يدربراـک  ياـهرازفا  مرن  دـیلوت  هنیزه  شهاـک 

تنرتنیا ياهـسیورس  رد  هدافتـسا  دروم  ياه   Windws ، Functin Call رد تـسا .   Windws رد  Winsck ياه API Call
نیا زا  هدافتــسا  يارب  تـقیقح  رد  دـنا . هدـش  یفرعم   Winsck Prtcls ناوــنع تــحت  دننام Telnet ، FTP ، Gpher و ، . . . 
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Scks-3 دـنک . ینیب  شیپ  ار  اهـسیورس  نیا  زا  هدافتـسا  یگنوگچ  سیون  همانرب  هک  تسین  يزاین  يدربراک  ياـهرازفا  مرن  رد  اهـسیورس 
دشاب و یم   Winsck زا يا  هعومجم  ریز  عقاو  رد  هک  دـنک  یم  ینابیتشپ  ار   Scks 4.3a سیورس سیورس ، نیا   : Prxy Service
Firewall ، زا جراـخ   Website یحارط رد  ناوـت  یم  بیترت  نیا  هـب  دـنک . یم  مـهارف  ار  رتـلااب  زا Http 1.02 و  هدافتـسا  ناکما 

ياهیدنمناوت ندش  رتهب  هچ  ره  يارب  زاین :  دروم  رازفا  تخس  - Prxy Server 1 باختنا رد  رثوم  ياهرایعم  درک . داجیا   Security
 : تنرتنیا اب  طابترا  يارب  یکیزیف  هناسر  عون  - 2 دشاب .  هتشاد  ار  راظتنا  دروم  راب  لمحت  ییاناوت  نآ  رازفا  تخس  دیاب   ، Prxy Server
هار دـشاب .  یم  گولاـنآ  طوطخ  مدوم و  زا  هدافتـسا  هار ،  نیرت  هداـس  دراد .  دوجو  تنرتـنیا  هکبـش  هب  لاـصتا  يارب  یفلتخم  ياـهلح  هار 

لاسرا و رد  سکعرب  لاتیجید و  هب  گولاـنآ  زا  تاـعلاطا  لیدـبت  هب  جاـیتحا  مه  هک  تسا  لاـتیجید  طوطخ  زا ISDN و  هدافتـسا  رگید 
اگیگ لاقتنا  تیفرظ  اـب   T1/E1 ياه طخ  زا  هدافتـسا  رگید  شور  تسا .  رادروخرب  يرتلااب  تعرـس  زا  مه  درادـن و  تاـعلاطا  تفاـیرد 

 . دوش هدافتسا   T1/E1 زا لااب  هب  ربراک  زا 250  زا ISDN و  ربراک  زا 250  رتمک  اب  ياه  هکبش  رد  هک  دوش  یم  داهنشیپ  دشاب .  یم  تیاب 
-3 دنتـسه ) . يزاس  هدایپ  لباق  رتمک  اهدرادناتـسا  نیا   T1/E1 طوطخ دوـبمک  طوطخ ISDN و  دوـجو  مدـع  تلع  هب  ناریا  رد  هتبلا  ) 

ياـهرگرورم هچ  ره  دـشاب .  یم  طاـبترا  ییاـنام  دـناب و  ياـنهپ  تنرتنیا ،  هب  لاـصتا  هنیزه  رد  رثوم  لـماع  ود  تنرتنیا :  اـب  طاـبترا  هنیزه 
Caching اب دـناوت  یم   Prxy Server هکنیا هب  هجوت  اـب  دوب .  دـهاوخ  رتـلااب  هنیزه  دـشاب ،  رتشیب  هدافتـسا  ناـمز  رتشیب و  یتـنرتنیا 
عون و - 4 دـشاب .  رثوم  هدافتـسا  دروم  ياه   Prxy دادـعت نییعت  رد  دـناوت  یم  لماع  نیا  یـسررب  دـشخب ،  دوبهب  ار  دراوم  نیا  تاعلاطا 
 ، دشاب هتشاد  دوجو  يربهار  لکشم  يا  هکبـش  رد  رگا  '' لاثم  تسا .  رثوم  اه  Prxy دادعت نییعت  رد  زین  لماع  نیا  تیاس :  تیریدم  هوحن 
'' لاومعم اه   Prxy Server هدافتسا :  دروم  ياه  لکتورپ  - 5 دش .  دهاوخ  رتشیب  زین  يربهار  لکشم  اه ،  Prxy دادعت ندرک  هفاضا  اب 
زا یکی  دیاب   Prxy زا هدافتسا  يارب  نیاربانب  دننک .  یم  هدافتـسا  اه   Client اب طابترا  يارب   IPX/SPX ای ياهلکتورپ TCP/IP و  زا 

اهربراک Prxy Server و دادـعت  هب  هجوت  اب  کچوک  ياه  هکبـش  رد  دوش  یم  داهنـشیپ  درک .  هدافتـسا  هکبـش  رد  ار  اه  لـکتورپ  نیا 
 . دشاب یکی  زا  شیب  اه  server Prxy دادعت گرزب  ای  طسوتم  ياه  هکبش  رد  دنوش و  هیبعت  رتویپماک  کی  يور   Web Server

هکبش تینما  تایلک 

 ، بلاج دنناوت  یم  ییاهنت  هب  مادک  ره  هک  یتاعوضوم  دنتسه ،  هئارا  حرط و  لباق  يدایز  ثحابم  دیا ،  یم  شیپ  هکبش  تینما  ثحب  یتقو 
 ، لمع ملع و  بیکرت  دوش .  یم  هدیچیپ  ییاروج  کی  هیضق  دیا ،  یم  نایم  هب  یلمع  راک  تبحص  یتقو  اما  دنشاب ،  كرد  لباق  اوتحمرپ و 
رـس تشپ  تیقفوم  اب  ار  هکبـش  تینما  يروئت  هرود  یتقو  تسه .  نا  ندـما  راک  هب  مه ،  ملع  کی  فدـه  تیاهن  دراد و  هبرجت  هب  جایتحا 

ار اجک  لوا  منک ؟  عورـش  اجک  زا  ـلااح  بخ ،   '' هک  دوش  حرطم  ناـتیارب  لاوس  نیا  تسا  نکمم  دـیدش ،  راـک  طـیحم  دراو  دـیتشاذگ و 
مک دـنک و  یم  لوغـشم  ار  امـش  رکف  تلااوس  لیبق  نیا  زا  یهوبنا  '' ؟  منک  مامت  ار  راک  اجک  مریگب و  شیپ  ار  يژتارتسا  هچ  منک ؟  نمیا 

يژتارتسا کی  دیهاوخ  یم  دیراد و  ور  سح  نیا  رگا  سپ  تسه .  یعیبط  یـسح  هتبلا  نیا  دیرادن و  یفاک  هبرجت  هک  دینک  یم  سح  مک 
تینما رد  هشیمه  منک . کیدزن  رتشیب  تینما  هب  ور  امش  مدق  هب  مدق  ات  دیـشاب  نم  اب  هلاقم  نیا  ياهتنا  ات  دیـشاب ،  هتـشاد  يدربراک  یملع - 

 ، دنناد یم  یعافد  هیلا  نیلوا  ار  لاوریاف  يا  هدـع  دراد .  دوجو  یفلتخم  تارظن  تسه و  یغاد  عوضوم  یعافد ،  ياه  هیلا  عوضوم  هکبش 
یعافد هیلا  نیلوا  اهنیا ،  زا  مادـکچیه  هک  تسه  نیا  ناهنپ  تیعقاو  اما  دـنناد ،  یم  یعافد  هیـلا  نیلوا  ور   Access List مه اه  یضعب 

 ، لرتـنک تسیل   ، plicy نودـب تسه .   Plicy یکیزیف ،  تینما  یتح  هکبـش و  تینما  رد  یعافد  هیـلا  نیلوا  هک  دـشاب  نوتداـی  دنتـسین . 
زا یعقاو  شکبآ  کی  لوصحم  دینک ،  هکبش  ندرک  نمیا  هب  عورـش   plicy نودب رگا  دوش و  یم  ینعم  نودـب  رگید ،  هیلا  ره  لاوریاف و 
هک دـیناد  یم  اقیقد  دـیدرک و  لیلحت  هیزجت و  لاماک  ار  ناترظن  دروم   plicy امـش هک  نیا  هب  هجوت  اب  و  همدقم ،  نیا  اب  دـیا .  یم  رد  راک 

مامت نامراک  ات  میراذگب  رـس  تشپ  ور  هلحرم  جنپ  دیاب  ام  مینک .  یم  عورـش  ار  راک  دیرادن ،  جایتحا  ار  یچ  دیهاوخ و  یم  ور  يزیچ  هچ 
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-4 یباــیدر )   ) Detectin - 3 تظاــفح )   ) Prtectin - 2 یــسرزاب )   ) Inspectin - 1 زا :  دـنترابع  هلحرم  جـنپ  نـیا  دوـشب . 
هکبش ندرک  نمیا  هکنیا  نمض  مینک ،  یم  روبع  هلحرم  جنپ  نیا  زا  ریـسم ،  لوط  رد  باتزاب )  ) Reflectin - 5 شنکاو )   ) Reactin

یم ینلاوط  یلیخ  دناوتب ،  مه  رگا  دـنک و  یط  ور  هسورپ  نیا  دـناوت  یمن  ییاهنت  هب  رفن  کی  دراد و  یتینما  میت  هب  جایتحا  لکـش ،  نیا  هب 
هیلک ندرک  نـمیا  مـینک ،  یم  عورــش  ور  ندرک  نـمیا  هـک  ییاـج  نـیلوا  - 1 دـنک .  یم  ضقن  ار  نـکمم  ناـمز  لقادــح  نوناـق  دوـش و 

زا هدافتـسا  دریگ ،  یم  رارق  هدافتـسا  دروم  هک   authenticatin شور نیرت  جـیار  لاومعم  تسه .  دوجوم  ياـه   authenticatin
روبع تاملک  زا - :  دـنترابع  درک  مکحم  نمیا و  ار   authenticatin دـیاب هک  ییاهاج  نیرتمهم  تسه . زمر  هملک  يربراک و  هسانش 

هب  device نیا نوچ  منکیم ،  دـیکات  یلیخ  چـییوس  يور  نم  اه (  رتور  چـییوس و  روبع  تاملک  متـسیس - .  ناریدـم  هژیو  هب  ناربراک ، 
تینما دناوت  یم  هک  یلاح  رد  دـنوش ،  یم  لفاغ  نا  ندرک   cnfig زا هکبـش  ياهریدم  رثکا  دنک ،  یم  راک   plug and play تروص

هب طوبرم  روبع  تاـملک  دـننک - . )  لرتـنک  ور   device نیا امتح  هک  منکیم  هیـصوت  یتینما  ناریدـم  هب  دـهدب ،  هکبـش  هب  یبوخ  یلیخ 
ياهـسلاک رد  امـش  هک  هچنآ  شیامن .  هحفـص  ظـفاحم  هب  طوبرم  روبع  تاـملک  رورـس - .  تنیرپ  هب  طوبرم  روبع  تاـملک   . - SNMP

ندشن ینلاوط  رطاخ  هب  نم  هک  دیرب .  یم  راک  هب  اجنیا  ار  دیتفرگ  دای   Accunt and Passwrd Security دروم رد  هکبش  تینما 
 . تسه اهرورـس  لیم  رورـس و  پاتکـسد ،  همه  يور  رب  سوریو  یتنآ  ندرک  زور  هب  بصن و  مود  مدق  - 2 منکیمن .  هراشا  اـهنا  هب  ثحب 

ياهلیاف دروم  رد  مزلا  ياهـشزومآ  دوشب و  یناـسر  زور  هب  کـیتاموتا  روط  هب  دـیاب  ناربراـک  هب  طوبرم  ياـه  سوریو  یتنآ  هکنیا  نمض 
3 دوشب .  هداد  مه  ناربراک  هب  يرارطضا  ای  كوکشم  دراوم  هدهاشم  تروص  رد  حیحـص  مادقا  تهج  مزلا  ییامنهار  اه و  لیمیا  همیمض 
رب هوـلاع  هلحرم  نیا  رد  تسه .  دوجوم  ياهـسیورس  لـماع و  متـسیس  یتـینما  ياـه  یناـسر  زور  هب  نیرخآ  بصن  لـماش  موـس  هلحرم  - 

هولاع ات  دنوش  یم  یسررب  یتینما  ياه  هرفح  ییاسانـش  ياه  رازبا  اب  اه  پات  کسد  اه و   device اهرورس و هیلک  هدش ،  رکذ  ياهراک 
يدنب هورگ  تبون  هلحرم  نیا  رد  -4 دنوشب .  لاعفریغ  ییاسانش و  مه  يرورض  ریغ  ياه  سیورـس  یتینما ،  ياه  هرفح  عفر  ییاسانـش و  رب 

 . دنوش لاعف  ریغ  دـیاب  مه  یمیدـق  ياه   accunt هکنیا نمـض  دـشابیم .  اه  يروتکریاد  اهلیاف و  هب  مزلا  ياهزوجم  ياـطعا  ناربراـک و 
RBAC ای  MAC , DAC ینعی  Access Cntrl Techniques درادناتسا لدم  هس  زا  یکی  ساسا  رب  زوجم  ياطعا  يدنب و  هورگ 

لااح - 5 دشاب .  هدشن  شومارف  يزیچ  ات  دوشب  کچ  دـیاب  لماع  متـسیس  تینما  هگید  راب  کی  هلحرم ،  نیا  نایاپ  زا  دـعب  دوش .  یم  ماجنا 
bx نیا هکبش ،  يژولوپوت  دوجوم و   plicy ساسا رب  دوش .  یم  لاوریاف  چـییوس و  رتور ،  لماش  لاومعم  هک  تسه  اـه   device تبون

نیا ساسا  نیمه  رب  دوش و  یم  حرطم  هلحرم  نیا  رد  هریغ  لثم NAT , PAT و filtering و  ییاه  يژولونکت  دنوشب .   cnfig دیاب اه 
دریگب رارق  هجوت  دروم  دناوت  یم  تسه  هکبـش  ناریدم  فیاظو  زا  هک   IP Addressing مهم عوضوم  یتح  تسه . مهم  یلیخ  هلحرم 

يژارتسا نییعت  دـعب  مدـق  - 6 تسا . هدـش  هدافتـسا  اـه  هکبـش  هب   IP Assign يارب نکمم  لقادـح  زا  هـک  دوـشب  لـصاح  ناـنیمطا  اـت 
هب یبایزاب  يریگ و   backup متـسیس هک  میوشب  نئمطم  دـیاب  هک  تسه  نیا  دراد  دوجو  اجنیا  هک  مهم  هتکن  تسه .  يریگ   backup
هک مینک  کچ  دیاب  میور .  یم  اه   UPS غارس هب  همه  زا  لوا  یکیزیف .  تینما  - 7 دشاب .  نکمم  تلاح  نیرتهب  دـنک و  یم  راک  یتسرد 

يرارطـضا نامز  رد  رورـس  قاتا  ياه  رازفا  تخـس  حیحـص  درک  راک  تهج  مزلا  یکیرتکلا  يورین  نیمات  يارب  ور  مزلا  تردق  اه   UPS
. يزوس شتآ  تقرـس و  ربارب  رد  ینمیا  روطنیمه  تسه . تبوطر  نازیم  ترارح و  هجرد  لرتنک  لـماش  يدـعب  تاـکن  دنـشاب .  هتـشاد  ور 
رد هک  هچنآ  لک  روط  هب  دنکن .  دراو  بیسآ  یکینورتکلا  ياه  متـسیس  یناسنا و  يورین  هب  هک  دشاب  یلکـش  هب  دیاب  قیرح  لرتنک  متـسیس 

دیاـب شور  هک  تسه  یتاـعوضوم  زا  یکی  رورـس  بو  تینما  - 8 دـیرب .  یم  راـک  هب  هلحرم  نیا  رد  ار  دـیتفرگ  داـی  یکیزیف  تینما  دروم 
 ، تقیقح رد  مینک .  یم  نمیا  کچ و  ور  رورس  بو  رتشیب  تقد  اب  اددجم و  راک ،  تمـسق  نیا  رد  لیلد  نیمه  هب  دیـشاب . هتـشاد  ساوسو 
 ، کچ تبون  لااح   - 9 دینکن )  شومارف  تقو  جیه  ور  هدنهد  سیورـس  تمـس  ياه  تپیرکـسا  مینک ( .  یم  ظاحل  اجنیا  ور  بو  تینما 
 . دشاب  netwrk هیاپ رب  مه  هیاپ hst و  رب  دناوت  یم  مه  اه  متـسیس  نیا  تسه .   Lgging و Auditing ياه متـسیس  تست  میظنت و 
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هب تبث و  مزلا  تاعلاطا  مامت  هک  دیوش  نئمطم  دیاب  دنوش . یم  میظنت  بصن و  هلحرم  نیا  رد  مه  تلامح  تبث  يریگ و  در  ياه  متـسیس 
هب هلحرم  نیا  رد  ناتتامحز  مامت  هک  هشاب  هابتشا  هک  ادابم  دشاب ،  تسرد  اه  متسیس  خیرات  تعاس و  نمـض  رد  دوش .  یم  تظفاحم  یبوخ 

اه و لکتورپ  اب   Remte Access ندرک نمیا  - 10 درادـن .  دوجو  رگید  موزل  تروص  رد  ینوناق  ياه  يریگیپ  ناکما  و  دوریم .  داب 
لکتورپ و نیرت  نمیا  تاناکما ،  طیارش و  هب  هجوت  اب  هنیمز  نیا  رد  دهد . یم  لیکـشت  ور  يدعب  مدق   Secure نمیا و ياه  يژولونکت 
 . دهدیم امش  هکبش  هب  یفعاضم  یتینما  هیلا  اه ،   hst حطس رد  یصخش  ياه  لاوریاف  بصن   - 11 دیریگب .  تمدخ  هب  ور  اه  يژولونکت 

لماش اه  تلاح  نیا  دینک .  هنیهب  کچ و  امتح  ور  يرارطـضا  ياه  تلاح  رد  یبایزاب  طیارـش   - 12 دـینکن .  شومارف  ور  هلحرم  نیا  سپ 
لیس تقرس -  نداتفا -  يزوس -  شتآ  هلزلز -  یعیبط (  يایلاب  زا  یشان  یبارخ  يداع ،  ناربراک  يراکبارخ  يرتویپماک ،  تاعطق  یبارخ 

. دـینک تیاعر  ناکما  تروص  رد  ار   ht site و  warm site ياه درادناتـسا  دـشابیم .  اهرکه ،  ذوفن  زا  یـشان  يراـکبارخ  و  و ) ... 
تقیقح رد  هک  هسورپ  نیا  رخآ  مدق  و  - 13 تسه .  یتینما  یلـصا  نیناوق  زج ،  '' تاعلاطا ،  ندوب  سرتسد  رد  هشیمه   '' هک  دشاب  نوتدای 

 . تسه نتفرگ  رارق  یتینما  رابخا  نیرخآ  نایرج  رد  یتینما و  ياه  نتلوب  اهتیاس و  رد  ندـش  وضع  تسه ،  یگـشیمه  نایرج  کـی  عورش 
هنایـــــشآ یتـــــینما  هورگ  وـــــضع  یمــــــساق  يدـــــهم  مراد .  ار  تیقفوـــــم  یتملاــــــس و  يوزرآ  نازیزع  امــــــش  هـــــمه  يارب 

یکیزیف يایند  رد  یناسنا ، هرمزور  یگدنز  مینادیم  هک  روطنامه  هکبش  تینما  تامدقم  لبق :  هتفه  / http://www.ashiyane.cm
اب ریبادت و  ذاختا  اب  عماوج  ناریدـم  نازیرهمانرب و  تسا و  هدوب  هجاوم  نانکـش  نوناق  نازواجتم و  نامجاهم ، يوس  زا  یئاهدـیدهت  اب  ابلاغ 

هعماج رد  تینما  داجیا  اتیاهن  یناسنا و  عفانم  ناج و  زا  تظفاحم  روکذم و  ياهدیدهت  اب  هزرابم  یپ  رد  هتفای  نامزاس  ياهورین  يریگراکب 
تاطابترا و مولع  ناصـصختم  طسوت  هک  تنرتنیا (  تاطابترا و  نردـم  ياـیند  هب  اـهناسنا  دورو  روضح و  مازلا  اـب  تسا  یعیبط  دنـشابیم .

دراو ای  مادـهنا و  للاتخا ، داجیا  ددـصرد  نوگانوگ  ياهـشور  يریگراکب  اب  هک  نامجاهم  دـیدهت  تارطخ و  تسا ) هدـمآ  دوجوب  هناـیار 
هاگیاج تاطابترا ، یکینورتکلا  يایند  رد  نآ  داجیا  تینما و  ثحبم  تهج  نیمه  هب  تشاد . دهاوخ  دوجو  هراومه  دنتسه ، همدص  ندروآ 

صوصخب یناسرعلاطا و  ياههکبـش  صوصخ  رد  لاح  تسا . هدروآ  تسدـب  تاعلاطا  يروآنف  یملع  نوگانوگ  لفاحم  رد  ار  ياهژیو 
تینما ( Servers Security  ) ناگدـنهد سیورـس  تـینما  داد :  رارق  یـسررب  دروـم  هـبنج  ود  زا  ناوـتیم  ار  تـینما  ثـحبم  تنرتـنیا 
نیبرخم ناـمجاهم و  يوـس  زا  يدـج  رایـسب  ياهدـیدهت  اـب  دروـم  ود  ره  رد  هک  ( Client Security  ) ناگدـننک هدافتـسا  ای  ناربراک 

عاونا یسررب  نوچمه  تینما  نوگانوگ  بناوج  یـسررب  هب  ات  تسا  نیا  رب  یعـس  شخب  نیا  رد  تقیقح  رد  میتسه . هجاوم  ( Hackers»
نایب و بیرخت ، هوحن  ذوفن و  ياهشور  اههرفح و  یسررب  نیبرخم ، هقلاع  دروم  ياههنیمز  نتفرگ  رظن  رد  اب  دوجوم  ياهدیدهت  تارطخ و 

تخانش تارطخ ، اهدیدهت و  اب  هلباقم  یئورایور و  ياهـشور  یـسررب  دناهدش ، عقاو  مجاهت  شروی و  دروم  هک  ییاه  هاگیاپ  هنومن  یفرعم 
زا هدافتـسا  نوگانوگ  ياههنیمز  شرتسگ  هب  هجوت  اب  میزادرپ .  یم  هکبـش و ...  تینما  تظافح و  هنیمز  رد  دوجوم  طبترم و  ياـهرازفامرن 
رب یعـس  لوا  مدق  رد  اه  بیرخت  زا  عون  نیا  هب  نامجاهم  دیدش  يدنمقلاع  يداصتقا و  ياهتیلاعف  یناگرزاب و  تلادابت  صوصخب  تنرتنیا 
رد همادا .....  دوش .  هتخادرپ  نآ  عاونا  و  ( Web Servers  ) بو ناگدنهد  سیورس  تادیدهت  هب  طوبرم  ثحابم  یسررب  هب  ات  تسنآ 

، اهتیاس هب  مجاهت  ذوفن و  هنیمز  ندش  ایهم  للع  بو و  ناگدنهد  سیورس  فیعضت  لماوع  یسررب  هب  بو ، ياههکبش  تینما  ثحب  همادا 
اب تنرتـنیا  رد  یکینورتـکلا  تادوارم  ناـکما  داـجیا  مینادیم  هک  روطناـمه  تـخادرپ . میهاوـخ  يداـصتقا  ياـهتیلاعف  زکارم  صوـصخب 

سیورـس  ) نیفرط زا  کـی  ره  تقیقح  رد  تسا . هتـشاد  هارمه  هـب  زین  ار  يا  هدـیدع  تلاکـشم  دوـخ ، رامـشیب  نساـحم  اـیازم و  باـستحا 
رگیدکی زا  دوخ  تادوارم  يزاسنمیا  تهج  اتـسار ، نیمه  رد  دنتـسه و  هجاوم  يدج  ياه  ینارگن  اب  ناگدنریگ ) سیورـس  ناگدنهد و 

دـنمنوناق و زین  و  يداصتقا ، ياـهشنکارت  اـی  تاـملاعم و  ماـجنا  رد  دـیدهت  هنوگره  عفر  ینمیا و  داـجیا  دـنیامنیم . حرطم  ار  یتاراـظتنا 
تقد اب  هارمه  تیلاعف  لباقم  رد  دوشیم و  حرطم  نایرتشم  تاعقوت  ناونعب  نآ  هب  هطوبرم  تاعلاطا  ندـنام  یفخم  تیلاعف و  ندوب  نئمطم 

زا تیاس  هب  ندزهمدص  ای  بیرخت و  زا  بانتجا  اًتیاهن  یکینورتکلا و  تادوارم  هکبـش و  نیناوق  دـئاوق و  فلاخ  لامعا  ماجنا  مدـع  ربراک ،
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یتارباخم ياهمتـسیس  انامه  هک  تاعلاطا  هدـنهد  لاقتنا  هطـساو  زا  فرط  ود  ره  لاـح  نیع  رد  دـشابیم . ناگدـنهد  سیورـس  تاراـظتنا 
ینمیا ربراک ، ینمیا  هکبش ، تینما  هب  طوبرم  ثحابم  رد  تقیقح  رد  تشاد . دنهاوخ  ار  تاعلاطا و ...  قارتسا  زا  يریگولج  عقوت  دنتـسه 

. دنشابیم هجوت  دروم  بلاطم  سوئر  زا  یتارباخم  ینمیا  هدنهدسیورس و 

هکبش چیئوس  اب  ییانشآ 

رگیدکیب لباک )  نودب  یلباک  لاقتنا (  طیحم  کی  طسوت  هک  هرگ )  رتویپماک (  يا  هعومجم  زا  هکبـش  چـیئوس  هکبـش  چـیئوس  اب  ییانـشآ 
رصانع زا  یکی  چیئوس  ددرگ . یم  هدافتسا  زین  رتور  باه و  ریظن  یـصاخ  تازیهجت  زا  هکبـش  رد  تسا . هدش  لیکـشت  دندرگ ،  یم  لصتم 

کی رد  هکبـش  قیرط  زا  تاعلاطا  لاسرا  هبرداقربراک  نیدـنچ  چـیئوس ،  زا  هدافتـسا  اب  تسا .  يرتویپماـک  ياـه  هکبـش  رد  مهم  یلـصا و 
چیئوس تشاذگ .  دهاوخن  ریثات  هکبش  ناربراک  ریاس  یبایتسد  تعرس  رب  ناربراک  زا  کی  ره  تاعلاطا  لاسرا  تعرس  دوب . دنهاوخ  هظحل 

کی رتویپماک )  '' لاومعم  توافتم (  ياه  هرگ  طاـبترا  ناـکما  دـیامن ،  یم  مهارف  ار  هکبـش  نیدـنچ  نیب  طاـبترا  ناـکما  هک  رتور  دـننامه 
زا کی  ره  يارب  هک  یئاه  چیئوس  دنشاب .. یم  یتوافتم  عاونا  ياراد  اه  چیئوس  اه و  هکبش  دیامن . یم  مهارف  رگیدکی  اب  '' امیقتسم  ار  هکبش 
زا يا  هعومجم  اه  چیئوس  عون  نیا  دـنوش . یم  هدـیمان   LAN ياه چیئوس  دندرگ ،  یم  هدافتـسا  یلخاد  هکبـش  کی  رد  دوجوم  تلااصتا 

هکبـش ینابم  دـیامن . یم  داجیا  رظن  دروم  نامز  رد  دـنراد ،  ار  رگیدـکی  اب  طابترا  دـصق  هک  هاگتـسد  ود  '' افرـص  نیب  ار  هکبـش  تاطابترا 
کی اب   ) هدش لصتم  ياهرتویپماک  زا  يا  هعومجم  لماش  هکبش  هکبش .  دنـشاب : یم  ریز  حرـشب  يرتویپماک  هکبـش  کی  رد  یلـصا  رـصانع 

 ، رتویپماک دوب (. دـهاوخ  ددرگ ،  یم  لصتم  هکبـش  هب  هک  يزیچ  ره  لماش  هرگ ،  هرگ .  تسا .  تاعلاطا  لداـبت  روظنمب  صاـخ ،)  شور 
ادج اه  شخب  ریاس  زا   Bridge ای رتور و  چیئوس ،  کی  طسوت  هک  هدوب  هکبش  زا  صاخ  شخب  کی  تنمگـس  تنمگـس . رگپاچ و ) ... 

تعرس ياراد  هکبش  کی  تارقف  نوتس  '' لاومعم  دندرگ . یم  لصتم  نآ  هب  اه  تنمگس  مامت  هک  یلصا  لباک  تارقف .  نوتـس  تسا .  هدش 
هکبـش 100 تارقف  نوتـس  تاعلاطا  لاقتنا  خرن  تسا  نکمم  '' ـلاثم  تسا .  هکبـش  ياـه  تنمگـس  زا  کـی  ره  هب  تبـسن  يرتشیب  بتارمب 
زا کی  ره  هک  یـشور  يژولوپوت .  دـشاب . هیناث  رد  تیباـگم  تنمگـس 10  ره  تاعلاطا  لاقتنا  خرن  هکیتروص  رد  هدوب  هیناـث  رد  تیباـگم 
رد . ددرگ یم  لصتم  هکبـش  هب  هکبـش  تراک  کی  قیرط  زا  رتویپماک  ره  هکبـش .  تراک  دنیوگ . ار  دندرگ  یم  لصتم  رگیدکی  هب  اه  هرگ 

ياه تلاسا  زا  یکی  رد  و  هیناث )  رد  تیباگم  ای 100  تعرس 10 و  ياراد  هدوب (  تنرتا  عون  زا  قوف  تراک  یصخش ،  ياهرتویپماک  رثکا 
. تسا هکبـش  رد  هکبـش )  تراـک  هاگتـسد (  ره  یکیزیف  سردآ   . MAC سردآ دـش . دـهاوخ  بصن  متـسیس ،  یلـصا  درب  يور  دوجوم 

لایرـس هرامـش  مود ،  تیاب  هس  هکبـش و  تراک  هدنزاس  هدـننک  صخـشم  نآ  لوا  تیاب  هس  هک  هدوب  یتیاب  شـش  ددـع  کی  قوف  سردآ 
 . تسا رگید  هرگ  طسوت  تاعلاطا  تفایرد  صاـخ و  سردآ  اـب  هرگ  کـی  طـسوت  تاـعلاطا  لاـسرا  . Unicast تسا .  هکبـش  تراک 
 ، هورگ رد  دوجوم  ياههاگتسد  . دراد یم  لاسرا  صخـشم )  سردآ  اب  صاخ (  هورگ  کی  يارب  ار  یتاعلاطا  هرگ ،  کی   . Multicast
یم لاسرا  هکبـش  رد  دوجوم  ياه  هرگ  ماـمت  يارب  ار  یتاـعلاطا  هرگ  کـی   . Bradcast درک . دـنهاوخ  تفایرد  ار  یلاسرا  تاـعلاطا 

دادعت هکبش (  دشر  اب  نامزمه  دوش . یم  هدافتسا  باه  زا  اه  هرگ  لاصتا  روظنمب  لوادتم ،  ياه  هکبـش  رثکا  رد  چیئوس  زا  هدافتـسا  دیامن .
کی رد   . Scalability دـیآ - :  یم  دوجوب  قوف  ياه  هکبـش  رد  یتلاکـشم  هکبـش و )...  دـیدج  ياهدربراک  اهزاین ،  عونت  ناربراک ، 

اب نامزمه  دناب ،  يانهپ  ندوب  دودحم  هب  هجوت  اب  ددرگ . یم  هدافتـسا  ناربراک  طسوت  كرتشم  تروصب  دناب  يانهپ  باه ،  رب  ینتبم  هکبش 
 ، هکبـش طیحم  يور  رب  ءارجا  روظنمب  هزورما  هک  رتویپماک  ياه  همانرب  تفرگ .  دـهاوخ  رارق  ریثات  تحت  تدـشب  هکبـش  یئآراک  هعـسوت ،

اهنآ درکلمع  رد  یفنم  ریثات  اه ،  همانربزاین  دروم  دناب  يانهپ  نیمات  مدع  تشاد .  دنهاوخ  زاین  یبسانم  دـناب  يانهپ  هب  دـنندرگ  یم  یحارط 
 ، دسرب دوخ  رظن  دروم  دـصقم  هب  یتاعلاطا  هتـسب  ات  دیـشک  دـهاوخ  لوط  هک  ینامز  تدـم  هب   . Latency  . - تشاد دهاوخ  لابندـب  ار 
زا تعنامم  هدرک (  يرپس  راظتنا  رد  ار  ینامز  تدم  تسیاب  یم  باه  رب  ینتبم  ياه  هکبش  رد  هرگ  ره  هکنیا  هب  هجوت  اب  ددرگ . یم  قلاطا 
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رد اه  هکبـش  عون  نیا  رد  تفاـی .  دـهاوخ  شیازفا  قوف  ناـمز  تدـم  هکبـش ،  رد  اـه  هرگ  دادـعت  شیازفا  تازاومب  تاـعلاطا ، )  مداـصت 
دازآ زاظتنا  رد  تسیاب  یم  رگید  ناربراک  مامت  دـیامن ،  لاسرا  رگید  ربراـک  يارب  ار  یئـلااب  تیفرظ  اـب  لـیاف  ناربراـک  زا  یکی  هکیتروص 
زگره دسرب ،  دوخ  دصقم  هب  یتاعلاطا  هتـسب  کی  هک  ینامز  تدم  شیازفا  لاحرهب  دنـشاب . تاعلاطا  لاسرا  روظنمب  لاقتنا  طیحم  ندـش 

هدش لصتم  ياههاگتسد  زا  یکی  باه ،  رب  ینتبم  ياه  هکبش  رد   . Netwrk Failure دوب - . دهاوخن  هکبش  کی  ناربراک  رظن  دروم 
میظنت مدع  دناوت  یم  لاکشا  زورب  لماع  دوب . دهاوخ  هکبش  رد  دوجوم  ياههاگتسد  ریاس  يارب  یتلاکشم  لئاسم و  داجیا  هب  رداق  باه  هب 
هتـسب دح  زا  شیب  لاسرا  ای  و  هیناث )  رد  تیباگم  هب 100  هیناث  رد  تیباگم  تیلباق 10  اب  باه  کی  تعرس  میظنت  '' لاثم  تعرـس (  بسانم 

ماـن اـب  یـصاخ  هدـنیآرف  زا  تـنرتا  يژوـلونکت  رب  ینتبم  ياـه  هکبـش  رد   . Cllisins دــشاب - .  ، Bradcast عون زا  یتاـعلاطا  ياـه 
ار تاـعلاطا  لاـسرا  روظنمب  لاـقتنا  طـیحم  زا  هدافتـسا  هوحن  قوف  دـنیآرف  ددرگ . یم  هدافتـسا  هکبـش  رد  طاـبترا  روظنمب   CSMA/CD

لاسرا هب  رداق  رگید  يا  هرگ  دـشاب ،  یتاعلاطا  کیفارت  لاـقتنا  طـیحم  يور  رب  هکیناـمز  اـت  یئاـه  هکبـش  نینچ  رد  دـیامن . یم  دـنمنوناق 
'' لامع داجیا و  یتاعلاطا  مداصت  کی  دـنیامن ،  تاعلاطا  لاسرا  هب  مادـقا  هظحل  کـی  رد  هرگ  ود  هکیتروص  رد  دوب . دـهاوخن  تاـعلاطا 

یم هدـننک )  مداصت  هطوبرم (  ياه  هرگ  زا  کی  ره  تفر .  دـنهاوخ  نیب  زا  زین  اه  هرگ  زا  کی  ره  طـسوت  یلاـسرا  یتاـعلاطا  ياـه  هتـسب 
رظن دروم  تاعلاطا  لاسرا  هب  مادـقا  لاسرا ،  طیارـش  ندـش  مهارف  زا  سپ  هدـنام و  یقاب  راظتنا  رد  یفداصت  '' لاماک  نامز  تدـمب  تسیاب 

تنمگس هب  ار  هکبش  '' لامع  یلو  دناسر  یم  دوخ  رادقم  لقادح  هب  ار  رگید  هرگ  هب  هرگ  کی  زا  تاعلاطا  لاسرا  ریسم  باه  دنیامن . دوخ 
باه نیب  دوجوم  ياه  توافت  نیرتمهم  زا  یکی  تسا .  هدش  هضرع  قوف  هتساوخ  ققحت  روظنمب  چیئوس  دیامن . یمن  میـسقت  هتـسسگ  ياه 

یم كارتشا  هب  دوخ  نیب  ار  دوجوم  دناب  يانهپ  باه ،  هب  هدش  لصتم  ياههاگتـسد  مامت  تسا .  دناب  يانهپ  زا  کی  ره  ریـسفت  چیئوس ،  و 
هب هرگ  هد  هکیتروص  رد  '' لاثم  تسا . دوخ  صتخم  دناب  يانهپ  مامت  ياراد  چیئوس ،  هب  هدـش  لصتم  هاگتـسد  کی  هکیتروص  رد  . دـنراذگ
هد دوجوم (  دـناب  يانهپ  مامت  زا  یـشخب  هکبـش  رد  دوجوم  هرگ  ره  هیناـثرد ) تیباـگم  هد  هکبـش  کـی  رد  دنـشاب ( ،  هدـش  لـصتم  باـه 
اه هرگ  زا  کی  ره  چیئوس ،  رد  دنشاب . ) هتشاد  ار  طابترا  دصق  زین  اه  هرگ  ریاس  هکیتروص  رد  درک ( . دهاوخ  لاغشا  ار  هیناث )  رد  تیباگم 

کی هرگ  ره  يارب  چیئوس ،  رب  ینتبم  هکبـش  کی  رد  دوب . دـهاوخ  هیناث  رد  تیباگم  هد  تعرـس  اب  اه  هرگ  ریاس  اب  طابترا  يرارقرب  هب  رداق 
زا تیامح  ناکما  چیئوس  تقیقح  رد  دش . دـنهاوخ  لصتم  چـیئوس  کی  هب  قوف  ياه  تنمگـس  دـش . دـهاوخ  داجیا  یـصاصتخا  تنمگس 

تنمگـس ره  رد  دوجوم  ياه  هاگتـسد  اهنت  هکنیا  هب  هجوت  اـب  تسا .  اراد  ار  یـصاصتخا  تنمگـس  اهدـص )  تـلااح  یخرب  رد  نیدـنچ ( 
ياه میرف  چیئوس ، همادا  رد  دوب . دـهاوخ  اه  هرگ  ریاس  هب  ندیـسر  زا  لبق  تاعلاطا ،  باختنا  هب  رداق  چـیئوس  دنـشاب ،  یم  هرگ  چـیئوس و 

تاعلاطا دـشاب ،  یم  هرگ  کی  '' افرـص  ياراد  تنمگـس  ره  هکنیا  هب  هجوت  اب  درک . دـهاوخ  تیادـه  رظن  دروم  تنمگـس  هب  ار  یتاعلاطا 
تروصب یتاعلاطا  هلدابم  نیدنچ  ناکما  چیئوس  رب  ینتبم  ياه  هکبـش  رد  بیترت  نیدب  دش . دنهاوخ  لاسرا  رظن  دروم  دصقم  هب  رظن  دروم 

ندـش حرطم  زا  لبق  دوب . دـنهاوخ   full-duplex تروصب تنرتا  ياه  هکبـش  چـیئوس ،  زا  هدافتـسا  اب  تشاد .  دـهاوخ  دوجو  ناـمزمه 
 . دنـشاب یم  اراد  ار  تهج  کی  رد  لاسرا  ناکما  هظحل  ره  رد  اـه  هداد  یتلاـح  نینچ  رد  دوب .  half-duplex تروصب تنرتا  چیئوس ، 

یمن رارقرب  طابترا  رگیدکی  اب  '' امیقتـسم  اه  هرگ  دیامن (  یم  رارقرب  طابترا  چـیئوس  اب  '' افرـص  هرگ  ره  چـیئوس ،  رب  ینتبم  هکبـش  کی  رد 
ياه هکبـش  رد  دـندرگ . یم  لقتنم  نامزمه  تروصب  دـصقم  هرگ  هب  چـیئوس  زا  چـیئوس و  هب  هرگ  زا  تاعلاطا  یتلاح  نینچ  رد  دـنیامن . )

ياراد قوف  ياـه  لـباک  زا  کـی  ره  تشاد .  دـهاوخ  دوجو  يرون  ربیف  اـی  هدـیبات و  مهب  ياـه  لـباک  زا  هدافتـسا  ناـکما  چـیئوس  رب  ینتبم 
یتاعلاطا مداصت  زا  يراع  يا  هکبـش  چـیئوس ،  زا  هدافتـسا  اب  دنـشاب . یم  تاعلاطا  تفایرد  لاـسرا و  يارب  دوخ  هب  طوبرم  ياـهروتکناک 

. دبای یم  شیازفا  تاعلاطا  تفایرد  لاسرا و  تعرـس  چـیئوس ،  رب  ینتبم  ياه  هکبـش  رد  تاعلاطا  هیوس  ود  لاقتنا  دـمآ . دـهاوخ  دوجوب 
زا اه  هکبـش  عون  نیا  رد  دنیامن . یمن  هدافتـسا  یئاهنت  هب  چیئوس  زا  '' افرـص  چیئوس ،  يلااب  تمیق  لیلدب  چیئوس  رب  ینتبم  ياه  هکبـش  رثکا 
ره رد  دوجوم  ياهرتویپماک  لاصتا  روظنمب  باه  نیدـنچ  زا  دـناوت  یم  نامزاس  کی  '' ـلاثم  ددرگ . یم  هدافتـسا  چـیئوس  باـه و  بیکرت 
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لصتم رگیدکیب  اهنامتراپد ) زا  کی  ره  هب  طوبرم  ) اه باه  مامت  چیئوس  کی  زا  هدافتسا  اب  همادا  رد  هدافتـسا و  دوخ  ياهنامتراپد  زا  کی 
یم رگیدـکی  اب  اه  هرگ  زا  کی  ره  طابترا  شور  رییغت  روظنمب  مزـلا  ياـه  لیـسناتپ  ياراد  اـه  چـیئوس  اـه  چـیئوس  يژولونکت  ددرگ . یم 
قوف هیلا  رد  . دـنیامن یم  تیلاعف   SI لدم ( Data layer  ) مود هیلا  رد  '' لاومعم  اه  چـیئوس  تسیچ ؟  رتور  اب  چـیئوس  تواـفت  دنـشاب .

یم تیلاعف   SI لدم ( Netwrk  ) موـس هیـلا  رد  رتور  دراد . دوـجو  یکیزیف )  اــه ي  سردآ   ) MAC ياه سردآ  زا  هدافتـسا  ناـکما 
هدش هدافتسا  متیروگلا  یقطنم . )  اه ي  سردآ  دوش ( . یم  هدافتسا   Appeltalk ای ياه IP ر IPX و  سردآ  زا  قوف  هیلا  رد  دنیامن .

 . تسا توافتم  رتور ،  طسوت  هدـش  هدافتـسا  متیروگلا  اب  یتاعلاطا  هتـسب  کی  دـصقم  اب  هطبار  رد  میمـصت  ذاختا  روظنمب  چـیئوس  طـسوت 
عون زا  یتاعلاطا  ياه  هتـسب  موهفم  تسا .   Bradcast اب نانآ  دروخرب  هوحن  باه ،  چـیئوس و  ياه  متیروگلا  فـلاتخا  دراوم  زا  یکی 

هک دـناد  یمن  یلو  هتـشاد  تاـعلاطا  لاـسرا  هب  زاـین  یهاگتـسد  يدراوم ،  نینچ  رد  دـشاب . یم  هباـشم  اـه  هکبـش  ماـمت  رد   Bradcast
هاگتـسد تاعلاطا ،  هدننک  تفایرد  تیوه  هب  تبـسن  شناد  یهاگآ و  مدع  لیلدب  دیامن . لاسرا  تسیاب  یم  یـسک  هچ  يارب  ار  تاعلاطا 

دراو هکبش  هب  هاگتـسدکی  ایو  دیدج  رتویپماک  هک  نامز  ره  '' لاثم  دیامن . یم   bradcast تروصب تاعلاطا  لاسرا  هب  مادـقا  رظن  دروم 
ندوزفا هب  رداق  اه  هرگ  ریاس  دراد . یم  لاسرا  هکبش  رد  دوخ  روضح  یفرعم و  يارب   Bradcast عون زا  یتاعلاطا  هتسب  کی  دوش ،  یم 

رد  Bradcast عوـن زا  یتاـعلاطا  ياـه  هتـسب  نیارباـنب  دوـب . دـنهاوخ  نآ  اـب  طاـبترا  يرارقرب  دوـخ و  تـسیل  رد  رظن  دروـم  رتویپماـک 
تخانش تاعلاطا  هدننک  تفایرد  تیوه  هب  تبـسن  ای  هتـشاد و  ار  هکبـش  ياه  شخب  ریاس  هب  دوخ  یفرعم  هب  زاین  هاگتـسد  کی  هکیدراوم 

ریاس يارب   Bradcast عون زا  یتاعلاطا  يا  هتسب  لاسرا  هب  رداق  اه  چیئوس  ای  باه و  دندرگ . یم  هدافتـسا  دنـشاب ،  هتـشادن  دوجو  مزلا 
هاگتـسدکی سردآ  هکیتروـص  رد  دـهد . یمن  ماـجنا  ار  قوـف  تاـیلمع  رتور  دنـشاب . یم   Bradcast هزوح رد  دوـجوم  ياـه  تنمگس 

زا اه  هکبش  يزاسادج  دصق  هکیدراوم  رد  قوف  یگژیو  دوب . دهاوخن  رظن  دروم  یتاعلاطا  هتسب  یبایریسم  هب  رداق  رتور  ددرگن ،  صخـشم 
 ، دشاب هکبـش  کی  توافتم  ياه  شخب  نیب  یتاعلاطا  هلدابم  فده  هکینامز  یلو  دوب . دهاوخ  لآ  هدـیا  رایـسب  دـشاب ،  رظن  دـم  رگیدـکی 
packet- يژولونکت ساسا  رب   LAN ياه چیئوس  دنا . هدش  هضرع  قوف  لکـشم  اب  دروخرب  فده  اب  اه  چیئوس  دیآ . یمن  رظنب  بولطم 

تقوم لحم  کی  رد  هیلوا  یتاعلاطا  ياه  هتسب  دیامن . یم  داجیا  تنمگـس  ود  نیب  طابترا  کی  چیئوس  دنیامن . یم  تیلاعف   switching
رد دوجوم  ياـه  سردآ  زا  یتـسیل  اـب  همادا  رد  هدـش و  هدـناوخ  ردـه  رد  دوجوم  ( MAC  ) یکیزیف سردآ  دــندرگ ،  یم  هریخذ  رفاـب ) ) 

صاخ یتاعلاطا  هتـسب  کی  لماش  تنرتا  میرف  ره  تنرتا ،  رب  ینتبم   LAN ياه هکبش  رد  ددرگ . یم  هسیاقم  وجتـسج )  ) Lkup لودج
تسا یتاعلاطا  هتسب  هدنریگ  هدنتسرف و  سردآ  هب  طوبرم  تاعلاطا  لماش  صاخ و  رده )  ) ناونع کی  لماش  قوف  یتاعلاطا  هتسب  تسا . 

Cut- دـنیامن . یم  هدافتـسا  ریز  شور  هس  زا  هکبـش  رد  دوجوم  کیفارت  یبایریـسم  روظنمب  یتاعلاطا  ياه  هتـسب  رب  ینتبم  ياه  چـیئوس  . 
یتاعلاطا هتسب  صیخشت  زا  سپ  هلصافلاب   ، Cut-thrugh ياه چیئوس   Thrugh Stre-and-frward Fragment-free
هلـصافلاب دنـشاب ،  یم  سردآ  لماش  هک  تاعلاطا  تیاب  شـش  يزاـس  هریخذ  زا  سپ  دوش . یم  هدـناوخ   MAC سردآ چـیئوس ،  طسوت 

اب چیئوس . )  طسوت  یتاعلاطا  ياه  هتـسب  ریاس  تفایرد  اب  نامزمه  ددرگ ( . یم  زاغآ  دصقم  هرگ  هب  یتاعلاطا  ياه  هتـسب  لاسرا  تایلمع 
. دـنیامن یمن  هدافتـسا  قوف  شور  زا  يدایز  ياه  چـیئوس  قوف ،  شور  رد  ءاطخ  زورب  تروص  رد  مزلا  ياـه  لرتنک  دوجو  مدـع  هب  هجوت 
و ( CRC ءاطخ (  یـسررب  هب  طوبرم  تایلمع  هریخذ و  هطوبرم  رفاب  رد  ار  یتاـعلاطا  هتـسب  ماـمت   ، stre-and-frward ياه چیئوس 

رود یتاعلاطا  هتسب  دشاب ،  ءاطخ  ياراد  یتاعلاطا  هتـسب  هکیتروص  رد  داد . دنهاوخ  ماجنا  تاعلاطا  لاسرا  زا  لبق  ار  هطوبرم  لئاسم  ریاس 
. دـیامن یم  لاسرا  دـصقم  هرگ  يارب  ار  یتاعلاطا  هتـسب   ، MAC سردآ زا  هدافتـسا  اب  چیئوس  تروصنیاریغ ،  رد  . . دش دـهاوخ  هتخادـنا 
هدش و هدافتسا   cut-thrugh شور زا  اه  چـیئوس  عون  نیا  رد  دـنیامن . یم  هدافتـسا  هدـش  هتفگ  شور  ود  بیکرت  زا  اه  چـیئوس  بلغا 
اه چیئوس  رد  کیفارت  یبایریـسم  ياه  شور  زا  رگید  یکی  دـنیامن . یم  هدافتـسا   stre-and-frward شور زا  ءاـطخ  زورب  ضحمب 

لاسرا زا  لبق  هک  تواـفت  نیا  اـب  هدوب   cut-thrugh هباـشم قوـف  شور  تسا .   fragment-free ددرگ ،  یم  هدافتـسا  رتـمک  هک 
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هس دنشاب . یم  یکیزیف  یحارط  رظن  هطقن  زا  توافتم  ياه  لدم  ياراد   LAN ياه چیئوس  ددرگ . یم  هریخذ  نآ  تیاب  یتاعلاطا 64  هتسب 
رفاب رد  هیلوا  یتاعلاطا  ياه  هتسب  مامت  اه  چیئوس  زا  عون  نیا   . Shared memry دنشاب - : یم  ریز  حرشب  رضاح  لاح  رد  جیار  لدم 

 ( یجورخ يدورو و  تـلااصتا  چـیئوس (  ياـه  تروپ  ماـمت  طـسوت  كرتـشم  تروصب  قوف  رفاـب  دـنیامن . یم  هریخذ  ار  دوـخ  هب  طوـبرم 
زا عون  نیا   . Matrix . - دش دنهاوخ  لاسرا  دـصقم  هرگ  يارب  هطوبرم  تروپ  کمکب  رظن  دروم  تاعلاطا  همادا  رد  ددرگ . یم  هدافتـسا 

هکینامز دنیامن . یم  عطق  ار  رگیدمه  یجورخ  يدورو و  ياه  تروپ  هک  هدوب  دننام  سیرتام  یلخاد  روت ) هکبـش ( کی  ياراد  اه  چـیئوس 
رظن دروم  تروپ  اـت  هسیاـقم   lkup لودـج اـب  نآ   MAC سردآ دـش ،  هداد  صیخـشت  يدورو  تروـپ  يور  رب  یتاـعلاطا  هتــسب  کـی 

 ، دـننک یم  عطق  ار  رگیدـمه  اـه  تروپ  هک  یلحم  رد  هکبـش و  قیرط  زا  ار  طاـبترا  کـی  چـیئوس  همادا  رد  ددرگ . صخـشم  نآ  یجورخ 
لاقتنا ریـسم  کی  زا  روت ، ) هکبـش (  کـی  زا  هدافتـسا  ياـجب  اـه  چـیئوس  زا  عون  نیا  رد   . Bus Architecture ددرگ - . یم  رارقرب 

يارب قوف  ياه  چیئوس  دوش . یم  هتشاذگ  كارتشا  هب  اه  تروپ  مامت  طسوت   TDMA زا هدافتسا  اب  قوف  ریسم  هدافتسا و  ( Bus یلخاد ( 
تنرتا رب  ینتبم   LAN ياه چیئوس  رثکا   Transparent Bridging دنشاب . یم  یصاصتخا  هظفاح  کی  ياراد  اه  تروپ  زا  کی  ره 
ناـکما قوف  يژولونکت  دـنیامن . یم  هدافتـسا   lkup سردآ لوادــج  داـجیا  يارب   transparent bridging ماـن اـب  متـسیس ي  زا 

قوف يژولونکت  دیامن . یم  مهارف  ار  هکبـش  تیریدـم  تیامح  نودـب  هکبـش ،  رد  دوجوم  ياه  هرگ  لحم  اب  هطبار  رد  يزیچ  ره  يریگدای 
حرـشب قوف  يژولونکت  درکلمع  هوحن   Learning Flding Filtering Frwarding Aging تسا :  توافتم  شخب  جـنپ  يراد 

نیلوا يور  رب   A هرگ دـش - . دـنهاوخ  لصتم  چـیئوس  ياه  تروپ  هب  اـه  تنمگـس  ماـمت  هدـش و  هفاـضا  هکبـش  هب  چـیئوس  تسا - :  ریز 
نیلوا چیئوس  دراد - . یم  لاسرا  ( C تنمگس رگید (  تنمگس  رد  ( B هرگ رگید (  رتویپماک  يارب  ار  یتاعلاطا  ( ، A تنمگس تنمگس ( 

یم هریخذ   A تنمگس  Lkup لودـج رد  ار  نآ  هدـش و  هدـناوخ  نآ   MAC سردآ دـیامن . یم  تفایرد   A هرگ زا  ار  یتاعلاطا  هتـسب 
ار  A هرگ يارب  تاعلاطا  لاسرا  دـصق  يا  هرگ  هدـنیآ  رد  رگا  هدرک و  ادـیپ  یهاـگآ   A هرگ نتفای  هوحن  زا  چیئوس  بیترت  نیدـب  دـیامن .

هکنیا هب  هجوت  اـب  دـنیوگ - . یم   Learning ار قوف  دـنیآرف  تشاد .  دـهاوخن  یلکـشم  نآ  سردآ  اب  هطبار  رد  چـیئوس  دـشاب ،  هتـشاد 
هک  A تنمگس زجب  هکبش (  رد  دوجوم  ياه  تنمگـس  مامت  يارب  ار  یتاعلاطا  هتـسب  کی  درادن ،   B هرگ لحم  هب  تبسن  یـشناد  چیئوس 
 ، چـیئوس طسوت  یتاعلاطا  هتـسب  کی  لاسرا  دـنیآرف  تسا ) .  هدومن  تاعلاطا  لاسرا  هب  مادـقا  نآ  رد  دوجوم  ياـه  هرگ  زا  یکی  '' اریخا 

هتـسب کی  تفایرد و  ار  یتاعلاطا  هتـسب   B هرگ دوش - . یم  هدـیمان   Flding اه ،  تنمگـس  مامت  يارب  صاخ  هرگ  کـی  نتفاـی  روظنمب 
یم چیئوس  هب   B هرگ طسوت  یلاسرا  یتاعلاطا  هتـسب  درک - . دهاوخ  لاسرا   A هرگ يارب   Acknwledgement ناونعب ار  یتاعلاطا 

هکنیا هب  هجوت  اب  دـشاب . یم   C تنمگس  Lkup لودج رد   B هرگ  MAC سردآ ندرک  هریخذ  هب  رداق  چـیئوس  ناـمز ،  نیا  رد  دـسر .
تبسن توافتم  یتنمگس  رد   A هرگ درک . دهاوخ  لاسرا  نآ  يارب  '' امیقتـسم  ار  یتاعلاطا  هتـسب  دراد ،  یهاگآ   A هرگ سردآ  زا  چیئوس 

قوف دنیآرف  دیئامن . لصتم  رگیدکی  هب  ار  تنمگـس  ود  یتاعلاطا  هتـسب  لاسرا  روظنمب  تسیاب  یم  جـیئوس  نیاربانب  دراد ،  رارق   B هرگ هب 
هجوت اب  دسر ،  یم  چیئوس  هب   B هرگ يارب  لاسرا  روظنمب   A هرگ زا  يدعب  یتاعلاطا  هتـسب  همادا  رد  دوش - . یم  هدیمان   Frwarding

ار یتاعلاطا   C هرگ دش - . دهاوخ  لاسرا   B هرگ يارب  '' امیقتسم  قوف  یتاعلاطا  هتسب  دراد ،  یهاگآ   B هرگ سردآ  زا  جیئوس  هکنیا  هب 
 ، دـیامن یم  هریخذ   A تنمگس  Lkup لودـج رد  ار   C هرگ  MAC سردآ چـیئوس  دراد . یم  لاـسرا   A هرگ يارب  چـیئوس  قـیرط  زا 

طابترا هب  يزاین  نیارباـنب  دـنراد . رارق  تنمگـس  کـی  رد   C و  A هرگ ود  هـک  ددرگ  یم  صخـشم  هتــسناد و  ار   A هرگ سردآ  چـیئوس 
هرگ نیب  یتاعلاطا  ياه  هتسب  تکرح  زا  چیئوس  بیترت  نیدب  دوب . دهاوخن   C هرگ تاعلاطا  لاسرا  روظنمب  رگید  تنمگس  اب   A تنمگس

هتفای و همادا   Flding و  Learning دـنیوگ - . یم   Filtering ار قوف  دـنیآرف  دـیامن . یم  تعنامم  تنمگـس  کی  رد  دوجوم  ياه 
یفاک هظفاح  ياراد  اه  چیئوس  رثکا  دیامن . یم  هریخذ   Lkup لوادج رد  ار  اه  هرگ  هب  طوبرم   MAC ياه سردآ  چیئوس ،  نآ  تازاومب 

دنیآرف ات  فذح  قوف  لوادج  زا  رت  یمیدق  تاعلاطا  قوف ،  هظفاح  يزاس  هنیهب  روظنمب  دنشاب . یم   Lkup لوادج يزاس  هریخذ  روظنمب 
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یم هدافتسا   aging مان اب  یـشور  زا  اه  جیئوس  روظنم  نیذـب  دریذـپ . ماجنا  رتعیرـس  لوقعم و  نامز  کی  رد  اه  سردآ  نتفای  وجتـسج و 
ره دوش . یم  هداد  تبـسن  صاخ  نامز  کـی  نآ  هب  ددرگ ،  یم  هفاـضا   Lkup لودـج رد  هرگ  کی  يارب   Entry کی هکینامز  دنیامن .

رمیات کی  کی  ياراد  چـیئوس  ددرگ . یم  ماگنهب  رظن  دروم  نامز  ددرگ ،  یم  تفایرد  هرگ  کی  قیرط  زا  یتاـعلاطا  يا  هتـسب  هک  ناـمز 
هب ای  هدشن و  هدافتسا  اهنآ  زا  یـصاخ  نامز  تدم  هک   Lkup لودج رد  دوجوم  ياه   Entry دوش ، یم  ثع  اب  هک  هدوب  يدنبرکیپ  لباق 
یم رتشیب  اه   Entry ریاس يارب  هدافتسا  لباق  هظفاح  يرورضریغ ،  ياه   Entry فذح اب  دندرگ .  فذح  تسا ،  هدشن  يا  هعجارم  اهنآ 
ياه هکبش  رد  دنشاب . یم  لقتـسم  تروصب   D و A ياه تنمگس  هتـشاذگ و  كارتشا  هب  ار   A تنمگـس هرگ  ود  قوف ،  لاثم  رد  ددرگ .

هب يزاـین  فذـح و  مداـصت  ناـکما  بیترت  نیدـب  تسا .  دوخب  طوبرم  یـصاصتخا  تنمگـس  ياراد  هرگ  ره  چـیئوس ،  رب  ینتبم  لآ  هدـیا 
Starو و Bus بیکرت ای  و  ( Star  ) هراتس يژولوپوت  اب  ياه  هکبـش  رد  راشتنا  یگتفـشآ  یناوارف و  دوب . دهاوخن   Filtering تایلمع

يروظنمب  Spanning tress تسا .  چیئوس  ای  باه و  ددرگ ،  هکبش  نداتفا  راک  زا  ثعاب  دناوت  یم  هک  هکبش  یلصا  رـصانع  زا  یکی 
STP)Spanning- مان اب  یلکتورپ   DEC تکرش  Lping اب هطبار  رد  یبناج  تارثا  ریاس  و  '' راشتنا  یگتفشآ   '' هلئسم  زا  يریگـشیپ 
Spanning تسا .  هدش  درادناتـسا   IEEE هسسوم طسوت   802.1d هصخـشم اب  قوف  لکتورپ  تسا .  هدومن  داـجیا  ار  ( tree Prtcl

چیئوس کی  ایآ  درک  دهاوخ  یـسررب  قوف  متیروگلا  دـیامن . یم  هدافتـسا  ( STA(Spanning-tree algritm متیروـگلا  زا   tree
ریاس هب  تبـسن  ریـسم  نیرتهب  ددـعتم ،  ياهریـسم  دوجو  تروص  رد  تسا .  صاخ  هرگ  کی  هب  یبایتسد  يارب  ریـسم  کـی  زا  شیب  ياراد 

. دوش یم  هداد  تبسن  ( ID  ) اه هصخـشم  زا  يا  هعومجم  جیئوس ،  ره  هب  تسا - :  ریز  حرـشب   STP تایلمع هوحن  تسا ؟  مادک  اهریـسم 
BID)Bridge چیئوس ،  هصخشم  ددرگ . یم  هدافتسا  اه  تروپ  زا  کی  ره  يارب  اه  هصخـشم  ریاس  چیئوس و  يارب  اه  هصخـشم  زا  یکی 

سردآ ندرک  صخـشم  يارب  تیاب  شـش  تیولوا و  ندومن  صخـشم  روظنمب  تیاـب  ود  تسا .  تیاـب  تشه  ياراد  هدـش و  هدـیمان  ( ID
يارب رگید  تیب  هد  تیولوا و  هب  طوبرم  تامیظنت  روظنمب  تیب  شش  تسا .  یتیب  هدزناش  اه ،  تروپ  هصخشم  ددرگ . یم  هدافتسا   MAC
قوف رتماراپ  هبساحم  هوحن  ددرگ . یم  هبساحم   Path Cst کی ریسم  ره  يارب  تسا - .  رظن  دروم  تروپ  ارب ي  هرامـش  کی  صاصتخا 

تیباگیگ کی  هیناث (  رد  تیباگم   1.000 قوف ،  رداقم  هبساحم  روظنمب  تسا .   IEEE هسسوم طسوت  هدش  هئارا  ياهدرادناتسا  ساسا  رب 
هب  Cst ياراد هیناث ،  رد  تیباگم  لاصتا 10  کی  نیاربانب  دنیامن . یم  میسقت  تروپ ،  هب  هدش  لصتم  تنمگس  دناب  يانهپ  رب  ار  هیناث )  رد 

حلاصا زین   Cst درادناتسا يرتویپماک  ياه  هکبش  تعرـس  شیازفا  اب  ندش  گنهامه  روظنمب  رب 10 . )  میسفت   1.000  ) تسا نازیم 100 
طـسوت هک  هدوب  هاوخلد  رادقم  کی  دناوت  یم   Path cst رادقم دـهد ( . یم  ناشن  ار   STP Cst دیدج ریداقم  ریز  لودـج  ددرگ . یم 

کی ره  طسوت  تسیاب  یم  هک  هکبش  ياهریسم  باختنا  روظنمب  ار  يدنیآرف  چیئوس  ره  ددرگ - )  یم  صخشم  فیرعت و  هکبـش  تیریدم 
مان اب  صاخ  لکتورپ  کی  زا  هدافتـسا  اب  اـه و  چـیئوس  ریاـس  طـسوت  قوف  تاـعلاطا  دـنیامن . یم  زاـغآ  ددرگ ،  هدافتـسا  اـه  تنمگـس  زا 

رتماراپ  . Rt BID تسا :  ریز  حرشب  BPUD کی راتخاس  دوش . یم  هتـشاذگ  كارتشا  هب  ( BPUD)Bridge prtcl data units
یم صخـشم  ار   rt bridge تفاـسم  . Path Cst t Bridge دـنک . یم  صخـشم  ار  يراج   Rt Bridge هب طوـبرم   BID قوف

Rt bridge هب ندیسر  يارب  هیناث  رد  تیباگم  لداعم 100  یتعرس  اب  تنمگس  هس  ندومن  یط  قیرط  زا  هداد  هکیتروص  رد  '' لاثم  دیامن .
رفص لداعم   Cst ياراد تسا  لـصتم   Rt Bridge هب هک  یتنمگـس  دیآ . یم  تسدـب  ( 38=0+19+19  ) تروصب  cst رادقم دـشاب ، 

BPDU هدننک لاسرا  تروپ   . Prt ID دنک . یم  صخشم  ار   BPDU هدننک لاسرا  چیئوس   BID هصخشم . Sender BID تسا . 
تروصب توافتم ،  ياه  تنمگـس  نیب  ریـسم  نیرتهب  ندومن  صخـشم  روظنمب  اه  جیئوس  مامت  دـیامن . یم  صخـشم  ار  چـیئوس  هب  طوبرم 

زا رتبـسانم  هک  دراد  یم  تفایرد  رگید ) چیئوس  زا   ) ار  BPDU کی یچیئوس  هکینامز  دنیامن . یم  لاسرا  BPDU رگیدکی يارب  هتسویپ 
اه تنمگس  ریاس  هب  فقوتم (  ار  دوخ   BPDU تسا ،  هدرک  هدافتسا  تنمگس  نامه  رد  تاعلاطا  لاسرا  يارب  دوخ  هک  تسا  يزیچ  نآ 

ساسا رب   Rt bridge کی درک - . دهاوخ  هدافتسا  اه  تنمگـس  هب  یبایتسد  روظنمب  اه  چیئوس  ریاس   BPDU زا و  دیامن )  یمن  لاسارا 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 127 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


چیئوس کی  هکینامز  دریگ . یم  رظن  رد   Rt ناونعب ار  دوخ  جیئوس  ره  ادتبا  رد  ددرگ . یم  باختنا  اه ،  جـیئوس  نیب   BPDU ياهدنیآرف
هکینامز دیامن . یم  لاسرا  تسا ،   Rt BID ناونعب هک  دوخ   BID هارمهب ار   BPDU کی ددرگ ،  یم  لصتم  هکبـش  هب  راب  نیلوا  يارب 

. دنیامن یم  هسیاقم  دنا ، هدومن  هریخذ   Rt BID ناونعب هک  يا  هطوبرم   BID اب ار  نآ  دـنراد ،  یم  تفایرد  ار   BPDU اه چیئوس  ریاس 
نیزگیاج دنا ، هدرک  هریخذ  '' لابق  هک  يزیچنآ  اب  ار  نآ  اه  چیئوس  مامت  دـشاب ،  رتمک  رادـقم  کی  ياراد  دـیدج   Rt BID هکیتروص رد 

هب طوبرم   BID هارمهب دیدج  چیئوس  يارب   BPDU کی دشاب ،  يرتمک  رادقم  ياراد  هدش  هریخذ   Rt BID هکیتروص رد  دنیامن . یم 
ناونعب ار  یلاسرا  رادقم  رظنفرص و  دوخ  ندوب   Rt زا دراد ،  یم  تفایرد  ار   BPDU دیدج چیئوس  هکینامز  ددرگ . یم  لاسرا   Rt BID

هک درک  دنهاوخ  صخشم  اه  چیئوس  ریاس   ، Rt Bridge لحم هب  هجوت  اب  درک - . دهاوخ  هریخذ  دوخ  هب  طوبرم  لودـج  رد   Rt BID
یم جیئوس  ره  هدش و  هدیمان   Rt Prts قوف ، ياه  تروپ  تسا .   Rt Bridge هب ریسم  نیرتهاتوک  ياراد  اهنآ  ياه  تروپ  زا  کیمادک 

تروپ تسا .   designated ياه تروپ  ياراد  یـسک  هچ  هک  درک  دـنهاوخ  صخـشم  اه  چـیئوس  دـشاب - . هنومن  کی  ياراد  تسیاب 
نتـشاد اب  دـش . دـنهاوخ  تفایرد  نآ  زا  ای  لاسرا و  صاخ  تنمگـس  کی  يارب  یتاعلاطا  ياه  هتـسب  نآ  طسوت  هک  تسا  یلاـصتا  قوف ، 

رب  designated ياه تروپ  دـش - . دـهاوخ  فرطرب   Lping هب طوبرم  تلاکـشم  مامت  قوف ،  ياـه  تروپ  زا  هنومن  کـی  '' اـفرص 
يارب رفص  رادقم  ياراد   Rt bridge هکنیا هب  هجوت  اب  دندرگ . یم  باختنا   rt bridge ات تنمگس  کی  نیب  ریسم  نترتهاتوک  ساسا 

 ( تنمگـسس هب  رظن  دروم  تروپ  لاـصتا  هب  طورـشم  تسا ( .   designated تروـپ کـی  هلزنمب  نآ  تروـپ  ره  تسا ،   path cst
 ، دشاب  path cst نیرت نییاپ  ياراد  یتروپ  هکیتروص  رد  ددرگ . یم  یـسررب  تنمگـس  کی  يارب   Path Cst اه ، چیئوس  ریاس  يارب 

ریداـقم ياراد  تروپ  ود  زا  شیب  اـی  ود و  هکیتروـص  رد  دوـب . دـهاوخ  رظن  دروـم  تنمگـس   designated تروپ هلزنمب  قوف  تروـپ 
تنمگس يارب  designated تروپ باـختنا  زا  سپ  ددرگ - . یم  باـختا   BID رتمک رداقم  اب  چـیئوس  دنـشاب ،   path cst ناسکی

اب نیاربانب  دش . دـنهاوخ  هتفرگ  رظن  رد   nn -designated prt ناونعب رظن  دروم  تنمگـس  هب  هدـش  لصتم  ياه  تروپ  ریاس  هکبش ، 
دوخ هب  طوبرم   BPDU لودج ياراد  چـیئوس  ره  دـیدرگ . لصتم  تنمگـس  کی  هب  ناوت  یم   designated ياه تروپ  زا  هدافتـسا 

هلزنمب هک   rr bridge هک هدوب   spanning tree کی تروصب  هکبش  بیترت  نیدب  دش . دهاوخ  ماگنهب  راکدوخ  تروصب  هک  هدوب 
زا هدافتسا  اب  هدوب و   rt bridge اب طابترا  هب  رداق   Rt Prts زا هدافتسا  اب  چیئوس  ره  دوب . دنهاوخ  گرب  هلزنمب  اه  چیئوس  ریاس  هشیر و 

هراشا '' لابق  هک  هنوگنامه  موس  هیلا  گـنیچیئوس  اـهرتور و  دوب . دـهاوخ  تنمگـس  ره  اـب  طاـبترا  هب  رداـق   designated ياـه تروپ 
ار یلدم  چییوس ، ناگدننکدیلوت  زا  یخرب  '' اریخا  ( . Data Layer  ) دنیامن یم  تیلاعف   SI لدم مود  هیلا  رد  اه  چیئوس  رثکا  دیدرگ ، 
اب يدایز  تهابـش  ياراد  اه  چیئوس  عون  نیا  ( . Netwrk Layer  . ) تسا  SI لدم موس  هیلا  رد  تیلاعف  هب  رداق  هک  دـنا  هدومن  هضرع 
ات هتـشگ  دـصقم  ءادـبم و  ياه  سردآ  لابندـب  موس  هیلا  رد  دـیامن ،  یم  تفایرد  ار  یتاعلاطا  هتـسب  کی  رتور  هکینامز  دنـشاب . یم  رتور 

ءادبم و سردآ  ندرک  صخشم  روظنمب   MAC ياه سردآ  زا  درادناتسا  ياه  چیئوس  دیامن . صخشم  ار  یتاعلاطا  هتسب  هب  طوبرم  ریسم 
موس هیلا  ياه  چیئوس  هدافتسا  موس ،  هیلا  چیئوس  کی  رتور و  کی  نیب  توافت  نیرتمهم  مود ) هیلا  قیرط  زا  دنیامن (. یم  هدافتـسا  دصقم 

اب هطبار  رد  اهنآ  يریگ  میمـصت  هوحن  تسا . مود  هیلا  ياه  چیئوس  ریظن  بولطم  تعرـس  اب  هداد  لاسرا  روظنمب  هنیهب  ياهرازفا  تخـس  زا 
رتشیب یتعرس  ياراد  '' لاومعم  موس  هیلا  ياه  چیئوس   ، LAN يا هکبش  طیحم  کی  رد  تسا .  رتور  هباشم  یتاعلاطا  ياه  هتسب  یبایریسم 

موس هیلا  ياه  چـیئوس  بلغا  تسا .  اه  چـیئوس  عون  نیا  رد  گـنیچیئوس  ياـهرازفا  تخـس  زا  هدافتـسا  رما  نیا  تلع  دنـشاب . یم  رتور  زا 
یصاصتخا ياهرازفا  تخـس  زا  هدافتـسا  هب  هجوت  اب  هدوب (  رتعیرـس  اه  رتور  زا  بتارمب  هک  دنـشاب  یم  یئاهرتور  هلزنمب  وکـسیس ، تکرش 

هیلا ياه  چـیئوس  رد   caching و  Pattern matching هوحن دنـشاب . یم  رتور  هب  تبـسن  يرتنازرا  تمیق  ياراد  و  گـنیچیئوس ) 
ریـسم نیرتهب  ندومن  صخـشم  روظنمب  گنیتور ، لودـج  گنیتور و  لکتورپ  کـی  زا  هاگتـسد  ود  ره  رد  تسا .  رتور  کـی  هباـشم  موس 

هیلا گنیتور  تاعلاطا  زا  هدافتـسا  اب  ایوپ و  تروصب  رازفا  تخـس  ددجم  يزیر  همانرب  هب  رداق  موس  هیلا  ياه  چیئوس  ددرگ . یم  هدافتـسا 
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تفایرد تاعلاطا  زا  موس ،  هیلا  ياه  چیئوس  ددرگ . یم  یتاعلاطا  ياه  هتـسب  شزادرپ  يلااب  تعرـس  ثعاب  رما  نیمه  دنـشاب و  یم  موس 
 ، دیدرگ هظحلام  هک  هنوگنامه  دنیامن . یم  هدافتسا   Caching هب طوبرم  لوادج  يزاس  ماگنهب  روظنمب  گنیتور  لکتورپ  طسوت  هدش 

تعرـس و رب  میقتـسم  ریثات  هدـش ،  هدافتـسا  چـیئوس  عون  ددرگ . یم  هدافتـسا  یتوافتم  ياه  يژولونکت  زا   LAN ياه چـیئوس  یحارط  رد 
 . تشاد دهاوخ  لابندب  ار  هکبش  کی  تیفیک 

؟ تسیچ ياهکبش  تابساحم 

نف هکبش  ربخ  شخب  شرازگ  هب  دنهدیم . ماجنا  ار  یصاخ  هبساحم  هناگادج  نامزمه و  روط  هب  رگشزادرپ  نیدنچ  ياهکبش  تابساحم  رد 
GRID ای ياهکبش  تابساحم  زا  تبحـص   IT زکارم یتاعلاطا و  لفاحم  زا  يرایـسب  رد  هزورما  انلیا ، زا  لـقن  هب  ناریا ، تاـعلاطا  يروآ 

نیرتهداس رد  ياهکبش  تابساحم  تسا . هدنام  یقاب  هتخانشان  ناربراک  زا  يرایـسب  يارب  زونه  حلاطـصا  نیا  اما  تسا ؛   CMPUTING
یتابـساحم ناوت  شیازفا  نآ  فده  تسا و  هناگدنچ  ياهنیـشام  يور  رب  هناگدنچ  ياههدنزادرپ  كرتشم  تیلاعف  ینعم  هب  نکمم , تلاح 

زا هک  دنراد  طابترا  مه  اب  ياهناگدنچ  ياهرورـس  ياهکبـش  تابـساحم  رد  دبلطیم . ار   CPU يلااب رایـسب  ناوت  هک  تسا  ییاـههنیمز  رد 
هب نامزمه  روط  هب  ار  یتابـساحم  ياهراک  ناوتیم  ياهکبـش , تابـساحم  کمک  هب  دنکیم . هدافتـسا  یهباشم  ياهرازفامرن  اهلماعمتـسیس و 

یهاگ اههد و  تسا , زاستشونرس  نآ  تقد  تسا و  ساسح  یلیخ  تابـساحم  هجیتن  هک  يدراوم  رد  داد . ماجنا  رگـشزادرپ  نیدنچ  کمک 
هـسیاقم مه  اب  اهرگـشزادرپ  همه  راک  جیاتن  تابـساحم  ماجنا  زا  دعب  دـنهدیم . ماجنا  ار  هبـساحم  کی  نامزمه  روط  هب  رگـشزادرپ  نارازه 

. دوش نییعت  تابساحم  تقد  نازیم  ات  دوشیم 

؟ تسیچ تنرتا  هکبش 

نامزاس و ره  تیقفوم  زومر  زا  یکی  لااب  تعرـس  اب  نئمطم و  ياه  شور  اب  تاعلاطا  هب  یباـیتسد  تسیچ ؟ ( Ethernet  ) تنرتا هکبش 
هدش هریخذ  رتویپماک  رد  هدوب ،  نامزاس  کی  يارب  شزرا  اب  تاعلاطا  يواح  هک  ذغاک  هدنورپ و  نارازه  ریخا  نایلاس  یط  تسا .  هسسوم 

یـصقا رد  توافتم  ناربراک  تسا .  هدـش  مهارف  تاعلاطا  یکینورتکلا  تیریدـم  ناکما  رتویپماک ،  هب  تاعلاطا  زا  یئایرد  هیذـغت  اب  دـنا .
ياه هکبـش  دـنراذگ . یم  شیامن  هب  ار  یتاعلاطا  يراکمه  يرایمه و  زا  ابیز  يریوصت  هدوب و  تاـعلاطا  كارتشا  هب  رداـق  ناـهج  طاـقن 

هکبـش کی  رولبت  نیرت  یلاع  هک  تنرتنیا  . دـنیامن یم  ءافیا  ار  یمهم  رایـسب  شقن  قوف  فادـها  هب  لین  تهج  اتـسار و  نیا  رد  يرتویپماـک 
ای تاـعلاطا و  تاـعلاطا ،  ناگدـنهد  هئارا  هدـش و  هدافتـسا  يا  هدرتـسگ  رایـسب  ساـیقم  رد  هزورما  تسا ، ناـهج  حطـس  رد  يرتویپماـک 

یلاع هک  بو  دنهد . یم  رارق  ناگدـننک  هدافتـسا  رایتخا  رد  تامدـخ  ای  يدـیلوت و  تلاوصحم  بلاق  رد  ار  دوخ  یتاعلاطا  ياه  هدروآرف 
 ... هعلاطم و شزومآ ،  دـیرخ ، هب  مادـقا  ایند  طاقن  یـصقا  رد  هک  دزاس  یم  رداق  ار  ناربراـک  دـشاب  یم  تنرتنیا  یتامدـخ  سیورـس  نیرت 

کی زا  ینیع  يا  هنومن  تنرتنیا  تسا .  رگید  رتویپماک  زا  تاعلاطا  تفایرد  لاسرا و  هب  رداق  رتویپماک  کی  هکبـش ، زا  هدافتـسا  اب  دنیامن .
تـسا يا  هکبـش  تنرتنیا  . دنا هدش  لصتم  رگیدـکی  هب  ناهج  طاقن  یـصقا  رد  رتویپماک  اه  نویلیم  هکبـش  نیا  رد  تسا .  يرتویپماک  هکبش 
تیمها زئاح  رایـسب  تنرتنیا  مان  اب  يریوصت  داجیا  يارب  کچوک  ياه  هکبـش  شقن  تسارتکچوک .  ياه  هکبـش  زا  يا  هریجنز  رب  لمتـشم 

ياـه هکبـش  یـسررب  هب  شخب  نیا  رد  درک . دـهاوخ  ادـیپ  نآ  رد  ار  دوخ  هدـشمگ  نآ  هب  ندرک  هاـگن  اـب  ربراـک  ره  هک  يریوصت  تسا . 
یلحم و ياه  هکبـش  تشاد .  میهاوخ  تاعلاطا  یکینورتکلا  تیریدـم  تاعلاطا و  يژولونکت  هنیمز  رد  نانآ  مهم  هاـگیاج  يرتویپماـک و 

هزوح  '' اه  هفلوم  نیا  زا  یکی  دنا . هدش  يدـنب  میـسقت  یتوافتم  ياه  هفلوم  ساسا  رب  يرتویپماک  ياه  هکبـش  نونکات  هدرتسگ  ياه  هکبش 
WAN)Wide و ( LAN)Lcal area netwrk هدـمع هورگ  ود  هب  اـه  هکبـش  ساـسا  نیمه  رب  تسا .  هکبـش  کـی   '' یئاـیفارغج 
، دودـحم یئایفارغج  هزوح  کی  رد  دوجوم  ياه  هاگتـسد  زا  يا  هعومجم   LAN ياه هکبش  رد  دندرگ . یم  میـسقت  ( area netwrk
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هب دنراد  هلصاف  اهرتمولیک  رگیدکی  زا  هک  هاگتـسد  يدادعت   WAN ياه هکبـش  رد  دندرگ .  یم  لصتم  رگیدـکی  هب  نامتخاس  کی  ریظن 
كارتشا دـصق  دنـشاب ، یم  رقتـسم  یگرزب  رهـش  زا  هیحان  کی  رد  کـی  ره  هک  هناـخباتک  ود  رگا  '' ـلاثم  دـش . دـنهاوخ  لـصتم  رگیدـکی 

قوف هناخباتک  ود  لاصتا  يارب  دومن . لصتم  رگیدـکی  هب  ار  اه  هناخباتک  داجیا و   WAN يا هکبش  تسیاب  یم  دنشاب ، هتـشاد  ار  تاعلاطا 
ياه هکبش  هب  تبـسن   LAN ياه هکبش  دومن . هدافتـسا  ( Leased  ) یـصاصتخا طوطخ  ریظن  یتوافتم  یتارباخم  تاـناکما  زا  ناوت  یم 

رییغت و  ، WAN ياه هکبش  تعرس  نازیم  یتارباخم  توافتم  ياههاگتسد  هعـسوت  دشر و  اب  دنـشاب . یم  يرتشیب  تعرـس  ياراد   WAN

رد هک  ددعتم  ياههاگتـسد  طابترا  ناکما   LAN ياه هکبـش  رد  يرون  ربیف  زا  هدافتـسا  يریگراکب و  اـب  هزورما  تسا .  هدرک  ادـیپ  دوبهب 
زکرم رد  ''  Metcalfe '' مان  اب  يرگشهوژپ  لاس 1973  رد  تنرتا  تسا .  هدش  مهارف  دنراد ، رارق  رگیدکیب  تبسن  ینلاوط  ياه  تفاسم 

یکیزیف یـشور  يو  دوب . رگپاچ  کی  هب  رتویپماک  طابترا  يو  فدـه  دروآ . دوجوب  ار  تنرتا  هکبـش  نیلوا  سکاریز ، تکرـش  تاـقیقحت 
ياه يژولونکت  زا  یکی  ناونعب  یهاتوک  نامز  تدـم  رد  تنرتا  دومن . هئارا  تنرتا  رد  مهب  لصتم  ياههاگتـسد  نیب  یـشک  لـباک  روظنمب 

تازیهجت و يرتویپماک ،  ياه  هکبـش  هنیمز  رد  مهم  ياه  تفرـشیپ  اب  نامزمه  دیدرگ . حرطم  ایند  حطـس  رد  هکبـش  يزاساپرب  يارب  جـیار 
هجوت اب  دومن . داجیا  دوخ  نطب  رد  ار  یتوافتم  ياه  تیلباق  هدـش و  قوف  تلاوحت  اب  ماگمه  زین  تنرتا  ياه  هکبـش  هطوبرم ، ياه  هاگتـسد 
هدرکن ینادنچ  توافت  هیلوا  ياه  هکبش  هب  تبـسن  نانآ  راک  هوحن  درکلمع و   ، تنرتا ياه  هکبـش  رد  هدش  ماجنا  تاحلاـصا  تارییغت و  هب 

هب اههاگتـسد  مامت  طسوت  هک  تفرگ  یم  ماجنا  لباک  کی  قیرط  زا  هکبـش  رد  دوجوم  ياه  هاگتـسد  مامت  طابترا  هیلوا ، تنرتا  رد  تسا . 
اب طابترا  داجیا  روظنمب  مزلا  ياه  لیـسناتپ  تسیاب  یم  كرتشم ،  لـباک  هب  هاگتـسد  کـی  لاـصتا  زا  سپ  دـیدرگ . یم  هتـشاذگ  كارتشا 

هدافتسا روظنمب  هکبش  شرتسگ  ناکما  بیترت  نیدب  هکبش . )  تراک   ) دشاب هتشاد  دوجو  هاگتـسد  نطب  رد  زین  هطوبرم  ياههاگتـسد  ریاس 
کی تنرتا  دوـب . دـهاوخن  هکبـش  رد  دوـجوم  ياههاگتـسد  يور  رب  تارییغت  لاـمعا  هـب  يزاـین  ماـجنا و  یتـحارب  دـیدچ  ياههاگتـسد  زا 

. دـندوب مه  هب  کـیدزن  اههاگتـسد  هدوـب و  ناـمتخاس  کـی  هزادـنا  دـح و  رد  هیلوا  ياـه  هکبـش  رثـکا  تسا . ( LAN  ) یلحم يژوـلونکت 
هعـسوت هب  هجوت  اب  '' اریخا  . دـندوبنرتشیب لباک  رتم  دـص  دـنچ  زا  هدافتـسا  هب  رداق  '' افرـص  تنرتا  هکبـش  کی  يور  رب  دوجوم  ياههاگتـسد 

هدش مهارف  زینرتمولیک  دنچ  ياه  تفاسم  اب  تنرتا  هکبش  کی  رد  دوجوم  ياههاگتسد  رارقتـسا  هنیمز  لاقتنا ، طیحم  یتارباخم و  تاناکما 
. دـیامن یم  دـنمنوناق  ار  تاطابترا  هوحن  هک  ددرگ  یم  قلاطا  ینیناوق  هعومجم  هب  يرتویپماـک  ياـه  هکبـش  رد  لـکتورپ  لـکتورپ  تسا . 

هدـنناوخ تسیاب  یم  یـسراف  هب  هدـش  هتـشون  باتک  کی  هعلاـطم  يارب  تسا .  ناـسنا  يارب  ناـبز  شقن  ریظن  رتویپماـک  رد  لـکتورپ  شقن 
کی زا  هاگتـسد  ود  ره  تسیاب  یم  هکبـش  رد  هاگتـسد  ود  زیمآ  تیقفوم  طابترا  روظنمب  دشاب . هتـشاد  ار  یـسراف  نابز  زا  یبسانم  تخانش 

تایلمع ندرک  دـنمنوناق  روظنمب  يدودـحم  نیناوق  هعومجم  زا  تنرتا  ياه  هکبـش  تنرتا  تاحلاطـصا  دـنیامن . هدافتـسا  هباـشم  لـکتورپ 
هنیمز نیا  رد  هطوبرم  تاحلاطـصا  زا  یخرب  اب  هک  تسا  مزلا  دوجوم  نیناوق  بسانم  تخانـش  روظنمب  دـنیامن . یم  هدافتـسا  دوخ  یـساسا 

. دـندرگ یم  لـصتم  رگیدـکی  هب  لاـقتنا  طـیحم  کـی  قیرط  زا  تنرتا  ياههاگتـسد  لاـقتنا . )  طـیحم   ) Medium میوش :  انـشآ  رتـشیب 
 ( . هرگ  ) Nde دـنیوگ . یم   '' تنمگــس  ، '' درفنم  هدـش  هتــشاذگ  كارتـشا  هـب  لاـقتنا  طـیحم  کـی  هـب  تنمگــس . )  ) Segment

هک تاعلاطا  كلاب  کـی  هب  میرف . )  ) Frame دـنیوگ . یم   '' هاگتـسیا   '' ای  هرگ و  ار   Segment کی هب  هدش  لصتم  ياههاگتـسد 
، یـسراف یعیبط (  ياهنابز  رد  تلامج  هباشم  اه  میرف  ددرگ  یم  قـلاطا  دـندرگ ، یم  طـبترم  رگیدـکی  اـب  اـهنآ  لاـسرا  قیرط  زا  اـه  هرگ 

ياراد تسیاب  یم  هلمج  کـی  '' ـلاثم  دراد  دوجو  ینیناوق  هعومجم  تـلامج ، داـجیا  يارب  یعیبط  ناـبز  ره  رد  دنـشاب . یم  یـسیلگنا ) ... 
میرف کی  هزادـنا   . درک دـنهاوخ  صخـشم  ار  اـه  میرف  داـجیا  يارب  مزـلا  نیناوق  هعومجم  تنرتا  ياـه  لـکتورپ  دـشاب . موهفم  عوضوم و 
هتـشاد دوجو  میرف  رد  تسیاب  یم  راین  دروم  يرورـض و  تاعلاطا  زا  يا  هعومجم  و  رثکادح )  کی  لقادح و  کی  ياراد  هدوب (  دودحم 

ار مایپ  هدننک  تفایرد  هدنتـسرف و  تیوه  قوف  ياه  سردآ  دشاب . دصقم  ءادـبم و  ياه  سردآ  ياراد  تسیاب  یم  میرف  کی  '' لاثم  دـشاب .
کی رگنایب  هک  صخـش  کی  مان  ریظن  دـیامن (. یم  صخـشم  ار  هرگ  کـی  یـصاصتخا  '' ـلاماک  تروصب  سردآ  درک . دـهاوخ  صخـشم 
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طیحم يور  رب  تنرتا  لانگیـس  کی  دنـشاب . یناسکی  ياه  سردآ  ياراد  دنناوت  یمن  تنرتا  توافتم  هاگتـسد  ود  تسا . )  صاخ  صخش 
مایپ تفایردروظنمب  دصقم ، سردآ  ندش  صخـشم  نیاربانب  دیـسر . دـهاوخ  لاقتنا  طیحم  رد  هدـش  لصتم  ياه  هرگ  زا  کی  ره  هب  لاقتنا 

زین  D و A ياهرتویپماک دراد  یم  لاسرا   C رگپاچ يارب  ار  یتاعلاطا  لااب ) لکش   ) B رتویپماک هکیتروص  رد  '' لاثم  دراد . یتایح  یشقن 
ددرگ نئمطم  ات  یـسررب  ار  نآ  سردآ  دراد ، یم  تفایرد  ار  میرف  هکینامز  هاگتـسیا  ره  درک . دـنهاوخ  یـسررب  ار  نآ  تفایرد و  ار  میرف 

یسررب نودب  ار  میرف  هاگتسیا  دشاب ، هدشن  لاسرا  رظن  دروم  هاگتسیا  يارب  مایپ  هکیتروص  رد  ریخ ؟ ای  تسا  هدش  لاسرا  يو  يارب  مایپ  هک 
کی يزاس  هدایپ  تنرتا ، یهد  سردآ  اب  هطبار  رد  هجوت  لـباق  تاـکن  زا  یکی  هدافتـسا .)  مدـع  تشاذـگ (  دـهاوخ  راـنک  نآ  تاـیوتحم 

ار نآ  هکبـش  رد  دوجوم  ياه  هرگ  ماـمت  دـشاب ،  Bradcast عوـن زا  میرف  کـی  دـصقم  سردآ  هکیناـمز  تسا .   Bradcast سردآ
CSMA/CD )carrier-sense multiple access with يژوـلونکت  CSMA/CD درک . دـــنهاوخ  شزادرپ  تفاــیرد و 

یم رظنب  هدیچیپ  قوف  هژاو  هکنیا  اب  دراد . هدـهعرب  اررگیدـکی  اب  اه  هرگ  طابترا  هوحن  میظنت  حیرـشت و  تیلوئـسم   ( cllisin detectin
تخانـش روظنمب  . دـیدرگ انـشآ  رتعیرـس  اهنآ  زا  کی  ره  شقن  اب  ناوت  یم  رتکچوک ، ياه  شخب  هب  قوف  هژاو  ندومن  میـسقت  اب  یلو  دـیآ 

 ( هرگ ریظن  رفن (  نیدنچ  دشاب . يروخراهان  زیم  کی  هباشم  تنرتا ، تنمگـس  دـینک  ضرف  دـیریگب :  رظن  رد  ار  ریز  لاثم  قوف  يژولونکت 
 : هک تسا  موـهفم  نیدـب  هناگدـنچ ) یباـیتسد   ) multiple access هژاو دنـشاب . یم  لوغـشم  وـگتفگ  هـب  هتـسشن و  زیم  رود  اـت  رود 

لاقتنا زا  زین  لاقتنا ،  طیحم  رد  لصتم )  دوجوم (  رگید  ياههاگتـسیا  مامت  دراد  یم  لاـسرا  ار  یتاـعلاطا  تنرتا  هاگتـسیا  کـی  هکیناـمز 
رب زین  امـش  هک  دـینک  ضرف  نیریاس .)  نداد  شوگ  يروخ و  راهان  زیم  رد  رفن  کی  ندرک  تبحـص  ریظن  .). دـش دـنهاوخ  هاگآ  تاـعلاطا 

نخـس لاح  رد  يرگید  درف  نامز  نامه  رد  دیـشاب ، هتـشاد  ار  ندز  فرح  دـصق  هتـسشن و  يروخ  راـهان  زیم  ياـه  یلدنـص  زا  یکی  يور 
carrier sense قوف تیعضو  تنرتا  لکتورپ  رد  دیشاب . هدنیوگ  نانخس  مامتا  راظتنا  رد  امـش  تسیاب  یم  تلاح  نیا  رد  تسا  نتفگ 
هتـشاذگ و لاقتنا  طـیحم  يور  رب  ار  دوخ  شوگ  تسیاـب  یم  دـشاب  تاـعلاطا  لاـسرا  هب  رداـق  یهاگتـسیا  هکنیا  زا  لـبق  . دوش یم  هدـیمان 

تاعلاطا لاسرا  یـضاقتم  هاگتـسیا  شوگ  هب  لاقتنا  طـیحم  زا  یئادـص  هکیتروص  رد  تسا ؟  دازآ  لاـقتنا  طـیحم  اـیآ  هک  دـیامن  یـسررب 
Carrier-sense multiple access دوب . دهاوخ  تاعلاطا  لاسرا  لاقتنا و  طیحم  زا  هدافتـسا  هب  رداق  رظن  دروم  هاگتـسیا  دسرن ،

يراکهار زین  نآ  يارب  تسیاب  یم  هک  دراد  دوجو  رگید  هتکن  کی  هطبار  نیا  رد  یلو  دیامن  یم  میظنت  دـنمنوناق و  ار  وگتفگ  کی  عورش 
رد . دنـشاب هتـشاد  ار  ندز  فرح  دصق  زین  رفن  ود  دوش و  مکاح  یتوکـس  هظحل  کی  رد  يروخ  راهان  زیم  لاثم  رد  دینک  ضرف  . دوش ذاختا 

فرح هب  عورـش  ناسکی  نامز  کی  رد  '' ابیرقت  ود  ره  هلـصافلاب  صیخـشت و  رفن  ود  طسوت  دوجوم  توکـس  هظحل  کی  رد  یتلاـح  نینچ 
ود هک  داتفا  دـهاوخ  قافتا  ینامز  دـنیوگ و  یم  ( Cllisin  ) مداصت ار  قوف  هدـیدپ  تنرتا  رد  داتفا ؟  دـهاوخ  یقاـفتا  هچ  . دـنیامن یم  ندز 
یم ار  قوف  لکشم  اه ،  ناسنا  يوگتفگ  رد  دنشاب . هتشاد  نامزمه  تروصب  ار  تاعلاطا  لاسرا  لاقتنا و  طیحم  زا  هدافتـسا  دصق  هاگتـسیا 

رد هک  هنوگنامه  . دوش هداد  ندز  فرح  يارب  نیریاس  هب  سناش  نیا  ات  درک  میهاوخ  توکس  ام  دومن . لح  هناتسود  '' لاماک  تروصب  ناوت 
هتـشاد ار  تاعلاطا  لاسرا  دصق  هکینامز  تنرتا  ياههاگتـسیا  دندوب ! هدرک  داجیا  نم  يارب  ار  تصرف  نیا  نارگید  نم ، ندز  فرح  نامز 

هکیتروص رد  دنشاب . یم  تاعلاطا  لاسرا  يارب  دوجوم  هاگتسیا  اهنت  هک  دنـسرب  نانیمطا  نیا  هب  ات  هداد  ارف  شوگ  لاقتنا  طیحم  هب  دنـشاب ،
دنهاوخ هاگآ  لاقتنا  طیحم  رد  مداصت  کی  زورب  زا   ، دندرگ دوخ  تاعلاطا  لاسرا  رد  صقن  هجوتم  تاعلاطا  هدننک  لاسرا  ياههاگتـسیا 

زا سپ  هتفرگ و  رارق  راظتنا  تلاح  رد  یفداصت  '' لاماک  ینامز  تدم  هب  هطوبرم  ياههاگتـسیا  زا  کی  ره  مداصت ،  زورب  نامز  رد  دـیدرگ .
ددـجم شلات  یفداصت و  فقوت  دـنیامن ! یـسررب  ار  لاقتنا  طیحم  ندوب  دازآ  طرـش  تاعلاطا  لاسرا  يارب  تسیاب  یم  راظتنا  نامز  ماـمتا 

داـعبا زا  تواـفتم  ياـه  تیدودـحم  ياراد  تنرتا  هکبـش  کـی  تنرتا  ياـه  تیدودـحم  تسا .  لـکتورپ  ياـه  شخب  نیرتـمهم  زا  یکی 
یم هدافتـسا  لاقتنا  طـیحم  ناونعب  نآ  زا  یکارتشا  تروصب  اههاگتـسیا  ماـمت  هک  یلباـک  لوط   . تسا تازیهجت )  يریگراـکب   ) نوگاـنوگ

اب نامزمه  دندرگ . یم  رـشتنم  تعرـسب  لباک  لوط  رد  یکیرتکلا  ياه  لانگیـس  تسا .  هینمز  نیا  رد  دراوم  نیرت  صخاش  زا  یکی  دنیامن 
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ياه پمـلاریظن  لـباک  رواـجم  ياههاگتـسد  طـسوت  هک  یکیرتکلا  ياـه  نادـیم  دوچو  دـندرگ . یم  فیعـض  اـه  لانگیـس  یتفاـسم ، یط 
لانگیـس تفایرد  ناکما  ات  هدوب  هاتوک  تسیاب  یم  هکبـش  لباک  لوط  ددرگ . یم  لانگیـس  ندش  فلت  ثعاب  ددرگ ،  یم  داجیا  تنـسرولف 

ثعاب رما  نیمه  ددرگ . مهارف  ینامز  ریخات  لقادح  اب  فافش و  تروصب  لباک  یئاهتنا  یئادتبا و  هطقن  ود  رد  دوجوم  ياه  هاگتـسد  طسوت 
رد ار  هاگتسد  کی  '' افرص  يارب  تاعلاطا  لاسرا  ناکما   CSMA/CD لکتورپ ددرگ  یم  هدش ، هدافتسا  لباک  لوط  رد  تیدودحم  زورب 

هتشاد دوجو  ازجم  هکبـش  کی  يور  رب  دنناوت  یم  هک  یئاههاگتـسد  دادعت  ظاحل  زا  یئاه  تیدودحم  نیاربانب  دیامن ، یم  مهارف  هظحل  ره 
لاقتنا طیحم  زا  هدافتسا  سناش  كرتشم ، تنمگس  کی  يور  رب  ناوارف )   ) ددعتم ياه  هاگتـسد  لاصتا  اب  دمآ . دهاوخ  دوجوب  زین  دنـشاب ،

یم تاعلاطا  لاسرا  روظنمب  هاگتسد  ره  تلاح  نیا  رد  درک . دهاوخ  ادیپ  شهاک  تنمگس  يور  رب  دوجوم  ياه  هاگتسد  زا  کی  ره  يارب 
رب هبلغ  روظنمب  ار  یتواـفتم  ياـه  هاگتـسد  هکبـش  تازیهجت  ناگدـننک  دـیلوت  دـیامن .  يرپـس  راـظتنا  رد  ار  يداـیز  ناـمز  تدـم  تسیاـب 

ریاس رد  یلو  هدوبن  تنرتا  ياه  هکبش  صتخم  قوف  ياههاگتسد  بلغا  دنا . هدومن  هضرع  یحارط و  هدش ،  هتفگ  تیدودحم  تلاکـشم و 
هکبش رد  هدش  هدافتسا  لاقتنا  طیحم  نیلوا  ( Repeater  ) هدننکرارکت دنیامن . یم  ءافیا  ار  یمهم  شقن  هکبش  اب  طبترم  ياه  يژولونکت 

رتم میخـض 500  لباک  کی  لوط  رثکادح  دنوش . یم  هدـیمان  میخـض )  ) Thicknet هک دوب  لایـسکاوک  یـسم  ياه  لباک  تنرتا  ياـه 
لح فده  اب  اه  هدننک  رارکت  دوب . دـهاوخن  هکبـش  ياه  هاگتـسد  یمامت  يوگباوج  يرتم  لباک 500  گرزب ،  نامتخاس  کـی  رد  تسا . 

تلاح نیا  رد  دننک . یم  لصتم  رگیدکی  هب  ار  تنرتا  هکبش  کی  توافتم  ياه  تنمگـس  اه ،  هدننکرارکت  دنا . . هدش  هئارا  قوف ، لکـشم 
نیدب درک . دهاوخ  لاسرا  يدعب  تنمگس  يارب  ار  نآ  لانگیـس  تیوقت  اب  ذخا و  تنمگـس  کی  زا  ار  دوخ  يدورو  لانگیـس  هدننکرارکت 

رطق داد ( . شیازفا  ار  هکبـش  کی  رطق  ناوت  یم  نانآ ،  طسوت  هطوبرم  ياـه  لـباک  لاـصتا  هدـننک و  رارکت  نیدـنچ  زا  هدافتـسا  اـب  بیتزت 
نامزمه تنرتا  ياه  هکبش  تنمگس  Bridges و  ددرگ )  یم  قلاطا  هکبش  رد  زیامتم  هاگتسد  ود  نیب  دوجوم  تفاسم  رثکادح  هب  هکبش 

کی ره  دندرگ ، لصتم  تنمگـس  کی  هب  هاگتـسیا  يدایز  دادعت  هکیتروص  رد  دندرگ . یم  مکارت  لکـشم  راچد  ندش ) گرزب   ) دـشر اب 
هب هجوت  اب  یلو  دـنراد  ار  تاع  لاطا  لاـسرا  دـصق  يددـعتم  ياههاگتـسیا  قوف ،  طیارـش  رد  دوب .  دـنهاوخ  دوخ  صاـخ  کـیفارت  ياراد 

یتیعضو نینچ  رد  درک . دهاوخ  ادیپ  ار  لاقتنا  طیحم  زا  هدافتسا  تصرف  سناش و  هاگتسیا  کی  هظحل  ره  رد  اه  هکبـش  زا  عون  نیا  تیهام 
ندومن فرطرب  روظنمب  دوجوم  ياه  لح  هار  زا  یکی  درک . دـهاوخ  تفا  هکبـش  یئآراک  '' لامع  هتفای و  شیازفا  هکبـش  رد  مداصت  دادـعت 

، درک دهاوخ  زورب  هکبش  رد  هک  یئاه  مداصت  يارب  راک  نیا  اب  تسا .  تنمگس  نیدنچ  هب  تنمگس  کی  میسقت  هکبـش  رد  مکارت  لکـشم 
اب تاـعلاطا  كارتشا  هب  رداـق  اـه  تنمگـس  ددرگ : یم  رگید  لکـشم  کـی  زورب  ثعاـب  قوف  لـح  هار  . ددرگ یم  داـجیا  يرتعیـسو  هنماد 

نیدـنچ اـی  ود و   Bridge تسا .  هدـش  يزاـس  هداـیپ  تنرتا  هکبـش  رد   Bridges قوف ، لکـشم  لح  روظنمب  دوب . دـنهاوخن  رگیدـکی 
دعب زا   Bridge درکلمع دش . دهاوخ  هکبـش  رطق  شیازفا  ثعاب  قوف  هاگتـسد  بیترت  نیدب  درک . دهاوخ  لصتم  رگیدکی  هب  ار  تنمگس 

Bridge دوب .  دهاوخ  زین  هکبش  کیفارت  رد  مظن  داجیا  هب  رداق   Bridge هک توافن  نیا  اب  تسا ،  هدننکرارکت  ریظن  هکبش  رطق  شیازفا 
یمن هاگتـسیا  کی  هباشم  '' اقیقد  اهنآ  درکلمع  یلو  هدوب  تاعلاطا  تفایرد  لاـسرا و  هب  رداـق  هکبـش  رد  دوجوم  ياههاگتـسد  ریاـس  ریظن 

هک ار  يزیچ  '' افرص   Bridge  ( . هدننکرارکت ریظن  تسین (  دوب ، دهاوخ  نآ  همـشچرس  دوخ  هک  یکیفارت  داجیا  هب  رداق   Bridge دشاب .
ریاس اب  طابنرا  داجیا  روظنمب  تنرتا  صاخ  میرف  عون  کی  اجیا د  هب  رداـق   Bridge دیامن ( . یم  سکعنم  دونش ،  یم  اههاگتسیا  ریاس  زا 

طیحم يور  رب  هدـش  لاسرا  ياه  میرف  مامت  هکبـش  رد  دوجوم  هاگتـسیا  ره  دـیدرگ  هراشا  '' لابق  هک  هنوگنامه  دنـشاب )  یم  اـه   Bridge
رب یعس  قوف  یگژیو  رب  دیکات  اب   Bridge دشابن ). ای  دشاب و  هاگتسیا  نامه  میرف  دصقم  هکنیازا  رظنفرـص  .) دیامن یم  تفایرد  ار  لاقتنا 

لـصتم رگیدکی  هب  ار  تنمگـس  ود   Bridge ددرگ یم  هدـهاشم  قوف  لکـش  رد  هک  هنوگناـمه  دراد . اـه  تنمگـس  نیب  کـیفارت  میظنت 
تفایرد ار  یتاـعلاطا  ياـه  میرف  زین   Bridge دنـشاب هتـشاد  ار  تاعلاطا  لاسرا  دصق   B اـی هاگتـسیا A و  هکیتروص  رد  تسا .  هدوـمن 

اه میرف  کیتاموتا  لاسرا  هب  رداق  ایآ  تسا ؟ تروص  هچ  هب  هدـش  تفایرد  یتاعلاطا  ياه  میرف  اـب   Bridge دروخرب هوحن  درک . دهاوخ 
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نیا رد  تسا .  تنمگـس  ره  رد  يرورـضریغ  ياه  کیفارت  شهاک   Bridge زا هدافتـسا  فادهازا  یکی  دشاب ؟ یم  مود  تنمگـس  يارب 
ياههاگتسیا A و دصقم ، سردآ  هکیتروص  رد  دش . دهاوخ  یـسررب  نآ ، يور  رب  تایلمع  هنوگ  ره  زا  لبق  میرف ،  دصقم  سردآ  اتـسار ،

ماجنا ار  یـصاخ  تایلمع   Bridge تلاح نیا  رد  تشاد .  دـهاوخن  دوجو  ود  هرامـش  تنمگـس  يارب  میرف  لاسرا  هب  يزاـین  دـشاب   B ای
ياههاگتسیا C و زا  یکی  میرف  دصقم  سردآ  هکیتروصرد  تسا .  ندومن  رتلیف  هباشم  قوف  میرف  اب   Bridge دروخرب هوحن  داد . دهاوخن 

لاسرا ود  هرامش  تنمگس  يارب  ار  قوف  میرف   Bridge دشاب ،   Bradcast عون زا  سردآ  کی  ياراد  رظن  دروم  میرف  ای  دشاب و   D ای
اب ددرگ . یم  مهارف  هکبـش  رد  دوجوم  هاگتـسد  راهچ  طابترا  ناـکما   Bridge طسوت یتاعلاطا  میرف  تیادـه  لاسرا و  اب  درک . دـهاوخ 
B هاگتـسیا يارب  ار  یتاعلاطا   A هاگتـسیا هک  دمآ  دـهاوخ  دوجوب  ناکما  نیا   ، Bridge طسوت اـه  میرف  ندومن  رتلیف  مزیناـکم  هب  هجوت 

تروصب طابترا  ود  يرارقرب  ناکما  بیترت  نیدـب  . دـیامن لاسرا   D هاگتـسیا يارب  ار  یتاعلاطا   C هاگتـسیا زین  هظحل  نامه  رد  لاـسرا و 
رد دوجوم  ياههاگتسیا  نیب  نامزمه  طابترا  ناکما   Bridge زا هدافتسا  اب  یقطنم  ياه  تنمگـس  اهرتور :  تسا .  هدمآ  دوجوب  نامزمه 
زا یکی  دهد . یمن  ماجنا  ار  یصاخ  تایلمع  تنمگس  کی  رد  دوجوم  کیفارت  اب  هطبار  رد   Bridge ددرگ . یم  مهارف  تنمگس  نیدنچ 

. تسا رگیدکی  هب  هدش  لصتم  ياه  تنمگـس  مامت  يارب   Bradcast عون زا  یتاعلاطا  ياه  میرف  یلاسرا   Bridge مهم ياه  یگژیو 
زا يدایز  دادـعت  هکینامز  ددرگ . هکبـش  رد  یلئاسم  زورب  ببـس  دـناوت  یم  قوف  یگژیو  اه ، تنمگـس  شرتسگ  هکبـش و  دـشر  اب  نامزمه 

هدمآ دوجوب  یتاعلاطا  مکارت  دـنیامن ، یم  لاسرا  ار   Bradcast ياه میرف   ، Bridge رب ینتبم  ياه  هکبش  رد  دوجوم  ياه  هاگتـسیا 
رد هتفرـشیپ  ياههاگتـسد  زا  یکی  رتور  دنـشاب . هتفرگ  رارق  تنمگـس  کی  رد  اههاگتـسد  یمامت  هک  دوب  دـهاوخ  ینامز  زا  رتشیب  بتارمب 
یم داجیا  هکبش  ره  يارب  یقطنم  هدودحم  کی  اه  رتور  تسا .  ازجم  یقطنم  هکبش  نیدنچ  هب  هکبـش  کی  میـسقت  هب  رداق  هک  هدوب  هکبش 
نیا قوف  یگژیو  دـنیامن . یم  تیلاعف  تسا ، هکبـش  کی  رد  صاـخ  يژولونکت  زا  لقتـسم  هک  یئاـه  لـکتورپ  ساـسا  رب  اـهرتور  دـنیامن .

رد رتور  زا  هدافتـسا  دیامن . طبترم  رگیدکی  هب  ار  توافتم  ياه  يژولونکت  اب  هکبـش  نیدـنچ  هک  درک  دـهاوخ  مهارف  رتور  يارب  ار  ناکما 
زا یناوارف  تارییغت  نونکات  تنرتا  ياه  هکبش  ندش  حرطم  نامز  زا  تنرتا  یلعف  تیعضو  تساریذپ .  ناکما  هدرتسگ  یلحم و  ياه  هکبش 

هکبـش هزورما  . دیدرگ یم  هدافتـسا  اه  هکبـش  عون  نیا  رد  لایـسکاوک  لباک  زا  ادتبا  رد  تسا .  هدش  داجیا  هطوبرم  ياه  هاگتـسد  عونت  دعب 
هیلوا ياه  هکبـش  رد  دنیامن . یم  هدافتـسا  رگیدکی  هب  اه  هاگتـسیا  لاصتا  يارب  يرون  ربیف  ای  هدیبات و  مهب  ياه  لباک  زا  تنرتا  نردم  ياه 
تسا هدیسر  هیناث  رد  تیباگم  یتح 1000  زرم 100و  هب  تعرس  نیا  هزورما  یلو  دوب  هیناث  رد  تیباگم  هد  تاعلاطا  لاقتنا  تعرـس  تنرتا 

رگیدکی هب  چیئوس  طسوت  اه  تنمگـس   . تسا تنرتا  ياه  چـیئوس  زا  هدافتـسا  ناکما  تنرتا  ياه  هکبـش  رد  هدـش  داجیا  لوحت  نیرتمهم  . 
زا یخرب  ددرگ ) یم  مهارف  چیئوس  طسوت  تنمگـس  نیدـنچ  لاصتا  ناکما  هک  هدـمع  توافت  نیا  اب   Bridge ریظن دـندرگ ( . یم  لصتم 
یم هاگتسیا  ای  چیئوس و  هکبـش ، رد  دوجوم  ياههاگتـسد  مامت  دنیامن . یم  مهارف  ار  رگیدکی  هب  تنمگـس  اهدص  لاصتا  ناکما  اه  چیئوس 

هاگتسیا يارب  ار  نآ  یسررب ، زا  سپ  تفایرد و  ار  رظن  دروم  میرف  چیئوس  هاگتـسیا ،  ره  ارب ي  یتاعلاطا  ياه  میرف  لاسرا  زا  لبق  دنـشاب . 
هاگتسیا کی  '' افرص  ياراد  تنمگس  ره  قوف  لدم  رد  یلو  تسا ،   Bridge هباشم قوف  تایلمع  درک .  دهاوخ  لاسرا  رظن  دروم  دصقم 
هاگتسیا يدایز  دادعت  نیب  نامزمه  طابترا  يرارقرب  ناکما  بیترت  نیدب  دش . دهاوخ  لاسرا  یعقاو  هدننک  تفایرد  هب  '' افرـص  میرف  تسا و 

. دیدرگ حرطم  زین   Full-duplex هلئسم تنرتا  ياه  چیئوس  ندش  حرطم  اب  نامزمه  دش . دهاوخ  مهارف  چیئوس  رب  ینتبم  ياه  هکبش  رد 
ياه هکبـش  رد  تسا .  نامزمه  تروصب  تاعلاطا  تفایرد  لاسرا و  تیلباق  هدنهدناشن  هک  تسا  یطابترا  حلاطـصا  کی   Full-dulex

اههاگتسیا چیئوس ، رب  ینتبم  ياه  هکبـش  رد  . دوب ( half-duplex  ) هفرطکی تروصب  تاعلاطا  تفایرد  لاـسرا و  تیعـضو  هیلوا  تنرتا 
هدیبات و مهب  ياه  لباک  زا  اه  هکبـش  عون  نیا  رد  دنـشاب . یمن  رگیدکی  اب  میقتـسم  طابترا  هب  رداق  هدرک و  رارقرب  طابترا  چیئوس  اب  '' افرص 

مداصت زا  يراع  چیئوس  رب  ینتبم  ياه  هکبش  دنشاب .. یم  صوصخ  نیا  رد  مزلا  ياهرونکناک  ياراد  هطوبرم  چیئوس  هدافتـسا و  يرون  ربیف 
مهارف زین  رگید  هاگتسیا  يارب  چیئوس  طسوت  تاعلاطا  لاسرا  ناکما  چیئوس ،  هب  هاگتـسیا  کی  طسوت  تاعلاطا  لاسرا  اب  نامزمه  هدوب و 
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ناونعب تنرتا  دیـشاب .  هدینـش  تنرتا  ياه  هکبـش  اب  طابترا  رد  ار  حلاطـصا 802.3  نونکات  دیاش  درادناتـسا 802.3  تنرتا و  دش . دهاوخ 
يا هتیمک   IEEE هسسوم لاس 1980  رد  دیدرگ . حرطم  ( DIX  ) سکاریز لتنیا و  لاتیجید ، ياه :  تکرش  طسوت  هکبش  درادناتـسا  کی 

هدنهدناشن ددع 802  داد ( . رارق  ار 802  قوف  هورگ  مان   IEEE هسسوم درک . هکبش  اب  طبترم  ياه  يژولونکت  يزاس  رادناتسا  لوئـسم  ار 
ياه هتیمک  زا  کی  ره  دوب .  هدـش  لیکـشت  رگید  یبناج  هتیمک  نیدـنچ  زا  قوف  هتیمک  تسا )  يزاسرادناتـسا  هتیمک  لیکـشت  هام  لاـس و 
شور زا  یبناـج  ياـه  هتیمک  زا  کـی  ره  زیاـمت  يارب   IEEE هسـسوم دندیدرگ . هکبـش  زا  یـصاخ  ياه  هبنج  یـسررب  لوئـسم  زین  یعرف 

هورگ 802.3 دوب .  هدش  هتفرگ  رظن  رد  اه  هتیمک  زا  کی  ره  يارب  هک  هدوب  درفب  رـصنم  ددـع  کی   X درک . هدافتسا   x802.x يراذگمان : 
هدیمان  DIX Ethernet ادتبا رد  قوف  هکبـش  دنتـشاد ( . هدهعرب  ار   CSMA/CD ياه هکبش  رد  تایلمع  يزاس  درادناتسا  تیلوئـسم 

هکبـش توافتم  ياه  يژولونکت  دنـشاب . یم  توافتم  رگیدکی  اب  یتاعلاطا  ياه  میرف  رد  اه  هداد  تمرف  رظن  زا  تنرتا و 802.3  دش )  یم 
هضرع  Tken ring مان اـب  تکرـش IBM و  طسوت  تنرتا )  زا  يرگید  درکیور  يرتویپماک ( ياه  هکبـش  رد  دوجوم  لدـم  نیرتلوادـتم 

یم هدافتـسا  اه  میرف  لاقتنا  نامز  رد  یفداصت  ( Gap  ) یلاخ لصاوف  زا  لاقتنا  طیحم  زا  یبایتسد  روظنمب  تنرتا  ياه  هکبـش  رد  دـیدرگ .
کی قیرط  زا  اه  هاگتسیا  قوف ،  ياه  هکبش  رد  دنیامن . یم  هدافتسا  اتسار  نیا  رد  هتسویپ  شور  کی  زا   Tken ring ياه هکبش  ددرگ .

هتـشاذگ راـنک  میرف  هقلح ،  لوـط  یط  زا  سپ  تکرح و  تهج  کـی  رد  '' افرـص  اـه  میرف  دـندرگ . یم  لـصتم  رگیدـکی  هب  یقطنم  هقلح 
Tken passing شور زا  دوـب و  دـهاوخن   CSMA/CD عبات تاعلاطا  لاسرا  يارب  لاـقتنا  طـیحم  هب  یباـیتسد  شور  دـش . دـهاوخ 

لوط رد  قوف   Tken ددرگ .  یم  داجیا  یتاعلاطا )  میرف  کی  زا  یصاخ  عون   ) Tken کی ادتبا  رد  قوف  شور  رد  ددرگ . یم  هدافتسا 
یتاعلاطا میرف  هتفرگ و  رایتخا  رد  ار   Tken تسیاب یم  دشاب ، هتشاد  ار  تاعلاطا  لاسرا  دصق  هاگتسیا  کی  هکینامز  دخرچ .  یم  هقلح 

ندومن یط  دش (  هداد  تشگرب  هدننک  لاسرا  هاگتـسیا  هب  '' اددـجم  هدـش  لاسرا  میرف  هکینامز  دراد . لاسرا  لاقتنا  طیحم  يور  رب  ار  دوخ 
نتفرگ راـیتخا  رد  داد . دـهاوخ  رارق  هقلح  يور  رب  ار  نآو  داـجیا  ار  دـیدج   Tken کی فذـح و  ار  دوخ  میرف  هاگتـسیا  هقلح ،)  ریـسم 

 . تسا هیناث  رد  تیباگم  هدزناش  ات  راهچ  اه  هکبش  عون  نیا  رد  تاعلاطا  لاسرا  تعرس  تسا .  تاعلاطا  لاسرا  ارب ي  مزلا  طرش   Tken
ياهدرادناتسا قوف  ياه  هکبـش  رمعزا  لاس  یـس  دودح  تشذگ  زا  سپ  دهد . یم  همادا  دوخ  دشر  هب  نانچمه  تباث  دنور  کی  اب  تنرتا 

 . تسا هدومن  ناسآ  ار  تنرتا  ياه  هکبش  ینابیتشپ  يرادهگن و  رما  نیمه  دنتسه و  هدش  هتخانش  نیـصصختم  مومع  يارب  داجیا و  هطوبرم 
. دراد یم  رب  ماگ  درکلمع  یئآراک و  دوبهب  تعرس و  شیازفا  تمسب  تبلاص  اب  تنرتا 

؟ تسیچ یتیاباگیگ  هکبش 

ات هدش  ثعاب  تفرشیپ  نیا  دنا . تفرشیپ  لاح  رد  میـس  یب  ياه  هکبـش  رانک  رد  زین  میـس  اب  لصتم  ياه  هکبـش  تسیچ ؟ یتیاباگیگ  هکبش 
ياه هکبـش  زا  يا  هزات  لسن  هک  تسا  يدنچ  دنوش . لصتم  رگیدکی  هب  هیناث  رب  تیاباگم  تعرس 1000  اب  دنناوتب  يزیم  ور  ياهرتویپماک 

نآ یحارط  هک  هک  درادناتسا  نیا  هدش . دلوتم  میس  یب  ياه  هکبش  يوهایهرد  هیاس و  ریز  یتیب  اگیگ   Eethernet مان اب  میس  اب  لصتم 
. تسا ینونک  میـس  یب  هکبـش  نیرت  تعرـس  رپ  ربارب  راهچ  نآ  تعرـس  تسـشن و  راب  هب  ماجنارـس  دوب  هدـش  زاغآ  شیپ  لاس  دودح 6  زا 
Fast ياه هدـننک  لرتنک  ياج  هدرکزاـب و  یلـصا  ياـهدرب  يور  ار  دوخ  ياـج  مک  مک  یتیاـب  اـگیگ   Ethernet ياه هدـننک  لرتنک 

اگیگ  Ethernet ياه هکبـش  تعرـس  هک  دنا  هداد  ناشن  ياه  شیامزآ  دـنریگ . یم  هیناث  رب  تیب  اگم  تعرـس 100  اب  ار   Ethernet
رد لاقتنا  گـنهآ  . Fast Ethernet تعرـس ربارب  هد  اـب  تـسا  ربارب  نازیم  نـیا  دـسر . یم  هیناـث  رب  تـیب  اـگم  هب 90  لـمع  رد  یتـیب 

يور هک   CAD ای ییوئدیو  ياه  لیاف  اب  راک  ماگنه  نیارب  انب  تسا . رتشیب  یکسید  تخس  ره  زا  رضاح  لاح  رد  یتیباگیگ   Ethernet
لرتنک شرتسگ  اب  رتنازرا  هچ  ره  رتعیرس ، هچ  ره  دهد . یمن  شهاک  ار  راک  تعرس  هکبش  دنا ، هدش  هریخذ  هدنهد  سیورس  ياه  رتویپماک 

هب ور  نامزمه  روط  هب  مه  اه  هاگتـسد  نیا  تمیق  تسا . شیازفا  هب  ور  زین  بسانم  ياه  چـیئوس  يارب  تساوخ  رد  یتیباگیگ ، ياـه  هدـننک 
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اب یتیب  اگیگ   Ethernet هدمآ . نییاپ  وروی  دودح 2000  هتشذگ  لاس  هاگرد  اب 8  یتیب  اگیگ  چـیئوس  کی  هک  يروط  هب  تسا  شهاک 
رگا یتیب  اگیگ   Ethernet ياه هاگتسد  تسا . بسانم  رایسب  مه  یلحم  ياه  هکبـش  يور  اه  هداد  لاقتنا  يارب  دراد  هک  يدایز  تعرس 

زا دیاب  تعرـس  نیرتشیب  زا  يدنم  هرهب  يارب  اما  دنراگزاس  یتیب  اگم   Ethernet و Fast Ethernet ینعی نیـشیپ  ياه  هنوگ  اب  هچ 
يور هک  تسا  ینعم  نیا  هب  اهنیا  همه  دوش . یم  هدافتسا  زین  یحطس  جنپ  نویسلاودم  کی  زا  نیا  رب  نوزفا  درک . هدافتسا  میـس  جوز  ره 4 

هداتـسرف هیناث  رب  تیباگیگ  کی  زا  شیب  هجیتن  رد  دوش . یم  لقتنم  تیب  ود  زا  شیب  زتره  اگم  دماسب 100  اب  شپت  ره  رد  میـس و  جوز  ره 
هویـش نیا  رد  هک  ییاه  هداد  دور . یم  راک  هب   Trellis هویـش اب  اه  هداد  يراذگ  زمر  يارب  یفاضا  دناب  يانهپ  نیا  زا  یـشخب  هک  دوش  یم 

زا يدـنم  هرهب  يارب  دنتـسین  ناسکی  اه  لباک  دـهد . یم  شیازفا  ار  اه  هکبـش  نیا  ینمیا  يرادـیاپ و  دوش  یم  هفاضا  ياـه  هداد  ناـیرج  هب 
ياه هلصاف  رد   Fast Ethernet رد هک   Cat5 يا هتشر  ياه 4  لباک  تخاس . رت  هدـیچیپ  یمک  ار  اه  لباک  دـیاب  تعرـس ، نیرتشیب 

شهاک  Fast Ethernet دح ات  ار  اه  هاگتسد  نیا  تعرس  دنتسین و  هدافتسا  لباق  یتیب  اگیگ   Ethernet رد دنور  یم  راک  هب  هاتوک 
ره دـنرادن . دوجو   Dwnlink و  Uplink ياه هاگرد  ناـیم  یتواـفت  یتیب  اـگیگ  رازفا  تخـس  رد  هک  دـینادب  تسا  بلاـج  دـنهد . یم 

میظنت ار  دوخ  دشاب  هتشاد  رارق  چیئوس  کی  ای  هکبش  تراک  کی  رگید  تمس  رد  هکنیا  هب  هتسب  هدرک و  ییاسانش  ار  لباقم  فرط  هاگتسد 
زا هدافتـسا  ناکما  يرظن  روط  هب   Cat6 ياه لباک  تمیق  دـنراد . توافت  مه  اب  تیفیک  رظن  زا  مه  يا  هتـشر  تشه  ياه  لباک  دـنک . یم 
Cat6 لباک لوط  تسا . ربارب  هس  میس  تفج  ره  يور   Cat5 اب هسیاقم  رد  نآ  لاقتنا  گنهآ  دنک و  یم  مهارف  ار  زتره  اگم  دماسب 300 

لـصتم رگیدکی  هب  ار  رتم  هلـصاف 200  هب  رتویپماک  هاگتـسد  ود  ناوت  یم  چـیئوس  کی  زا  هدافتـسا  تروص  رد  هک  تسا  رتم  رثکادح 100 
ناکما ياج  هب  هک  يروط  هب  هدش  رتدودحم  رایـسب   ( Cascading يراشبآ (  یگژیو   Cat5 اب هسیاقم  رد  اه  لباک  نیا  رد  اـما  درک .
هلصاف رثکادح  هک  درک  هدافتسا  چیئوس  ود  زا  ناوت  یم  اهنت  دنناسر )  یم  رتم  هب 600  ار  هلصاف  هک  مه (  رس  تشپ  چیئوس  جنپ  زا  هدافتسا 

رد تسا . مزلا   Ruter دوجو  Cat6 ياه لباک  زا  هدافتـسا  يارب  گرزب  ياه  نامتخاس  رد  نیارب  انب  دـنک . یم  دودـحم  رتم  هب 300  ار 
نیا رد  درب . راک  هب  ار  يرون  ربیف  ياه  لباک  یـسم ، ياه  لباک  ياـج  هب  دـیاب  ناـمتخاس )  ود  ناـیم  هنومن  يارب  هلـصاف (  شیازفا  تروص 
ربیف زا  هدافتـسا  تازیهجت  هک  مییوگب  مه  ار  نیا  دبای . شیازفا  رتمولیک  جنپ  ات  دـناوت  یم  هلـصاف  ، Single Mde يرون ربیف  ياه  لـباک 

ار دایز  ياه  هلصاف  تسین  دب  یصخش  ياهرتویپماک  يارب  لااب  رایسب  تعرـس  دنراد . تمیق   Cat5 لباک تازیهجت  ربارب  هد  زا  شیب  يرون 
اه هکبش  نیا  هک  يدناب  يانهپ  مینک . یـسررب  یـصخش  ياهرتویپماک  رد  ار  یتیباگیگ  ياه  هکبـش  دربراک  یمک  هتـشاذگ و  دوخ  لاح  هب 

هفرط ود  تلاح  رد  یتیب  اگیگ  هکبـش  تراک  دنک . یم  باجیا  یـصخش  ياهرتویپماک  رازفا  تخـس  رد  ار  تارییغت  یخرب  دننک  یم  مهارف 
تیاباگم لاقتنا 180  گنهآ  نیا  هک  دنک  تفایرد  هداتـسرف و  ار  هداد  نامزمه  دناوت  یم  ینعی  دـنک . یم  راک   ( Full Duplex لماک ( 

PCI تراک متسیس  رد  رگا  هتبلا  تسا . هیناثرب  تیاباگم  اهنت 133   PCI هاگرذگ دناب  يانهپ  هک  یلاح  رد  دـهد  یم  تسد  هب  ار  هیناث  رد 
هدنامیقاب هتفای و  شهاک  مه  زاب  یتیاباگم  دناب 133  يانهپ  نیا  دشاب  هتـشاد  دوجو   RAID هدننک لرتنک  ای  یتوص  تراک  دـننام  يرگید 

اب هک  هدـنهد  سیورـس  ياه  رتویپماک  هژیو  هکبـش  ياه  تراک  هک  تسین  لـیلد  یب  نیارباـنب  دریگ . یم  رارق  هکبـش  تراـک  راـیتخارد  نآ 
درب اب  هچراپ  کی  هکبش  ياه  تراک  رتشیب  لباقم ، رد  دنراد . یتیباگم  یتح 1066  ای  دناب 533  يانهپ  دنوش  یم  هتخاس  یتیب  يرامعم 64 
لح هار  اهنت  دنا . لصتم  دنک   PCI هاگرد هب  زین  اهنآ  نوچ  دـنرادن  یتوافت   PCI هکبش ياه  تراک  اب  هداد  لاقتنا  گنهآ  رظن  زا  یلـصا 

هاگولگ نیا  هک  تسا  ( Cmmunicatins Streaming Architecture (CSA مان اب   i875 و i865 ياه هشارت  يرس  رد  لتنیا 
هب هیناث  رب  تیاـباگم  لاقتنا 266  گنهآ  اب  یـصاصتخا  ریـسم  کی  قیرط  زا  هکبـش  هدـننک  لرتنک  هویـش ، نیا  رد  هدرک . فرطرب  اـبیرقت  ار 

نیا هک  مینک  هراشا  اجنیا  رد  تسین  دب  دنروایب . نییاپ  ار  نآ  تعرس  دنناوت  یمن  رگید  ياه  شخب  هجیتن ، رد  دوش . یم  لصتم  هشارت  يرس 
درب اب  هچراپکی  ياه  هدننک  لرتنک  هک  یلاح  رد  دننک  یم  ادیپ  تسد  هیناث  رب  تیاب  اگم  تعرس 150  هب  لمع  رد  لتنیا  ياه  هدننک  لرتنک 
نیا رد  هک  هچنآ  دیآ . یم  نییاپ  فصن  ات  یتح  يرگید   PCI ياه تراک  دوجو  نودب  مه  نآ   VIA ای  3Cm، Bradcm دننام یلصا 
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اب دنرادن و  لتنیا  يروانف  نیا  زا  يرادرب  هرهب  هب  یلیامت  چیه  یلصا  درب  هدنزاس  ياه  تکرـش  یخرب  هک  تسنیا  تسا  بیجع  رایـسب  نایم 
. دننک یم  زهجم   Bradcm ياه هدـننک  لرتنک  اب  ار  اهنآ  مه  زاب  ناـستلاوصحم  يور   i865، i875 ياه هشارت  يرـس  ياه  هشارت  دوجو 
رپ هاگرذگ  اهنت  هن  نوچ  دننک  یم  فرطرب  ار  لکشم  نیا  دنیآ  یم  رازاب  هب  هدنیآ  رد  هک  ياه  هشارت  يرـس  هشارت  يرـس  يزاسدرادناتـسا 
هک دـسر  یمن  رظن  هب  هدـش . هچراـپکی  اـهنآ  اـب  زین  یتیاـباگیگ  هکبـش  هدـننک  لرتـنک  هکلب  دـنراد  دوخ  اـب  ار   PCI Experss تعرس

درادناتـسا زین  ـلااح  نـیمه  هـچ  رگا  دـنک . ادـیپ  تـسد  رتـلااب  ياـه  تعرـس  هـب  یــصخش  ياـهرتویپماک  شخب  رد  دـناوتب   Ethernet
تعرـس زا  يدـنم  هرهب  يارب  اما  دنتـسه  تخاس  تسد  رد  نآ  يرازفا  تخـس  ياه  هاگتـسد  هدـش و  فیرعت  یتیاباگیگ   Ethernet 10
لکتورپ رد   Packet هزادـنا ای  اـطخ  صیخـشت  ياـه  شور  رگا  تسین . يرون  ربیف  ياـه  لـباک  غارـس  هب  نتفر  زج  هب  هراـچ  نآ  يـلااب 

درک هدافتسا  رتم  لوط 10  هب  یسم  ياه  لباک  زا  ناوت  یم  رثکادح  یتیاباگیگ   Ethernet 10 ياه هکبش  رد  دننکن  رییغت   Ethernet
. تسا هاتوک  رایسب  اه  هکبش  یلمع  يزاس  هدایپ  يارب  هک 

دش رشتنم  هکبش  رد  سکونیل  هلمح  هعیاش 

ناربراک هب  تسا  هدمآ   Red Hat فرط زا  دـیآ  یم  رظن  هب  هک  یلعج  یتینما  یهگآ  کی  دـش  رـشتنم  هکبـش  رد  سکونیل  هلمح  هعیاش 
هب  ، http://www.IRITN.cm هکبـش ربخ  شخب  شرازگ  هب  داد . رادـشه  ینارحب  رایـسب  رایـسب  یتینما  هرفح  کی  هرابرد  سکونیل 

رایـسب یتینما  هرفح  کی  هرابرد  سکونیل  ناربراک  هب  دـش  رـشتنم  تنرتنیا  رد  هعمج  زور  رخاوا  هک  یتینما  یهگآ  نیا  ، eWeek زا لقن 
مایپ و نیا  درک . رشتنم  ار  دهدب  یلصا  متسیس  هب  یـسرتسد  هزاجا  مجاهم  هب  دزادنایب و  رطخ  هب  ار  اه  متـسیس  دناوت  یم  هک  ینارحب  رایـسب 
زا یجیکپ  رد  يریذـپ  بیـسآ  نیا  یلعج ، یتینما  یهگآ  نیا  هتفگ  هب  دوب . سکونیل  ناربراک  يارب  زیمآ  بیرف  مایپ  کی  اهنت  نآ   Patch

راشتنا هرابرد  یلعج  یهگآ  نیا  دنک . یم  يراکتسد  ار  متسیس  يور  ياه  لیاف  يریذپ  بیسآ  نیا  دش  فشک  متسیس  یلصا  ياه  یتلیتوی 
هدمآ یهگآ  نیا  رد  لاح  نیع  رد  داد . رادشه  اه  همانرب  رگید  ات Red Hat 0/9 و Fedra Cre1,2 و  ياه 2/7  هخسن  رد  یتلاکشم 

. تسا هدشن  هدولآ  يریذپ  بیسآ  نیا  طسوت   Slaris و BSD ياه هاگتسیا  هک  دوب 

هکبش ياه  لانیمرت  اب  ییانشآ 

رگیدـکی و اب  اهنآ  هسیاقم  اهنآ ، عاونا  دـنوش ، یم  هدافتـسا  هکبـش  هب  لاصتا  يارب  هک  يرتویپماک  ياـه  لاـنیمرت  هراـبرد ي  هلاـقم  نیا  رد 
لکتورپ (- Thick(Fat لاـنیمرت - Thin يدـیلک : ياـه  هژاو  تخومآ . دـیهاوخ  ار  یبلاـطم  هدافتـسا ، دروم  یطاـبترا  ياـه  لـکتورپ 

زا اهرازفا  مرن  نیا  دیا . هدینش  ار  هکبش  تحت  يدربراک  ياهرازفا  مرن  حلاطـصا  لاامتحا  هکبـش  ياه  لانیمرت  عاونا  - I 1 لکتورپ - RDP
یم بصن  رورس  يور  رب  هک  رازفا  مرن  زا  یتمسق  دوش و  یم  بصن  رورـس  يور  رب  هک  رازفا  مرن  زا  یتمـسق  دنا ، هدش  لیکـشت  تمـسق  ود 
یم ارجا  ربراک  رتویپماک  هدـنزادرپ  طسوت  رگید  شخب  رورـس و  هدـنزادرپ  طسوت  اـه  هداد  شزادرپ  زا  یـشخب  اـهرازفا ، مرن  نیا  رد  دوش .

زا یـصاخ  عون  تسا . جایتحا  نآ  رد  يرتمک  رازفا  تخـس  هب  دـبای ، شهاـک  رازفا  مرن  يارجا  رد  ربراـک  رتویپماـک  مهـس  ردـقچ  ره  دوش .
یم  Thin لانیمرت ار  اهرتویپماک  نیا  دـننک . یم  لوحم  رورـس  هدـنزادرپ  هب  ار  اـه  هداد  شزادرپ  راـب  ماـمت  هک  دـنراد  دوجو  اـهرتویپماک 

همانرب هب  ار  اهنآ  هدرک و  تفایرد  سوام  درب و  یک  طسوت  ار  ربراک  يدورو  تاعلاطا  هک  تسا  نیا  اه  لانیمرت  نیا  هفیظو ي  اـهنت  دـنمان .
روتینام هب  دوش ، هداد  ناشن  شیامن  هحفـص  يور  تسا  رارق  هک  ار  همانرب  ارجا  زا  لصاح  جـیاتن  دـننک و  لـقتنم  رورـس  يور  رب  يدربراـک 

رب امامت  اهرازفا  مرن  نآ  رد  هک  ییاه  هکبـش  دـنمان . یم  گنگ  ياه  لانیمرت  ار  اه  لانیمرت  نیا  یهاگ  لیلد  نیمه  هب  دـیامن . لقتنم  ربراـک 
لصتم اهنآ  هب  اه  لانیمرت  طسوت  ناربراک  هک  دنتسه   Minicmputer و Mainframe ياه متسیس  هیبش  دنوش  یم  ارجا  رورس  يور 

هداد هداتسرف و  رورس  تمـس  هب  ار  يدورو  ياه  هداد  طقف  دنهد و  یمن  ماجنا  ار  یمهم  شزادرپ  اه  لانیمرت  نیا  هک  ییاجنآ  زا  دنوش . یم 
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نیا رد  دناوت  یم  زین  هداس  هدـنزادرپ ي  کی  دـنرادن و  يا  هتفرـشیپ  هدـنزادرپ ي  هب  جایتحا  دـننک ، یم  تفایرد  رورـس  زا  ار  یجورخ  یه 
رد درک . هراـشا  ناوت  یم   HP و  Wysee تـلاوصحم هب   Thin ياه لانیمرت  نیرت  فورعمزا  دریگب . رارق  هدافتـسا  دروم  اـه  لاـنیمرت 
یم ماجنا  ناربراک  يور  رب  ار  شزادرپ  مامت  ای  شزادرپ  هدمع ي  شخب  هک  دنراد  رارق   Thick ياه لانیمرت  ، Thin ياه لانیمرت  لباقم 

هب لاصتا  هب  لاصتا  يارب  امروشک  رد  دنا . هدش  لصتم  هکبش  هب  هک  دنتسه   PC یصخش ياهرتویپماک  نامه   Thick ياه لانیمرت  دنهد .
عون زا  لانیمرت  کـی  ناوت  یم  اـهرازفا  مرن  زا  هدافتـسا  اـب  دوش . یم  هدافتـسا   Thick ياه لاـنیمرت  زا  ـلاومعم  اـهرازفا  مرن  ارجا  هکبش و 

میناوت یم  دراد  دوجو  زودنیو  لماع  متسیس  رد  هک   Telnet رازفا مرن  زا  هدافتسا  اب  لاثم  درک . لیدبت   Thin لانیمرت کی  هب  ار   Thick
زین  PCAnywhere رازفا مرن  مینک . ارجا  ار  رتویپماـک  نآ  يور  رب  هدـش  بصن  ياـهرازفا  مرنو  هدـش  لـصتم  رگید  رتویپماـک  کـی  هب 
Thin لانیمرت کـی  هب  ار   PC کی یتقو  دنک . لیدـبت   Thin لانیمرت کی  هب  ار  یـصخش  رتویپماـک  کـی  هک  تسا  تیلباـق  نیا  ياراد 

لانیمرت نآ  رد  هک  يا  هکبش  رورس  مینک . یم  هدافتـسا  رتویپماک  نآ  روتینام  سوام و  درب ، یک  زا  طقف  هک  تسا  نیا  لثم  مینک  یم  لیدبت 
ياهرازفا مرن  يارجا  نامز و  مه  روط  هب  ربراک  دنچ  لاصتا  ناکما   ) يربراک دنچ  یگژیو  اب  یلماع  متـسیس  دیاب  دراد ، دوجو   Thin ياه

. درک هراـشا  ناوت  یم   Linux و  Windws 2000 Server هب اه  لماع  متـسیس  نیا  هلمج  زا  دیـشاب . هتـشاد  نآ )  يور  رب  يدربراـک 
لانیمرت ناربراک  تلااصتا  ناـکما  ، Windws 2003 رد نآ  رتدیدج  هخـسن  رد Windws 2000 و   Teminal Service همانرب 

لیدبت  Thin لانیمرت کـی  هب  ار   PC کی دـناوت  یم  رازفا  مرن  نیا  نینچمه  دروآ . یم  مهارف  ار  اهنآ  تیریدـم  رورـس و  هب   Thin ياه
هنیزه ي هکبـش ، ناربراک  يارب   PC زا هدافتـسا  ياج  هب   Thin ياه لانیمرت  زا  هدافتـسا   Thick و  Thin اه لانیمرت  هسیاـقم  - 2 دنک .

رتهب ایآ  هک  دوش  یم  حرطم  لاوس  نیا  نونکا  دنک . یم  ناسآ  ار  ناربراک  تیریدم  دـهد و  یم  شهاک  ار  هکبـش  ياهرازفا  تخـس  دـیرخ 
تمسق نیا  رد  درک ؟ هدافتسا   Thin ياه لانیمرت  زا  يراک ، هاگتسیا  ناونع  هب   PC زا هدافتسا  ياج  هب  هکبش  کی  يزاس  هدایپ  رد  تسین 

ياه لانیمرت  دنتـسه . یبلاج  ياه  تیلباـق  ياراد   Thin ياه لاـنیمرت  مینک . یم  هسیاـقم   Thick ياه لانیمرت  اـب   Thin ياه لاـنیمرت 
يور رب  مزلا  ياه  شزادرپ  مامت   Thin لانیمرت رد  نوچ  دننک . یم  لاغشا  طیحم  رد  ار  يرتمک  ياضف  دنتسه و  اه   PC زا رتکبس   Thin

کسید ياراد   Thin لاـنیمرت ـلاومعم  دـشاب . یم  يرت  هداـس  رتمک و  رازفا  تخـس  رازفا و  مرن  هب  جاـیتحا  نآ  رد  دوش ، یم  ماـجنا  رورس 
زا هک  يا  هکبش  يراک  ياه  هاگتسیا  تیریدم  دراد . رارق   Flash Memry ای  RM يور رب  نآ  هداس ي  لماع  متـسیس  تسین و  تخس 

تیریدم رورـس  رتویپماک  تشپ  زا  ار  يراک  ياه  هاگتـسیا  مامت  دناوت  یم  هکبـش  ریدم  تسا و  ناسآ  هدش ، لیکـشت   Thin ياه لانیمرت 
تیریدم داد ، ماجنا  ار  يراک  ياه  هاگتسیا  تامیظنت  ناوت  یم  هکبش ، هطقن ي  کی  زا  هک  يراک  ياه  هاگتـسیا  تیریدم  عون  نیا  هب  دنک .

ویارد ، Thin لانیمرت لاومعم  دنوش . یم  هدافتـسا   Thin ياه لانیمرت  زا  اه  تن  یفاک  زا  یـضعب  رد  لیلد  نیمه  هب  دـنیوگ . یم  يزکرم 
یکیناکم تاـعطق   Thin لاـنیمرت رد  هکنیا  لاـیلد  هب  تـسا . رتـمک  سوریو  هـب  نآ  ندـش  هدوـلآ  لاـمتحا  درادـن و   CD-RM یپـلاف و

ياراد هک  ییاه  ناکم  رد  ناوت  یم  اـهنآ  زا  دراد و  اـه   PC هب تبسن  يرتمک  يادص  ورـس  درادن ، دوجو  تخـس  کسید  دننام  كرحتم 
تاعطق زا  اه  لانیمرت  نیا  رد  زین  تسا و  هتفر  راک  هب  يرتمک  تاعطق   Thin ياه لانیمرت  رد  نوچ  درک . هدافتسا  دنتسه ، تارذ  یگدولآ 

ياه لانیمرت  دننک . یم  فرـصم  يرتمک  یکیرتکلا  ناوت  اه  لانیمرت  نیا  نینچمه  دـنوش . یم  بارخ  رترید  دوش ، یمن  هدافتـسا  یکیناکم 
هکبش لک  ياه  هنیزه  زا  دصرد  ات 50  دراوم  یضعب  رد  دناوت  یم   Thin لانیمرت زا  هدافتسا  دنتسه و   PC کی زا  رتنازرا  لاومعم   Thin
دیراد رایتخا  رد  یمیدق  رتویپماک  نیدنچ  امـش  رگا  دنتـسه . دوخ  هب  صوصخم  يایازم  ياراد  زین   Thick ياه لانیمرت  دـهد . شهاک  ار 
ییوج هفرـص  اه  هنیزه  رد  یهجوت  لباق  رادقم  دـینک و  هدافتـسا   Thick لانیمرت ناونع  هب  اهنآ  زا  دیناوت  یم  دنتـسه ، هدافتـسا  نودـب  هک 

دوخ راک  هب  دنناوت  یم  ناربراک  دتفایب ، راک  زا  هکبش  رورـس  رگا  دنتـسه و  هدافتـسا  لباق  زین  لقتـسم  روط  هب   Thick ياه لانیمرت  دینک .
دوجو اذل  دوب . دنهاوخ  هدافتسا  نودب  اه  لانیمرت  دتفایب ، راک  زا  هکبش  رورـس  ، Thin ياه لانیمرت  اب  هکبـش  کی  رد  رگا  اما  دنهد . همادا 
یبناـج تازیهجت  ناوت  یم   Thick ياه لانیمرت  هب  تسا . يرورـض  رایـسب  ، Thin ياه لانیمرت  اب  ییاه  هکبـش  رد  نابیتشپ  رورـس  کـی 
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هدافتسا  Thin ياه لانیمرت  زا  هک  ییاه  هکبـش  رد  داد . شیازفا  ار  اهنآ  ياه  تیلباـق  درک و  لـصتم   Webcam و  Scanner دننام
يرازفا مرن  يرازفا و  تخس  تازیهجت  ياراد  رورـس  دیاب  دوش ، یم  ارجا  رازفا  مرن  نیدنچ  رورـس  يور  رب  نامزمه  روط  هب  نوچ  دننک  یم 

ياه لانیمرت  اب  ییاه  هکبـش  رد  دشاب . یلومعم  رورـس  کی  دـناوت  یم   Thick ياه لانیمرت  اب  ییاه  هکبـش  رورـس  اما  دشاب . يا  هتفرـشیپ 
لاقتنا تسا . شیامن  هحفـص  تاعلاطا  اه ، هداد  نیا  هدـمع  هک  دوش  یم  هداد  لاقتنا  رورـس  لانیمرت و  نیب  اه  هداد  زا  يدایز  مجح   Thin

ياه لانیمرت  يارب  اما  دشاب  دایز  دیاب  اه  هکبش  نیا  تعرس  نیاربانب  دنک . یم  لاغـشا  ار  هکبـش  زا  يدایز  دناب  يانهپ  اه  هداد  زا  مجح  نیا 
Thin ياه لانیمرت  زا  دیاب  اه  هکبش  رد  ایآ  هک  لاوس  نیا  هب  خساپ  نیاربانب  دنک . یم  تیافک  زین  یلومعم  ياه  هکبـش  تعرـس  ، Thick
رد یلعف  تازیهجت  میهد و  ماـجنا  میهاوـخ  یم  يراـک  هچ  هکبـش  رد  هک  دراد  یگتـسب  نیا  هب  ، Thick ياه لانیمرت  زا  اـی  درک  هدافتـسا 

تیاعر اب  رورـس  لانیمرت Thin و  نیب  اه  هداد  لاـقتنا  رورـس  لانیمرت Thin و  نیب  اه  هداد  لاقتنا  ياـه  لـکتورپ  - 3 دنمادک ؟ سرتسد 
دناوت یم  طقف  لـکتورپ  نیا  تسا .  Telnet لکتورپ هدـش  هافتـسا  لکتورپ  نیرت  یمیدـق  نیلوا و  دریگ . یم  ماجنا  لکتورپ )  ) یتاررقم

. دراد دوجو   RFC854 دنس رد  نآ  ینف  تاعلاطا  هک  تسا  درادناتـسا  لکتورپ  کی   Telnet لکتورپ دـهد . لاقتنا  ار  ینتم  تاعلاطا 
لکتورپ نیا  زا  زین  اهرتور  تیریدم  يارب  دوش . یم  هدافتسا   Mail Server دننام اه  همانرب  یضعب  تلااکشا  نتفای  يارب  لکتورپ  نیازا 

ابیرقت هکنیا  هب  هجوت  اب  رـضاح  لاح  رد  دوش . یم  ماجنا  ینتم  ياه  نامرف  لاسرا  اب  لاومعم  اـهرتور  تیریدـم  اریز  درک  هدافتـسا  ناوت  یم 
هک دوش  یم  هدافتـسا  تسا ، بسانم  ریواـصت  لاـقتنا  يارب  هک  يرگید  ياـه  لـکتورپ  زا  دنتـسه  یکیفارگ  طـبار  ياراد  اـهرازفا  مرن  رثکا 

تکرش هب  قلعتم   RDP لکتورپ تکرـش Citrix و  هب  قلعتم   ICA لـکتورپ تسا .  RDP لـکتورپ لکتورپ ICA و  اـهنآ  نیرتفورعم 
. دـنرب یم  راک  هب  ار  اهنآ  يود  ره  اـی  لـکتورپ  ود  نیا  زا  یکی  دنـسر  یم  شورف  هب  رازاـب  رد  هک   Thin ياه لاـنیمرت  تسا .  Micrsft
65536) رتشیب گنر  دادعت  اب  ریواصت  شیامن  دناب ، يانهپ  زا  رتهب  هدافتـسا  تسا . هدش  هفاضا  اه  لکتورپ  نیا  هب  یبلاج  ياه  یگژیو  اریخا 
اه لکتورپ  نیا  دیدج  ياه  هخسن  نینچمه  تسا . دراوم  نیا  هلمج  زا  دنوش ، یم  لاسرا  هکبـش  رد  هک  ییاه  هداد  يزاس  هدرـشف  و  گنر )

ياه یگژیو  رگید  زا  راب  عیزوت  تیلباق  دننک . هدافتسا  رورـس  ياهویارد  اه و  تروپ  دننام   PC کی ياهویارد  اه و  تروپ  زا  دـنناوت  یم 
هداد شزادرپ  مینک و  بصن  هکبش  رد  ار  ناسکی  رورـس  نیدنچ  میناوت  یم  تیلباق  نیا  اب  تسا . اه  لکتورپ  نیا  دیدج  ياه  هخـسن  بلاج 

بیترت نیا  هب  دوش . یمن  هدـیدرتشیب  رورـس  کی  هکبـش  نیا  رد  ناربراک  دـید  زا  هک  یلاـح  رد  مییاـمن  عیزوت  اـهنآ  نیب  ار  ناربراـک  ياـه 
Thin لانیمرت دیرخ  ماگنه  رد  هک  دنتـسه  رگیدکی  هب  تبـسن  ییایازم  ياراد  اه  لکتورپ  نیا  دبای . یم  شیازفا  اه  هداد  شزادرپ  تعرس 

هئارا  ICA لکتورپ هک  ییاه  تیلباـق  یلو  تسا   RDP لـکتورپ زا  رت  تمیق  نارگ   ICA لکتورپ ياهرازفا  مرن  درک . هجوت  نآ  هب  دـیاب 
RDP لکتورپ دـیدج  ياـه  هخـسن  ینعی  تسا   ICA لکتورپ ور  هلاـبند   RDP لکتورپ ـلاومعم  دـشاب . یم   RDP زا رتـشیب  دـهد  یم 

لماع متـسیس  اـب  ییاـهرتویپماک  میناوت  یم   ICA لکتورپ اـب  دـنا . هدرک  يزاـس  هداـیپ  ار   ICA لکتورپ یلبق  ياـه  هخـسن  ياـه  یگژیو 
. دنک لصتم  رورس  هب  دناوت  یم  ار  زودنیو  لماع  متسیس  طقف   RDP لکتورپ یلو  مینک  لصتم  رورس  هب  ار  شاتنیکم  ای  زودنیو  سکونیل ،
ار اه  هداد  دـناوت  یم  زین   IPX/SPX و  NetBEUI اب  ICA لکتورپ یلو  دـنک  یم  راک   TCP/IP لکتورپ اب  طـقف   RDA لکتورپ

دیامن لقتنم 

يریذپذوفن تست  میهافم  رب  يا  همدقم 

يریذپذوفن تست  - 1 دـیآ : یم  ریز  ياه  شخب  رد  هک  تسا  هدـش  هئارا  امـش  يارب  یتاحیـضوت  ثحابم  نیا  اب  امـش  رتشیب  ییانـشآ  يارب 
يازا رد  يریذپذوفن 5 - تست  فلتخم  ياهدروآ  هر  - 4 دینک . باختنا  ار  سیورس  کی  - 3 دیراد ؟  زاین  نآ  هب  امـش  ارچ  - 2 تسیچ ؟ 
نازیم نآرد  هک  تسا  يا  هیور  يریذـپذوفن  تست  تـسیچ ؟  يریذـپذوفن  تـست  فـیرعت :  -1 دـیروآ ؟  یم  تسد  هب  يزیچ  هـچ  ناـتلوپ 

هیبش ار  یعقاو  هلمح  کی  که  ياه  کینکت  زا  هدافتسا  اب  صخشم  میت  کی  دریگ . یم  رارق  یبایزرا  دروم  امش  نامزاس  تاعلاطا  تینما 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 138 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


دنک یم  کمک  نامزاس  کی  هب  يریذپذوفن  تست  دننک . صخشم  ار  متسیس  ای  هکبش  کی  تینما  حطس  هلیـسو  نیا  هب  ات  دننک  یم  يزاس 
یم کمک  نامزاس  کی  هب  رما  نیا  دیآ . رب  اهنآ  حلاصا  ددص  رد  دسانشب و  رتهب  ار  دوخ  یتعلاطا  ياهراتخاس  هکبـش و  ياه  فعـض  هک 

یعقاو یبایزرا  کی  دوخ  هکبـش  اهورین و  تینیما  يور  رب  دوخ ، نامز  رد  بسانم  میمـصت  خـساپ و  ییاـناوت  صیخـشت ، هنیمز  رد  اـت  دـنک 
-2 دریگ . یم  رارق  هدافتـسا  دروم  یکینکت  ياه  یـسرزاب  ندش و  ییارجا  يارب  هک  دشاب  یم  شرازگ  کی  تست  نیا  هجیتن  دشاب . هتـشاد 
. دنک یم  باختنا  ار  يرذپذوفن  تست  نامزاس  کی  هک  دراد  دوجو  یفلتخم  لیلاد  دـیراد ؟ زاین  نآ  هب  امـش  ارچ  يریذـپذوفن ؟ تست  ارچ 

یم ریز  تروص  هب  نآ  لیاسم  نیرت  یمومع  زا  یخرب  اما  دـندرگ . يدـنب  هقبط  يراجت  لیاسم  ات  یکینکت  لیاسم  زا  دـناوت  یم  لیلاد  نیا 
یم امش  لصا  رد  دنوش . یم  ههجاوم  اهنآ  اب  امـش  نامزاس  یتاعلاطا  ياه  هیامرـس  هک  ییاه  کسیر  تارطخ و  ندرک  صخـشم  دشاب - : 

یتینما ياه  هنیزه  شهاک  دـینک - . هنیزه  زاین  دروم  رادـقم  هب  اهنآ  يارب  سپـس  دـیوش و  انـشآ  دوخ  یتاـعلاطا  ياـه  کـسیر  اـب  دـیناوت 
ياه هنیزه  زا  یهجوت  لباق  رادقم  هب  دوخ  یتاعلاطا  ياه  متـسیس  ياه  يریذپ  بیـسآ  فعـض و  طاقن  ندرک  صخـشم  اب  امـش :  نامزاس 

ای یکیژولونکت و  ياه  تخاسریز  رد  ییاـه  فعـض  اـه و  يریذـپ  بیـسآ  تسا  نکمم  هک  اریز  دـیهاک ،  یم  تینما ، يارب  هدـش  فرص 
ار رطاخ  یگدوسآ  تنامـض و  دـنوش - . یم  صخـشم  يریذـپذوفن  تست  رد  هک  دـشاب  هتـشاد  دوجو  يزاس  هدایپ  یحارط و  ياه  فعض 
یحارط و اهلاور ،  ( ، Plicy  ) اهتسایس لک  امش ،  نامزاس  تینما  زا  لماک  قیقد و  یبایزرا  کی  دروآ –  یم  ناغمرا  هب  امش  نامزاس  يارب 

تـست يارب  هیور  نیرتـهب  BS7799 ، HIPAA و - ) ...   ) اه همانیهاوگ  يرادـهگن  یبایتسد و  دـهد - . یم  شـشوپ  ار  نآ  يزاس  هداـیپ 
؟ دراد دوجو  فلتخم  ياه  تست  عاونا  نیب  یتوافت  هچ  دینک : باختنا  ار  سیورـس  کی  نآ 3 - رب  مکاح  نیناوق  عیانـص و  ياه  همان  نییآ 

یم يریذپذوفن  تست  ياهدروآ  هر  نیرت  یمومع  زا  یکی   ( : External Penetratin Testing ینوریب ( يریذپذوفن  تست  فلا )
تـسا نکمم  تست  نیا  دریگ . یم  ماجنا  نامزاس  ياهرازفا  مرن  ياهتخاس  ریز  هکبـش و  ياه  تخاس  ریز  اه ، رورـس  يور  تست  نیا  دشاب .

تاعلاطا هیلک  تفایرد  اـب  اـی   ( Black Bx – هایـس هبعج  دریگ (  تروص  رظن  دروم  ناـمزاس  زا  یتاـعلاطا  هنوـگچیه  تفاـیرد  نودـب 
سرتسد رد  یمومع و  تاعلاطا  زا  هدافتـسا  اب  ادتبا  تست  نیا   (. Crystal Bx – فافـش هبعج  دریگ (  تروص  یطیحم  یکیژولوپوت و 

. دنک یم  ادیپ  همادا  نآ  لیلحت  هیزجت و  فده و  هکبش  ياه  رورس  اهنابزیم و  ییاسانـش  اب  سپـس  دوش و  یم  عورـش  رظن  دروم  نامزاس  زا 
يارب دوجوم  ياه  يریذپ  بیـسآ  دـندرگ . یم  لیلحت  هیزجت و  شتآ  ياه  هراوید  اهبایریـسم و  دـننام  یتینما  ياهرازبا  ياهراتفر  همادا  رد 

Internal  ) یلخاد یتـینما  یباـیزرا  ب )  دوـش . یم  صخــشم  زین  نآ  لـیلاد  دــندرگ و  یم  ینیبزاــب  صخــشم و  هکبــش  ناــبزیم  ره 
یم هئارا  نامزاس  یتینما  لیاسم  هب  تبـسن  يرت  لماک  دـید  کـی  اـما  دراد  ینوریب  تست  دـننام  یلاور   ( : Security Assessment

يارب دریگ . یم  ماجنا  هکبش  یقطنم  یکیزیف و  ياهتمسق  هرابود  رورم  دیدزاب و  ياه Access Pint و  هکبش  زا  امومع  تست  نیا  دهد .
یسررب و دروم  زین  دنشاب  یم  طبترم  امـش  هکبـش  اب  هک  ءاکرـش  ياه  هکبـش  هکبـش و  نورد   DMZ هکبـش ، ياه  هیلا  تسا  نکمم  هنومن 

یماـمت يور  تست  نـیا   ( Applicatin Security Assessment  ) يدرباـک ياـه  هماـنرب  یتینما  یباـیزرا  پ ) دریگ . رارق  تست 
صخشم اه  همانرب  نیا  تارطخ  یمامت  نآ  یط  رد  دریگ و  یم  ماجنا  فده  نامزاس  یـصاصتخا  ریغ  یـصاصتخا و  يدربراک  ياه  همانرب 

نیا دنهد . رارق  مومع  ضرعم  رد  ار  نامزاس  ساسح  تاعلاطا  هک  دنـشاب  هتـشاد  ار  نیا  لیـسناتپ  اه ، همانرب  نیا  دیابن  لاثم  يارب  دوش . یم 
رد ار  هکبـش  ياه  رورـس  اهرازفا و  مرن  يدربراک ،  ياه  همانرب  نیا  لاوا ؛ هک  مینادـب  دـیاب  نآ  یط  رد  دـشاب و  یم  یتایح  مهم و  یباـیزرا 
ای دهد  رییغت  ار  اهنآ  دشاب و  هتشاد  یسرتسد  یتایح  ياه  هداد  هب  دناوت  یمن  راکبارخ  ربراک  کی  هکنیا  مود  دنهد . یمن  رارق  رطخ  ضرعم 
یم ریذپ  بیسآ  صقان و  يدربراک  همانرب  کی  دنشاب ، یم  يدنمتردق  يوق و  ياهتخاس  ریز  ياراد  هک  ییاه  هکبـش  رد  یتح  دنک . بارخ 

Remte Access  ) رود هار  زا  ياه  یسرتسد  میسیب و  ياه  هکبش  یتینما  یبایزرا  ت ) دهد . رارق  رطخ  ضرعم  رد  ار  هکبـش  لک  دناوت 
زا هدافتسا  تنرتنیا ، قیرط  زا  لااب  دناب  يانهپ  اب  هناخ ، رد  راک  دراد . رب  رد  ار  رایس  ياه  متسیس  هک  دشاب  یم  ییاهرطخ  یبایزرا  لصا  رد  ( 

نما يرامعم  یحارط و  تسا . هداد  شیازفا  يا  هدرتسگ  تروص  هب  ار  رود  هار  زا  یـسرتسد  ياه  يژولونکت  میسیب 802.11 و  ياه  هکبش 
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یـسدنهم ث ) میوش . هاگآ  یلماک  تروص  هب  اهنآ  ياهرطخ  اـه و  کـسیر  زا  دـیاب  دـشاب و  یم  یتاـیح  مهم و  رایـسب  اـه  هکبـش  هنوگنیا 
یلک روط  هب  شخب  نیا  دوش . یم  ماـجنا  یکینکت  ریغ  ياـه  هار  زا  هک  ییاـه  ذوفن  هب  دراد  هراـشا   ( Scial Engineering  ) یعامتجا

ار نآ  یتینما  لیاسم  دـنناوت  یم  نامزاس  یناسنا  لیاسم  هنوگچ  دـنک  یم  صخـشم  دراد و  هیکت  نامزاس  نانکراک  دارفا و  تاطابترا  يور 
لباق طباور  داجیا  زا  هدافتـسا  اب  عامتجا  یـسدنهم  دـندرگ . یتینما  ياه  لاور  یخرب  ندـش  هتـسکش  ثعاـب  دـنهد و  رارق  رطخ  ضرعم  رد 

مان زمر و  تاملک  هلمج  زا  یتینما  ساسح  تاعلاطا  لباقم ، فرط  هب  کمک  دـصق  شیامن  اـب  ناـمزاس و  صاخـشا  اـب  هناتـسود  داـمتعا و 
، رظن دروم  نامزاس  ياهلاغشآ  رد  وجتسج  اب  نآ  رد  هک  تسا  موسوم  يدرگ » لاغشآ   » هب زین  رگید  دراوم  دنک . یم  تفایرد  ار  وا  يربراک 

نیا وزج  زین  زمر و ...  تاـملک  ندز  سدـح  يارب  دارفا  یتخانـش  ناور  لـیاسم  نینچمه  دـندرگ . یم  مهم  ساـسح و  تاـعلاطا  لاـبند  هب 
تست ( White Bx  ) دیفـس هبعج  تست  و  ( Black Bx  ) هایـس هبعج  تست  فلتخم :  ياـهدروآ  هر  عاونا  - 4 دـشاب . یم  راک  زا  شخب 

دیفس هبعج   » و تست ) يارب  هیلوا  شناد  هنوگچیه  تفایرد  نودب  هایس ( » هبعج  : » دریگ ماجنا  دناوت  یم  فلتخم  تروص  ود  هب  يریذپذوفن 
یم امـش  زا  دـنهد  یم  ماجنا  ار  يریذـپذوفن  تست  راک  هک  ییاـه  تکرـش  ـلاومعم  تست ) يارب  یتخاـس  ریز  تاـعلاطا  هیلک  تفاـیرد  « )

یقیقح يزاس  هیبش  کی  هک  اریز  دشاب ،  یم  باختنا  نیرتهب  رظن  هب  هایس  هبعج  تست  اما  دینک . باختنا  ار  قوف  دراوم  زا  یکی  هک  دنهاوخ 
ضرف هنوگنیا  لاوا  تسین . تسرد  یقیقد  روط  هب  اما  دـشاب  یم  یبلاج  رایـسب  هدـیا  کی  نیا  دـنک . یم  يزاس  هدایپ  ار  رکه  کـی  هلمح  زا 

امش نامزاس  رکه ،  کی  یعقاو  روط  هب  رگا  تسین ! هنوگنیا  هشیمه  هک  درادن ،  امش  ياه  متـسیس  زا  یتاعلاطا  هنوگچیه  رکه  هک  میدرک 
زا یکی  رکه  دینک  ضرف  دشاب (  هتشادن  نامزاس  یلخاد  هکبش  اه و  متـسیس  زا  یتاعلاطا  هنوگچیه  هک  تسین  هنوگنیا  دهد  رارق  فده  ار 

دیاب لـصا  رد  مینک . لوبق  ضرف  شیپ  تروص  هب  زین  ار  ییاـهاطخ  دـیاب  دراوم  نیا  زا  مادـک  ره  رد  هتبلا  دـشاب .) امـش  ناـمزاس  ناـنکراک 
هکبش یحارط  ندرک  ناهنپ  ساسا  رب  امش  تینما  رگا  هک  اریز  دراد  ار  امـش  ياه  متـسیس  زا  یلماک  تاعلاطا  رکه  هک  درک  ضرف  هنوگنیا 
تـست کی  فلاخ  رب  هکنیا  مود  تسا ! نکمم  ریغ  نیا  هک  دشاب  سمل  لباق  دـیابن  تقو  چـیه  امـش  هکبـش  یتینما  ظاحل  زا  نیاربانب  دـشاب 

دوجو رکه  کی  يارب  دراد  دوجو  هدننک  تست  کی  يارب  هک  ییاه  تیدودحم  تسین و  دودحم  ینامز  ظاحل  زا  رکه  کی  هکبش ، هدننک 
ار يریذپ  بیـسآ  کی  ات  دنک  فرـص  ار  لاس ) کی  زا  شیب  عقاوم  یـضعب   ) يدایز نامز  تسا  نکمم  مجاهم  کی  لاثم  ناونع  هب  درادن .
رد هنیزه  رادقم  هچ  تست  نیا  هک  تسا  نیا  دوش  یم  حرطم  اجنیا  رد  هک  یلاوس  دنک . ذوفن  هکبـش  هب  نآ  طسوت  دنک و  ادیپ  یمتـسیس  رد 

نیا دنک . فده  هکبش  ییاسانش  فرص  نامز  یهجوت  لباق  رادقم  هب  دیاب  هدننک  تست  میت  هک  تسا  نآ  مهم  هایس  هبعج  تست  رد  درادرب ؟
هایـس هبعج  تست  مییوگب  هک  تسین  هنوگنیا  ددرگ . یم  اه  يریذپ  بیـسآ  تست  فرـص  هک  دشاب  ینامز  زا  شیب  یتح  تسا  نکمم  نامز 

متـسیس هرابرد  ار  یتاعلاطا  هدـننک  تست  هک  تسا  مهم  یلیخ  هلاسم  نیا  دراد . رب  رد  ار  ییاـه  هنیزه  اـمتح  درادـنرب ،  رد  يا  هنیزه  چـیه 
ناـمز دـیاب  هایـس  هبعج  تست  رد  اـمتح  سپ  دروآ . تسد  هب  ار  دریگ  رارق  هدافتـساءوس  دروـم  رگید  دارفا  طـسوت  تسا  نکمم  هـک  ییاـه 

هیزجت و کی  لصا  رد  يریذپذوفن  تست  دیروآ ؟  یم  تسد  هب  يزیچ  هچ  ناتلوپ  يازا  رد  - 5 تفرگ . رظن  رد  تست  ماجنا  يارب  يرتشیب 
رب رد  ار  ریز  رد  هدش  صخشم  دراوم  هیلک  تسا  نکمم  لماک  هژورپ  کی  دشاب . یم  امـش  نامزاس  تینما  نازیم  نیعت  يارب  یلوصا  لیلحت 
Netwrk Security • Netwrk Surveying • Prt Scanning • System Identificatin • Services دریگ :
Identificatin • Vulnerability Research & Verificatin • Applicatin Testing & Cde Review •
Ruter Testing • Firewall Testing • Intrusin Detectin System Testing • Trusted Systems
Testing • Passwrd Cracking • Denial f Service Testing • Cntainment Measures Testing
Infrmatin Security • Dcument Grinding • Cmpetitive Intelligence Scuting • Privacy Review
Scial Engineering • Request Testing • Guided Suggestin Testing • Trust Testing Wireless

Security • Wireless Netwrks Testing • Crdless Cmmunicatins Testing • Privacy Review •

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 140 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


Infrared Systems Testing Cmmunicatins Security • PBX Testing • Vicemail Testing • FAX
review • Mdem Testing Physical Security • Access Cntrls Testing • Perimeter Review •

يارب نیاربانب   Mnitring Review • Alarm Respnse Testing • Lcatin Review • Envirnment Review
یم تفایرد  اهتنا  رد  هک  دشاب  یم  یشرازگ  هب  يریذپذوفن  تست  شزرا  رهوگ و  دشاب . یم  یفاک  تقو  فرـص  هب  زاین  تست  لماک  ماجنا 

شرازگ دیاب  یفرط  زا  دشاب و  مهف  لباق  ناریدم  يارب  دیاب  شرازگ  نیا  یتح  دوش  هدامآ  یفلتخم  ياه  شخب  رد  دیاب  شرازگ  نیا  دـینک .
هتـشاد دربراک  زین  دـنراد  تیلاعف  یتینما  ياه  همانیهاوگ  یکینکت و  ياه  شخب  رد  اـی  امـش و  ناـمزاس  یتینما  شخب  رد  هک  یناـسک  يارب 

ناریدـم دوش . هاگآ  یکینکت  لیاسم  زا  رود  هب  نآ  نکمم  ياه  لح  هار  دوجوم و  تارطخ  زا  هک  دراد  زاـین  ناـمزاس  هریدـم  تئیه  دـشاب .
تاییزج هیلک  هب  يزاین  زین ،  دارفا  زا  هتـسد  نیا  هتبلا  هک  دنـشاب  هتـشاد  دوجوم  تیعـضو  هب  تبـسن  يرتزاـب  دـید  هک  دـنراد  زاـین  یکینکت 

هتشاد یلماک  تاعلاطا  قیقد  ییزج و  تروص  هب  متسیس  ره  ياه  يریذپ  بیسآ  زا  دیاب  هکبـش  ناریدم  اه و  متـسیس  ناریدم  یلو  دنرادن .
هحفـص دـص  دـنچ  ات  هحفـص  دـنچ  زا  عقاوم  یـضعب  رد  دـشاب . توافتم  دـناوت  یم  فلتخم  ياهنامزاس  يارب  اه  شرازگ  نیا  هتبلا  دنـشاب .

. دشاب هتشاد  رییغت  دناوت  یم  شرازگ 

Dijkstra متیروگلا يزاس  هدایپ 

Include Include Include include include include include Using namespace std; Typedef
map > graph; class DistancePair public: DistancePair(unsigned int ds, string &dt) :
distance(ds), destinatin(dt) bl peratr>( cnst DistancePair &right ) cnst return distance >
right.distance; string getDestinatin() cnst return destinatin; unsigned int getDistance()
cnst return distance; private: unsigned int distance; string destinatin; vid dijkstra(graph
&cityMap, string start, map &distances) pririty_queue, greater > que;

que.push(DistancePair(0,start)); while( !que.empty() ) { int distance =
que.tp().getDistance(); string city = que.tp().getDestinatin(); que.pp(); if(
distances.cunt(city) == 0 ) { distances[city] = distance; map::iteratr start, stp; start =
cityMap[city].begin(); stp = cityMap[city].end(); while( start != stp ) { unsigned int
destDistance = (start).secnd; string destCity = (start).first; que.push(DistancePair(distance
+ destDistance, destCity)); start++; vid buildCityMap(graph &cityMap) { cityMap["A"]["B"] =
7; cityMap["A"]["C"] = 4; cityMap["A"]["D"] = 6; cityMap["A"]["E"] = 1; cityMap["C"]["B"] = 2;
cityMap["C"]["D"] = 5; cityMap["D"]["B"] = 3; cityMap["E"]["D"] = 1; int main() graph cityMap;
buildCityMap(cityMap); map distances; dijkstra(cityMap, "A", distances); map::iteratr
start, stp; start = distances.begin(); stp = distances.end(); while( start != stp ) { cut <<

)( ;(start).first << " " << (start).secnd << endl; start++; getchar

؟ تسیچ يا  هکبش  تابساحم 

هکبش ربخ  شخب  شرازگ  هب  دنهد . یم  ماجنا  ار  یصاخ  هبساحم  هناگادج  نامزمه و  روط  هب  رگشزادرپ  نیدنچ  يا  هکبـش  تابـساحم  رد 
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ای يا  هکبـش  تابـساحم  زا  تبحـص   IT زکارم یتاـعلاطا و  لـفاحم  زا  يرایـسب  رد  هزورما  اـنلیا ، زا  لـقن  هـب  ناریا ، تاـعلاطا  يروآ  نـف 
رد يا  هکبش  تابـساحم  تسا . هدنام  یقاب  هتخانـشان  ناربراک  زا  يرایـسب  يارب  زونه  حلاطـصا  نیا  اما  تسا ؛   GRID CMPUTING

شیازفا نآ  فدـه  تسا و  هناگدـنچ  ياه  نیـشام  يور  رب  هناگدـنچ  ياه  هدـنزادرپ  كرتشم  تیلاعف  ینعم  هب  نکمم , تلاح  نیرت  هداس 
مه اب  يا  هناگدنچ  ياهرورـس  يا  هکبـش  تابـساحم  رد  دبلط . یم  ار   CPU يلااب رایـسب  ناوت  هک  تسا  ییاه  هنیمز  رد  یتابـساحم  ناوت 

ياهراک ناوت  یم  يا , هکبـش  تابـساحم  کمک  هب  دـنک . یم  هدافتـسا  یهباشم  ياـهرازفا  مرن  اـه و  لـماع  متـسیس  زا  هک  دـنراد  طاـبترا 
نآ تقد  تسا و  ساسح  یلیخ  تابـساحم  هجیتن  هک  يدراوم  رد  داد . ماجنا  رگـشزادرپ  نیدـنچ  کمک  هب  نامزمه  روط  هب  ار  یتابـساحم 

جیاتن تابـساحم  ماجنا  زا  دعب  دنهد . یم  ماجنا  ار  هبـساحم  کی  نامزمه  روط  هب  رگـشزادرپ  نارازه  یهاگ  اه و  هد  تسا , زاس  تشونرس 
. دوش نییعت  تابساحم  تقد  نازیم  ات  دوش  یم  هسیاقم  مه  اب  اهرگشزادرپ  همه  راک 

HyperTerminal شزومآ

طوطخ زا  هدافتـسا  اب  دـیناوت  یم  نآ  طـسوت  هک  تسا  يا  هماـنرب   HyperTerminal تنرتنیا زا  هدافتـسا  نودـب  اهلیاف  لاسرا  50005
دننام مه  امـش  دیاش  دـییامن . تفایرد  ار  ییاهلیاف  اهنآ  زا  ای  لاسرا و  ناتناتـسود  هب  عون  ره  زا  ار  ییاهلیاف  تنرتنیا ) هب  زاین  نودـب  و   ) نفلت

زا یکی  یسررب  هب  میراد  دصق  تمـسق  نیا  رد  دیا  هدش  هتـسخ  کسید و )... ، CD دـننام  ) يزاس هریخذ  رازبا  طسوت  اهلیاف  لاسرا  زا  نم 
Hyper Terminal مان  هب  فلتخم  ياهلیاف  تفایرد  لاسرا و  رد  ییلااب  ییاناوت  هک  زودـنیو  هدـش  هتخانـش  رتمک  باذـج و  ياهتیلباق 

نفلت طوطخ  زا  هدافتـسا  اب  دـیناوت  یم  نآ  طسوت  هک  تسا  يا  همانرب   HyperTerminal تسیچ ؟  HyperTerminal میزادرپب .
نیا اب  راک  تروص  رد  دـییامن . تفایرد  ار  ییاهلیاف  اهنآ  زا  اـی  لاـسرا و  ناتناتـسود  هب  عون  ره  زا  ار  ییاـهلیاف  تنرتنیا ) هب  زاـین  نودـب  (و 

ات تنرتنیا  هب  لاصتا  ياه  هنیزه  رد  دیرداق  نیاربانب  تشاد ، دیهاوخن  تنرتنیا  زا  هدافتسا  هب  يزاین  رگید  امـش  دراوم  زا  يرایـسب  رد  همانرب 
اب امـش  هک  یتروص  هب  هدـیدرگ  یحارط  ناسآ  هداس و  ًـلاماک  یتروص  هب   Hyper Terminal همانرب  دینک . ییوج  هفرـص  يدایز  دح 

تاناکما هب  امش   HyperTerminal زا هدافتـسا  يارب  هتکن : دـیدرگ . انـشآ  لاًماک  راک  هوحن  اب  دـیناوت  یم  نآ  اب  ندرک  راک  راب  دـنچ 
دروم لیاف  نفلت  طخ  قیرط  زا  امـش  ات  دـشاب  زهجم  مدوم  کی  هب  هدـنریگدرف  امـش و  رتویپماک  هک  تسا  یفاک  طـقف  دـیرادن  زاـین  صاـخ 

زودنیو رد   HyperTerminal ندومن لاـعف  يارب   Hyper Terminal زا  هدافتـسا  هوحن  دـییامن . تفایرد  ای  لاسرا و  ار  ناـترظن 
Accessries < All prgrams < Hyper بیترت هب  هدـش  رهاـظ  ییوشک  يونم  زا  هدومن و  کـیلک   Start دـیلک يور  هب   xp
رد ددرگ . رهاظ  شیامن  هحفص  يور  رد   Cnnectin Descriptin هرجنپ ات  دینک  باختنا  ار   Terminal< Cmmunicatins

کیلک  K دـیلک يور  رب  هدومن و  باـختنا  هاوخلد  هب  ار  نوکیآ  کـی   Icn تمـسق زا  هدرک و  دراو  لاصتا  يارب  ار  مان  کـی  قوف  رداـک 
باختنا دیاب  ار   IRAN اجنیا رد  هک   ) دوخ تنوکـس  لحم  روشک   Cuntry / regin ییوشک يونم  زا   Cnnect T هرجنپ رد  دینک .

يوـنم زا  ساـمت و  نفلت  هرامـش   phnenumber روشک ، دـک   AreaCde دـینک ،) یم  یگدـنز  ناریا  زا  جراـخ  هکنیا  رگم  دـییامن 
رد هتکن : دـییامن . کیلک   K دـیلک يوررب  هدرک و  باـختنا  ار  دـشاب ) یم  مدوم  اـج  نیا  رد  هک   ) هدافتـسا دروـم  رازبا   CnnectUsing

. دییامن دراو  ار  دینک  لاسرا  ار  ناترظن  دروم  لیاف  وا  يارب  دیهاوخ  یم  هک  یـصخش  نفلت  هرامـش  دیاب  امـش   phne number تمسق
یم هک  یتروص  رد  هلحرم  نیا  رد  دریگ . ماجنا  يریگ  هرامـش  ات  دینک  کیلک   Dial دیلک يور  رب  تسا  یفاک  امش   Cnnect هرجنپ رد 

Dialing prperties ای  Mdify ياهدیلک يوررب  تسا  یفاک  دیهد  دوخ  تنوکس  لحم  ای  سامت و  نفلت  هرامش  رد  يرییغت  دیهاوخ 
مدوم طسوت  يریگ  هرامـش  هظحل  دنچ  زا  دـعب  دـییامن . لامعا  ار  رظن  دروم  تارییغت  هدـش  رهاظ  يا  هرواحم  ياهرداک  رد  هدرک و  کیلک 

رد تسا  یفاک  طقف   HyperTerminal قیرط زا  لیاف  کی  تفایرد  يارب  دهد  ماجنا  دیاب  هدـنریگ  درف  هک  یتامیظنت  دوش . یم  ماجنا 
ار یلاسرا  ياهلیاف  دیناوت  یم  امـش  هظحل  دنچ  زا  دعب  دـییامن . باختنا  ار   Wait Fr a Call هنیزگ  Call يونم زا  همانرب  یلـصا  هرجنپ 
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هطوبرم هرامش  هب  يریگ  هرامش  طسوت  دیداد و  ماجنا  ار  هطوبرم  تامیظنت   Cnnect هرجنپ رد  هکنیا  زا  دعب  اهلیاف  لاسرا  دینک . تفایرد 
يا هرواحم  رداک  ات  دـینک  باختنا  ار   Send File هنیزگ  Transfer يونم زا  یلاسرا  ياهلیاف  ندرک  صخـشم  يارب  دـیدش . لصتم 
دیلک يور  رب  ناترظن  دروم  لیاف  باـختنا  يارب  هدـش  رهاـظ  يا  هرواـحم  رداـک  رد  ددرگ . رهاـظ  شیاـمن  هحفـص  يور  رد   Send File
قوف يا  هرواحم  رداک  رد  ددرگ . رهاظ  شیاـمن  هحفـص  يور  رد   Select File t Send يا هرواحم  رداک  ات  دـینک  کیلک   Brwse
يور رب   Send file يا هرواحم  رداک  رد  دییامن و  کیلک   pen دـیلک يور  رب  هدومن و  باختنا  ار  ناترظن  دروم  لیاف  تسا  یفاک  امش 
دیدش لصتم  ناترظن  دروم  هرامـش  هب  هکنیا  زا  دعب  نتم  تروص  هب  ماغیپ  لاسرا  دریذـپ . ماجنا  لاسرا  لمع  ات  دـینک  کیلک   Send دیلک

نیا رد  یپیات  نتم  دییامن . پیات  ار  ناترظن  دروم  نتم  دیناوت  یم  میقتـسم  تروص  هب  امـش   Hyper Terminal همانرب یلصا  هرجنپ  رد 
صخـشم دشاب . یم  هدهاشم  لباق  زین  دـیدش  لصتم   Hyper Terminal همانرب  طسوت  وا  رتویپماـک  هب  هک  امـش  تسود  يارب  تمـسق 

قیرط زا  یتفایرد  ياهلیاف  يزاـس  هریخذ  يارب  ار  یلحم  دـیناوت  یم  یگداـس  هب  امـش  یتفاـیرد  ياـهلیاف  يزاـس  هریخذ  يارب  یلحم  ندرک 
ات دییامن  باختنا  ار   Receive File هنیزگ   Transfer يونم زا  روظنم  نیا  يارب  دـییامن . فیرعت  ضرف  شیپ  تروـص  هب  ار  هماـنرب 

دیناوت یم   Brwse دیلک ندومن  کیلک  اب  امش  قوف  يا  هرواحم  راک  رد  ددرگ . رهاظ  شیامن  هحفص  يور  رد  هطوبرم  يا  هرواحم  رداک 
Hyper هماـنرب قـیرط  زا  طاـبترا  يرارقرب  زا  دــعب  لاـصتا  يزاـس  هریخذ  دــییامن . نـییعت  یتفاـیرد  لـیاف  يزاــس  هریخذ  يارب  ار  یلحم 
Save هنیزگ  File ییوشک يونم  زا  روظنم  نیا  يارب  دییامن . هریخذ  ددجم  هدافتسا  يارب  ار  قوف  لاصتا  دیناوت  یم  امـش  ، Terminal

يارب لاصتا  يرارقرب  يارب  ددرگ ، یم  هریخذ  دـیا  هدومن  صخـشم  نآ  يارب  امـش  هک  یمـسا  اب  امـش  لاصتا  راک  نیا  اب  دـینک . باختنا  ار 
تسا یفاک   Accessries < All Prgrams < Start HyperTerminal Cmmunicatins يونم  ریز  رد  یتآ ، تاـعفد 

زا ای  دیدرک و  لاسرا  ناتناتـسود  يارب  ار  ناترظندروم  ياه  لیاف  هکنیا  زا  دـعب  لاصتا  ندومن  عطق  دـینک . کیلک  طقف  لاصتا  مان  يور  هب 
همانرب رازبا  راون  ددرگ . عطق  امـش  لاصتا  ات  دییامن  کیلک   Discnnect هنیزگ يور  هب  لاصتا  ندومن  عطق  يارب  دـیدرک ، تفایرد  اهنآ 

سرتسد رد  ییاهنوکیآ  تروص  هب  هدافتـسارپ  تاروتـسد  هعومجم   HyperTerminal هماـنرب رازبا  راون  رد   Hyper Terminal
باختنا ار   TlBar هنیزگ  View يونم ریز  زا  تشادـن  دوجو  اهونم  راون  ریز  رد  همانرب  رازبا  راون  هک  یتروص  رد  تسا . هتفرگ  رارق  امش 

دینک

دیوش انشآ  رتشیب   Dhcp اب

دنهد یم  تبـسن  ار  درفب  رـصحنم  سردآ )   ) هصخـشم کی  هکبـش ، رد  دوجوم  ياهرتویپماک  زا  کی  ره  هب  هکبـش  ياه  لـکتورپ  یماـمت 
. دـش دـهاوخ  نیمـضت  نآ  ندوب  درفب  رـصحنم  تبـسن و  يراـک  هاگتـسیا  طـسوت  کـیتاموتا و  تروصب  ار  قوـف  سردآ   ، IPX لکتورپ

یم هدافتـسا   ، IP سردآ کـی  زا   TCP/IP لکتورپ دـیامن .  یم  هدافتـسا  یتیب  هدزناش   NetBIS مان کـی  زا   NetBEUI لکتورپ
یم هدافتـسا  اـهرتویپماک  زا  یکدـنا  دادـعت  لاـصتا  روظنمب  قوف  لـکتورپ  زا   ، TCP/IP هدـش يزاس  هدایپ  هیلوا  ياـه  هخـسن  رد  دـیامن .
لح روظنمب  دـیدرگ . یمن  ساـسحا   ، IP یهد سردآ  تاـعلاطا  صاـصتخا  روظنمب  زکرمتم  زکرم  کـی  دوجو  هب  یترورـض  دـیدرگ و 

صاصتخا قوف ،  سیورـس  فدـه  دـیدرگ . يزاس  هدایپ   DHCP ناـمزاس ،  کـی  رد   IP سردآ نارازه  ای  اهدـص و  تیریدـم  لکـشم 
 ، هکبـش رد   DHCP هدـنهد سیورـس  کی  دوجو  اب  تسا .  هکبـش  هبرتویپماک  کی  لاـصتا  ناـمز  رد  اـیوپ و  تروصب   IP ياه سردآ 
Laptp کی ياراد  هک  یناربراک  يارب  قوف ،  تیعـضو  دنـشاب .  یم   IP یهد سردآ  هب  طوبرم  تاعلاطا  ذـخا  هب  رداق  هکبـش  ناربراک 
اه و هکبـش  زا  کی  ره  هب  دورو  يارب  اب  هکارچ  دوب  دـهاوخ  رت  سوملم  دنـشاب ،  هتـشاد  ار  ددـعتم  ياه  هکبـش  هب  لاصتا  هب  لـیامت  هدوب و 

هدنهد سیورـس  تشاد .  دـهاوخن  دوجو   IP یهد سردآ  اب  هطبار  رد  صاـخ  یتاـمیظنت  ماـجنا  هب  یترورـض  دوجوم ،  عباـنم  زا  هدافتـسا 
هب طوبرم  تاعلاطا  ریاس  هئارا  هب  رداق   ، Subnet mask و IP سردآ کی  ریظن :   IP هیاپ تاعلاطا  صاصتخارب  هوـلاع   ، DHCP
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 ، DNS هدـنهد سیورـس  ضرف ،  شیپ   Gateway سردآ دـشاب .  یم  زین  ناگدـنریگ  سیورـس  يارب   TCP/IP لکتورپ يدنبرکیپ 
DNS)Dmain هدـنهد سیورـس  اب  هدـنهد )  سیورـس  ياه  هخـسن  زودـنیو 2000 (   DHCP دنـشاب . یم  هنیمز  نـیا  رد  یئاـه  هنوـمن 

سیورـس کی  اب  هک  دـهد  یم  هزاجا   DHCP هدـنهد سیورـس  کی  هب  قوف ،  یگژیو  دوب . دـهاوخ  طابترا  رد  ( ، Name System
زودنیو  DHCP هدنهد سیورس  دیامن .  هلدابم  يو  اب  ار  يرورض  تاعلاطا  طبترم و   ( ، DDNS زودنیو 2000 (   DNS يایوپ هدنهد 

 ، DHCP تـسا .   DDNS هدـنهد سیورـس  کی  يارب  میقتـسم  تروصب   Hst name و  IP سردآ ياـیوپ  هئارا  هـب  رداـق   ، 2000
سیورس  ، IP یهد سردآ  تاعلاطا  ذـخا  روظنمب  دراد .  هدـهعرب  ار  ناگدـنریگ  سیورـس   IP ياه سردآ  تاـعلاطا  هئارا  تیلوئـسم 
یسردآ تاعلاطا   ، DHCP هدنهد سیورـس  هکینامز  . دیامن تفایرد   DHCP هدنهد سیورـس  زا  ار   lease کی تسیاب  یم  هدـنریگ 
دهاوخن ار   IP سردآ تیکلام   DHCP هدنریگ سیورس  دهد ،  یم  صاصتخا ) تبسن (   DHCP هدنریگ سیورس  کی  هب  ار   IP یهد

ار قوف  تاعلاطا  هدنریگ  سیورس  هتشاد و  هدهع  رب  ار   IP سردآ تیکلام  نانچمه   DHCP هدنهد سیورس  یتلاح ،  نینچ  رد   . تشاد
رد نیمز  هعطق  کی  هلزنمب  ار   IP سردآ کی  ناوت  یم  تشاد .  دـهاوخ  رایتخا  رد  ینامز  هزاب  کی  ساسا  رب  تقوم و  تروصب  هراـجا و 

دیدمت هب  تبـسن  دادرارق ! تدم  دیـسررس  زا  لبق  تسا  مزلا  هتفرگ و  رارق  هدنریگ  سیورـس  رایتخا  رد  يا  هراجا  تروصب  هک  تفرگ  رظن 
یـسررب هب  میرادن  دصق  هلاقم  نیارد  دوب . دهاوخن  هکبـشرد  روضح  هب  رداق  هدنریگ  سیورـس  دیدمت ،  مدع  تروص  رد  . ددرگ مادـقا  نآ 

Discver, ffer, Request, هناگراهچ (  لـحارم  هتخادرپ و  هدـنریگ  سیورـس  هب  هدـنهد  سیورـس  طـسوت   IP صاصتخا دـنیآرف 
یگدیچیپ شهاک  ثعاب  هک  هدوب   TCP/IP لکتورپ ياهدرادناتسا  زا  یکی   ، DHCP میئامن !  حیرشت  ار   ( Acknwledgement

 ، DHCP هدنهد سیورس  اتسار  نیا  رد  ددرگ .  یم  هکبـش  رد  ناگدنریگ  سیورـس   IP ياه سردآ  اب  طابترا  رد  یتیریدـم  تاـیلمع  و 
هک دـهد  یم  رارق  یناربراک  رایتخا  رد  ار   TCP/IP اب طبترم  تاعلاطا  ریاـس  ياه IP و  سردآ  صاصتخا  تایلمع  کـیتاموتا  تروصب 
 ، ددرگ یم  ءارجا  زودنیو 2000  نانآ  يور  رب  هک  یئاهرتویپماک  ضرف ،  شیپ  تروصب  دشاب .  هدش  لاعف  نانآ   DHCP-client ناکما

. دوب دنهاوخ   DHCP-Enabled ناگدنریگ سیورس 

لباک تیریدم  نتفرگ  تسدب  یگنوگچ 

راک تسرد  زیچ  همه  رگا  اهراک ، مامتا  زا  دعب  دراد . رارق  یلومعم  هکبـش  کی  ریدـم  بجاو  ياهراک  سار  رد  تردـن  هب  لباک  تیریدـم 
هابتـشا تسین ؟ روطنیا  هن ، ای  دسر  یم  رظن  هب  ینوراکام  باقـشب  کی  هکبـش  یـشک  لباک  ایآ  هک  دهد  یم  تیمها  یـسک  هچ  رگید  دنک ،

لباـک تیریدـم  نودـب  دـیناوتب  امـش  دریگ و  ماـجنا  یبـسچلد  تروص  هب  اـهتیلاعف  همه  هک  تسا  حیحـص  یماداـم  رما  نیا  تساـج . نیمه 
دنیآ و یم  رد  بآ  زا  طلغ  اهراک  یـضعب  هک  یتقو  رتراد ، ینعم  روط  هب  ای  دینک  یم  دراوم  یـضعب  رییغت  هب  عورـش  یتقو  دـینک . یگدـنز 

یم ببـس  هک  دراد  دوجو  دنفرت  اجنیا 10  رد  دـیروخ . یم  سوسفا  ناتتلایکـشت  ندوب  صقان  زا  يدوزب  دـیراد ، یبایدر  عورـش  هب  جایتحا 
روتکناک ياهمیس  امش  هچ  دنک . یم  يراذگ  دک  ار  امش  ياهلباک  گنر ، گنردک  دریگ . رارق  يرتهب  لحم  رد  نات  یشک  میس  هبعج  دوش 
سرتسد رد  گنر  دادعت  کی  تروص  هب  لاح  ره  هب  دـیرخب ، هدنـشورف  کی  زا  هدامآ  روط  هب  ار  اهنآ  ای  دـینک  تسرد  ار  ناتدوخ  هدروخ 

هار روظنم  هب  دییامن ، یم  هدافتسا  مه  هب  هیبش   UTP fld-wiring زا هک  ییاج  رد  ار ، ییاه  يزادنا  هار  بصن و  نینچ  بلغا  دنشاب . یم 
دوش و یم  هدافتـسا  یتوافتم  ياهگنر  مادک  ره  يارب  هک  هکبـش ، نفلت و  ، ISDN دننام : دیبای . یم  اه  سیورـس  زا  یفلتخم  عاونا  يزادنا 

ياهمیـس رـس  يارب  ار  یبآ  لاثم ، امـش  رگا  اـی  دـینک و  یم  هدافتـسا  يرگید  فلتخم  ياـهگنر  دـیراد ،  crss-ver هکبـش ياهلباک  رگا 
دیهاوخ هجوتم  دینک  یم  هدافتسا  هکبش   Crss-ver يارب ار  یلیتساپ  یجنران  يارب ISND و  ار  يرتسکاخ  نفلت ، يارب  ار  زمرق  ، LAN

امش رگا  حیحص  لوط  دیا . هدرک  لمع  یهابتشا  لباک  يور  نوچ  دیـشکب  نوریب  ار  یـسک  نفلت  یهابتـشا  دیناوت  یمن  نیا  زا  شیب  هک  دش 
. توف لوط 6  هب  هن  دیئامن  هدافتسا  توف  کی  لوط  هب   Patch میس کی  زا  دیراد ، جایتحا  توف  کی  لوط  هب  هدروخ  روتکناک  میس  کی 
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تمس هب  هک  ییاهمیس   rack رانک رد  طقف  هطقن  هب  هطقن  ياه  میس  زا  يراب  نتـشاد  ياج  هب  دینک  یعـس  دیاب  امـش  بلطم ، نیا  سکع  و 
ناتتسد رد  رتزیمت  رت و  کیش و  لباک  کی  هکنیا  رطاخ  هب  طقف  دینکن  داجیا  میقتسم  لاصتا  کی  سپ  دیشاب ، هتشاد  دنور  یم  نییاپ  لااب و 

رد مظنم  روط  هب  ار  ناتیاهلباک  رگا  یتح  ریگ  نودب  تلااصتا  دینک . هیهت  رتدـنلب  لباک  کی  دـیورب و  هک  درادـن  یتمحز  ناتیارب  دـیراد و 
هشیمه دینک  یعس  نیاربانب  دیشکب . نوریب  اهمیس  هتـسد  زا  ار  اهمیـس  ات  دوب  دیهاوخروبجم  اهتقو  یـضعب  دینک ، بترم   rack ياه هشوگ 

هنیزه هتبلا  دیـشکب  نوریب  یکیتسلاپ  راون  ندرک  هراپ  نودب  اهلباک  هتـسد  زا  ار  لباک  دیناوتب  ات  دـیرخب   snagless ریگ نودب  تلااصتا 
. درک دـیهاوخ  رکـشت  ناـتدوخ  زا  راـک  رخآ  رد  دراد ) . یم  هگن  تروپ  رد  تسا  لـصتم  یتـقو  ار  نآ  هک  يراوـن  ، ) تسا داـیز  یمک  نآ 
زا رتروآ  جنر  زیچ  چیه  دینزب . بسچرب  ار  دوخ  ياه  تروپ  هشیمه  یلو  دـسر ، یم  رظن  هب  ینعم  یب  رما  نیا  هدروخ  بسچرب  ياه  تروپ 

. تسا هدروخ  بسچرب  مادـک  ره  ياهتنا  رد  رـس  کی  طقف  هک  ییاجنامه  ینعی  تسین . تکوس  نیب 24  رد   patch کی رس  ندرک  ادیپ 
هاگرد رد  ار  اهنآ  اریز  دـیئامن  یم  لصو  اددـجم  ار  اـهنآ  دـینک و  یم  فرـص  ار  ناـترمع  زا  اـهتعاس  اـه  تروپ  ندرمـش  يارب  امـش  نوچ 
ریاظن اه و  پات  کسد  اهرورـس ، اه ، مدوم  اهرتور ، اهچیئوس ، همه  دیاب  نینچمه  هدروخ  بسچرب  ياه  هاگتـسد  دیا . هداد  ياج  یهابتـشا 

رظن هب  موهفمان  زین  رما  نیا  دینک . یم  لصو  ییاه  هاگتـسد  هچ  هب  ار  اه  لباک  مادک  هک  دیناد  یم  امـش  هجیتن  رد  دینزب . بسچرب  ار  اه  نیا 
رورس هابتشا  نتخاسادج  دننام  تسردان ، راک  کی  ماجنا  زا  امش  عنام  رما  نیا  دیراد . رورس  ود  ای  کی  طقف  امـش  رگا  اصوصخم  دسر  یم 

رب ار  اهنآ  ینیعم  ررکم و  لصاوف  رد  دیـشک ، یم  ینلاوط  ياه  لباک  هک  ییاـج  هدروخ  بسچرب  ياـه  لـباک  دزاـس . یم   LAN هکبش زا 
يدوز هب  هک  دیـشک  یم  یـسم  ياهمیـس  ای  هریت  ربیف  امـش  رگا  هژیوب  دینک  ییاسانـش  ار  اهنآ  تعرـس  هب  دیناوت  یم  هجیتن  رد  دینزب . بسچ 
ياهتنا رگا  دیئامن و  ضیوعت  ار  اهمیـس  رـس  يربیف  شکور  ات  دیوش  روبجم  امـش  تسا  نکمم  زور  کی  دـنریگ . یمن  رارق  هدافتـسا  دروم 

لباک يدـنب  حرط  تادنتـسم  هیهت  درک . دـیهاوخ  رکـشت  ناتدوخ  زا  دـشاب ، هدروخ  بسچرب  یبوخ  زرط  هب  مه  هب  هیبش  ياهلباک  نآ  ماـمت 
دهاوخ لتخم  دیتسین  امش  یتقو  اهزیچ  یـضعب  ( Sd (Sd`s Law States نوناق ياهتلاح  قبط  رب  دیـسیونب . هدرک و  تبث  ار  ناـتیاه 

ار دوخ  هکنیا  زا  دیراد ، تروپ 95  هب  تروپ 24  زا  زبس  لباک  ندرک  اجباج  هب  جایتحا  هک  دیئوگب  یسک  هب  نفلت  ياپ  زا  دیناوتب  رگا  دش و 
يریگیپ ياهرازفا  مرن  دومن . دـیهاوخ  ییوج  هفرـص  دـیهد ، ماجنا  ار  ینابیتشپ  یهیدـب  فیاظو  رثکا  اـت  دـیناسرب  راـک  لـحم  هب  یتخـس  هب 

یم يرگیپ  یشک  لباک  يانبریز  هارمه  هب  ار  امـش   IT يدوجوم هک  یصصخت  رازفا  مرن  دیرخ  هب  دیراد ، یگرزب  هکبـش  امـش  رگا  ییاراد 
يا هعومجم  دیاش  تارییغت و  هچیرات  کی  هب  هجوت  ییاناوت  گرزب ، ياه  يزادنا  هار  بصن و  يارب  اصوصخم  دیشاب . هتـشاد  هجوت  دیامن ،

یلباک فذح  ییاجباج و  ای  بصن  هک  نامز  ره  دیرخب و  لبام  هدننک  شیامزآ  کی  لباک  هدننک  شیامزآ  دشاب . دیفم  دناوت  یم  عیاقو  زا 
ای دننک و  یم  ریگ  زیم  ياهوشک  رد  یصاخ  ياهتلاح  رد   patch ياهمیس دیهد . ماجنا  نآ  يور  عیرس  شیامزآ  کی  دیهد  یم  ماجنا  ار 

داجیا يرییغت  هک  نامز  ره  رد  يا  هیناـث  شیامزآ 5  کی  سپ  دنروخ ، یم  يدیدش  هبرـض  ای  دـنوش و  یم  هل  راد  خرچ  ياه  یلدنـص  ریز 
. دیئامن يریگولج  عوقو  فرش  رد  دب  هثداح  کی  زا  دینک و  ییاسانش  ار  بویعم  میـس  کی  ات  دنک  کمک  امـش  هب  تسا  نکمم  دینک  یم 

یشم طخ  هدودحم  رد  دیاب  یصخش  ره  دشاب ، هتشاد  هجوت  هکبش  روما  هب  هک  دراد  دوجو  مه  رگید  رفن  کی  لقادح  امـش ، زا  ریغ  هشیمه 
ینعم یب  هدوهیب و  لماک  روط  هب  ار  زیچ  همه  دنـس  نودـب  یفداصت و  گنهامه ، ریغ  هلـصو  کی  اقیقد  دـیامن . لمع  دوخ  لباک  تیریدـم 

. دهد یم  هئارا 

؟ دنتسیچ ( Firewall  ) شتآ ياه  هراوید 

رب تراظن  نمض  هک  تنرتنیا ) لثم   ) ینوریب هکبـش  کی  یلحم و  هکبـش  کی  ناربراک  نیب  تسا  یمتـسیس  ( Fire wall  ) نیشتآ هراوید 
رد اًفرـص  اهرازفا  مرن  نیا  يربراک  مومع  روصت  فلاخ  رب  دراد . رظن  تحت  ار  تاـعلاطا  جورخ  دورو و  حوطـس ، ماـمت  رد  اـه ، یـسرتسد 
هار نیرتدیفم  دیاش  اهنآ  راک  زرط  اب  ییانشآ  نیـشتآ ، ياه  هراوید  ياهرازفا  مرن  اب  رتشیب  ییانـشآ  يارب  تسین . اه  تیاس  گنیرتلیف  تهج 
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دنوش و یم  شتآ  هراوید  دراو  هکبـش  هب  دورو  زا  سپ  لبق و   TCP/IP ياه هتسب  تفگ  ناوت  یم  رـصتخم  روط  هب  لوا و  هلهو  رد  دشاب .
روبع هزاجا  : ? تسا - تلاح  هس  عوقو  لامتحا  شزادرپ  نیا  لـصاح  دـنوش . شزادرپ  یـصاخ  یتینما  ياـهرایعم  قبط  اـت  دـننام  یم  رظتنم 

راتخاس دوش • . یم  هداتسرف  هتسب  لاسرا  ادبم  هب  یبسانم  مایپ  دوش و  یم  فذح  هتسب  .? دوش - یم  فذح  هتسب  . ? دوش - یم  رداص  هتـسب 
زا یعبات  ساسارب  اه  هتسب  هک  يا  هنوگ  هب  یتاعلاطا  ياه  هتسب  یسرزاب  تسیا  يارب  تسا  یلحم  شتآ  هراوید  حیـضوت ، نیا  اب  درکلمع  و 

باصعا یـسرزاب  تسیا  اج  همه  هک  روطنامه  دوش . رداص  روبع  مدع  ای  روبع  زوجم  اهنآ  يارب  هدـش و  شزادرپ  یتظافح  یتینما و  دـعاوق 
. دوش تسب  نب  ماحدزا و  ریخات ، کیفارت ، نتفر  لااب  ثعاب  هاگولگ  کـی  ناونع  هب  دـناوت  یم  زین  شتآ  هراوید  تسا  ریگ  تقو  نکدرخ و 
ای لاسرا  يارب  هتـسب  ره  و  يدربراک ) لاقتنا و  هکبـش ، یکیزیف ، هیلا : لماش ?   ) تسا هیلا  هیلا  تروص  هب   TCP/IP يرامعم هک  اجنآ  زا 

تیمها نیرتشیب  دنریگ . رارق  یـسررب  دروم  هیلا  ره  رد  هطوبرم  ياهدلیف  دیاب  تظافح  يارب  نیاربانب  دنک  روبع  هیلا  ره ?  زا  دیاب  تفایرد 
سپ دوش . یم  ضوع  ریسم  لوط  رد  تسین و  درف  هب  رصحنم  یکیزیف  هیلا  هب  طوبرم  دلیف  نوچ  تسا  دربراک  لاقتنا و  هکبش ، ياه  هیلا  رد 

رد هکبـش  تیهام  ربانب  هک  تسا  یتظافح  دـعاوق  زا  يا  هعومجم  هکبـش  کی  یتینما  تسایـس  میراد . زاین  هیلا  دـنچ  شتآ  هراوید  کـی  هب 
نییعت : ? زا - تسا  تراـبع  دوش  یم  ماـجنا  شتآ  هراوید  زا  هیـلا  ره  رد  هک  ییاـهراک  دـنوش . یم  فیرعت  شتآ  هراوید  هیـلا  هس  زا  یکی 

زا یخرب  نتـسب  ( ? شتآ - هراوید  لوا  هیلا   ) یبایدر صوصخم  ياه  متـسیس  هب  اهنآ  لاسرا  ای  اـهنآ  فذـح  و  هایـس )  ) عونمم ياـه  هتـسب 
همان ای  بو  هحفـص  کی  نتم  دنیآرب  لیلحت  ( ? شتآ - هراوید  مود  هیلا  ... ) Telnet، FTP و لثم اه  سیورس  یخرب  هب  قلعتم  اه  تروپ 

: أدـبم سردآ  دریگ : یم  رارق  لـیلحت  دروم   IP هتـسب دنیآرـس  ياهدـلیف  لوا  هیلا  رد  ( ••• شتآ  هراوید  موس  هیـلا   .... ) اـی یکینورتکلا 
فذح شتآ  هراوید  هب  دورو  ضحم  هب  اهنآ  ياه  هتسب  نیاربانب  دنرادن ، ار  هتـسب  لاسرا  قح  هکبـش  جراخ  ای  لخاد  ياه  نیـشام  زا  یخرب 
ضحم هب  اهنآ  ياه  هتـسب  نیاربانب  دـنرادن ، ار  هتـسب  تفایرد  قح  هکبـش  جراخ  ای  لخاد  ياه  نیـشام  زا  یخرب  دـصقم : سردآ  دوش . یم 

هرامش دوش . یم  صخـشم  ریدم  طسوت  تفایرد  لاسرا و  يارب  زاجم  زاجمریغ و  ياه  سردآ   IP دوش . یم  فذح  شتآ  هراوید  هب  دورو 
. دنوش یم  فذح  دنتـسه  صاخ  مارگ  اتید  کی  هب  قلعتم  ای  دـنا  هدـش  هکت  هکت  هک  ییاه  هتـسب  هدـش : هکت  هکت  مارگ  اتید  کی  ییاسانش 

دیدحلاص ساسارب  اهدلیف : هیقب  دنوش . یم  فذح  دنا  هدرک  یط  ار  بایریسم  یصخشم  دادعت  زا  شیب  هک  ییاه  هتـسب  هتـسب : تایح  نامز 
تروص هب  اه  هتـسب  هیلا  نیا  رد  هک  ارچ  تسا  نآ  تعرـس  یگداس و  لوا  هیلا  تیـصوصخ  نیرتهب  دنا . یـسررب  لباق  شتآ  هراوید  ریدـم 

ماجنا تیلباق  اب  ییاه  بایریسم  هزورما  لیلد  نیمه  هب  تسین . يدعب  یلبق و  ياه  هیلا  یسررب  هب  يزاین  دنوش و  یم  یسررب  مه  زا  لقتـسم 
. دنهد یمن  روبع  هزاجا  زاجمریغ  ياه  هتـسب  هب  هدرک و  لابرغ  ار  اهنآ  هتـسب  تفایرد  اب  هک  دنا  هدش  هضرع  شتآ  هراوید  لوا  هیلا  فیاظو 

فذح يرتشیب  كوکشم  ياه  هتسب  دوش  عضو  هیلا  نیا  زا  اه  هتسب  روبع  يارب  يرت  هناریگتخس  نیناوق  هچ  ره  هیلا  نیا  تعرس  هب  هجوت  اب 
: دـنوش یم  یـسررب  لاقتنا  هیلا  دنیآرـس  ياهدـلیف  مود  هیلا  رد  دوش . یم  لامعا  رتلااب  ياـه  هیـلا  هب  يرتمک  شزادرپ  مجح  دـنوش و  یم 

هراوید ریدم  تسا  نکمم  دنا  هدش  هتخانـش  درادناتـسا  ياه  تروپ  هرامـش  هک  هلئـسم  نیا  هب  هجوت  اب  دصقم : أدبم و  هسورپ  تروپ  هرامش 
هرامش اب   TCP ياه هتسب  شتآ  هراوید  نیاربانب  دشاب  هتـشاد  دوجو  هکبـش  لخاد  ناربراک  يارب  طقف   FTP سیورس لاًثم  دهاوخب  شتآ 
بلغا تسا   Telnet صوصخم هک   ?? تروپ  ای  دنک و  یم  فذح  دنشاب  هتشاد  ار  هکبـش  زا  جورخ  ای  دورو  دصق  هک   ?? ?? و  تروپ 

هب اهدک  نیا  یـسررب  اب  شتآ  هراوید  یلرتنک : ياهدک  دنوش . یم  فذـح  تسا   ?? ناشدـصقم  تروپ  هک  ییاه  هتـسب  ینعی  تسا . هتـسب 
دـشاب هدش  میظنت  يروط  شتآ  هراوید  تسا  نکمم  لاًثم  دنک . یم  لامعا  ار  تظافح  يارب  مزلا  ياه  تسایـس  درب و  یم  یپ  هتـسب  تیهام 

بیترت و هرامش  دلیف  دوش . یمن  رارقرب  هکبـش  اب  نوریب  زا   TCP طابترا چیه  نیاربانب  دنک . فذـح  ار   SYN=1 اب يدورو  ياه  هتسب  هک 
ياضاقت یـسررب  اب  شتآ  هراوید  هیلا  نیا  رد  دنا . یـسررب  لباق  هکبـش  ریدم  طسوت  هدش  فیرعت  دـعاوق  ربانب   Acknwledgement:
زاجمریغ ياه  تروپ  هرامش  زا  یلودج  هب  زاین  شتآ  هراوید  هلحرم  نیا  رد  دنک . یم  فذح  ار  زاجمریغ  ياهاضاقت  ، TCP هیلا اب  طابترا 
كوکشم ياه  هتسب  دنوش  هتسب  يرتشیب  ياه  تروپ  دوش و  عضو  هیلا  نیا  زا  اه  هتسب  روبع  يارب  يرت  هناریگ  تخـس  نیناوق  هچ  ره  دراد .
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همانرب سیورـس و  عون  ساسارب  تظافح  موس  هیلا  رد  دوش . یم  لامعا  موس  هیـلا  هب  يرتمک  شزادرپ  مجح  دـنوش و  یم  فذـح  يرتشیب 
نیا رد  نیاربانب  دریگ . یم  تروص  ازجم  ياه  شزادرپ  يرـس  کی  يدربراـک  هماـنرب  ره  يارب  هیـلا  نیا  رد  دریگ : یم  تروص  يدربراـک 
ندش شاف  نارگن  امش  تسا و  هنامرحم  امـش  یکینورتکلا  تسپ  تاعلاطا  زا  یخرب  دینک  ضرف  لاًثم  تسا . دایز  اه  شزادرپ  مجح  هلحرم 
همان نوتم  رد  دنک ، یم  هکولب  ار  كوکشم  یکینورتکلا  ياه  سردآ  یخرب  دیآ و  یم  امش  کمک  هب  شتآ  هراوید  اجنیا  رد  دیتسه . اهنآ 

دیهاوخ یم  ای  دـنک . یم  فذـح  ار  دـنک  همجرت  دـناوتن  هک  يا  هدـش  يراذـگزمر  نوتم  ددرگ و  یم  ساسح  تاملک  یخرب  لاـبند  هب  اـه 
. دهدن ار  امش  هکبش  ای  امش  هب  تاحفص  نیا  تفایرد  هزاجا  دنک و  فذح  ار  تسه  امش  دنیاشوخان  يدیلک  تاملک  اهنآ  رد  هک  یتاحفص 

هراوید اب  هک  يوحن  هب  تسا  هدـش  دنمـشوه  یکینکت و  اهرکه  تلامح  هزورما  دنمـشوه : شتآ  ياه  هراوید  شتآ  ياـه  هراوید  عاونا  • 
هراوید زا  هدافتسا  اب  دیاب  نیاربانب  درک . هلباقم  اهنآ  اب  ناوت  یمن  تسا  نشور  همه  يارب  ناشتاصخـشم  هک  یلومعم  ياهرتلیف  شتآ و  ياه 

ياه تروپ  نتـسب  اه و  هتـسب  فذـح  زا  هدافتـسا  اب  شتآ  ياه  هراوید  هک  اجنآ  زا  دـش . هجاوم  اهنآ  اب  دنمـشوه  ياـهرتلیف  شتآ و  ياـه 
هک ارچ  ، ) دننک یم  تیاده  هکبش  لخاد  هب  ار  اه  هتسب  کیفارت  زا  یشخب  شتآ  ياه  هراوید  نوچ  دننک و  یم  تظفاحم  هکبـش  زا  ساسح 

زاجم یعونصم  ياه  هتسب  زا  هدافتسا  اب  دنناوت  یم  اهرکه  نیاربانب  دوش ،) یم  عطق  هکبش  زا  جراخ  يایند  اب  ام  طابترا  تروص  نیا  ریغ  رد 
. دننک یم  لاسرا  هکبش  تمس  هب  ار  زاجم  اًرهاظ  ییاه  هتسب  ادتبا  اهرکه  ساسا  نیمه  رب  دننک . هلمح  هکبش  هب  زاب  ياه  تروپ  ییاسانش  و 

یم ار  مزلا  خساپ  نآ  هب  هتـشادن  ار  هتـسب  نیا  تفایرد  راظتنا  نوچ  زین  فده  رتویپماک  دهد و  یم  ار  هتـسب  روبع  هزاجا  یلومعم  رتلیف  کی 
يریگولج يارب  دنک . یم  لصاح  نانیمطا  فده  رتویپماک  ندوب  لاعف  رظن و  دروم  تروپ  ندوب  زاب  زا  هلیسو  نیدب  زین  رکه  نیاربانب  دهد .

هراوید نتـشاد  اب  لاح  دنا . هدـش  لاسرا  یلبق  تساوخرد  اب  هک  دـهد  روبع  هزاجا  ییاه  هتـسب  نآ  هب  دـیاب  شتآ  هراوید  اهذوفن  عون  نآ  زا 
دروم هتـسب  جورخ  دورو و  عـقوم  ار  نآ  هدرک و  ظـفح  دوـخ  هظفاـح  رد  هیناـث  دـنچ  يارب  ار  هکبـش  یجورخ  کـیفارت  دـناوتب  هک  یـشتآ 

ییلااب هظفاح  شزادرپ و  نامز  اهرتلیف  نیا  لکشم  مینک . يریگولج  تساوخرد  نودب  ياه  هتسب  تفایرد  زا  میناوت  یم  دهد  رارق  شزادرپ 
ياه هراوید  یسکورپ : رب  ینتبم  شتآ  ياه  هراوید  دنهد . یم  شیازفا  ار  هکبش  تینما  نانیمطا  بیرـض  ضوع  رد  اما  دنراد . زاین  هک  تسا 
یمن شیپ  زا  يراک  هکبش  جراخ  لخاد و  ياهرتویپماک  نیب  طابترا  داجیا  اب  دننک و  یم  افیا  ار  یسرزاب  تسیا  شقن  طقف  دنمـشوه  شتآ 
شتآ ياه  هراوید  ماگنه  نیا  رد  دـنک . یم  زاـغآ  ار  دوخ  تیلاـعف  طاـبترا  داـجیا  زا  سپ  یـسکورپ  رب  ینتبم  شتآ  ياـه  هراوید  اـما  درب .

نیا دریگ . یم  تروص  میقتـسمریغ  تروص  هب  نیفرط  نیب  طاـبترا  هک  يوـحن  هب  دـنک ، یم  لـمع  هطـساو  کـی  دـننام  یـسکورپ  رب  ینتبم 
هتـشاد تراظن  زین  دربراک  هیلا  رد  یلاسرا  ياه  هداد  رب  دنناوت  یم  نیاربانب  دـننک ، یم  لمع  شتآ  هراوید  موس  هیلا  رد  شتآ  ياه  هراوید 

یسکورپ نیب  طابترا   ? یسکورپ -  ادبم و  نیب  طابترا  : ? دوش -  یم  طابترا  ود  داجیا  ثعاب  یسکورپ  رب  ینتبم  شتآ  ياه  هراوید  دنشاب .
رارق یبایزرا  دروم  ار  یـسکورپ  تقیقح  رد  دهد  رارق  یبایزرا  دروم  ار  هکبـش  لخاد  رد  فده  نیـشام  دهاوخب  رکه  رگا  لاح  دـصقم  و 

CPU لااب و هظفاح  هب  یـسکورپ  رب  ینتبم  شتآ  ياه  هراوید  دروآ . تسد  هب  یمهم  تاـعلاطا  هکبـش  لـخاد  زا  دـناوت  یمن  تسا و  هداد 
هکبـش هاگولگ  دـننک  تیریدـم  ار  اه  تسـشن  مامت  دـیاب  یـسکورپ  رب  ینتبم  شتآ  ياه  هراوید  هک  ییاجنآ  زا  دـنراد و  زاین  عیرـس  رایـسب 

ياـه هکبـش  يارب  داهنـشیپ  نیرتـهب  اـما  دوش . یم  هکبـش  رد  لـلاتخا  داـجیا  ثعاـب  اـهنآ  رد  لاکـشا  هنوـگره  سپ  دـنوش . یم  بوـسحم 
یم دراو  یسکورپ  رب  يدایز  یکیفارتراب  ییاهنت  هب  یسکورپ  زا  هدافتسا  اب  تسا . شتآ  هراوید  عون  ود  ره  زا  نامزمه  هدافتـسا  يرتویپماک 

اب اما  دـش . دـهاوخ  نئمطمان  هراوید  داجیا  ثعاب  ییاهنت  هب  دـش  حیرـشت  لاًبق  هک  هنوگنامه  زین  دنمـشوه  ياه  هراوید  زا  هدافتـسا  اـب  دوش .
شتآ هراوید  طسوت  كوکـشم  ياه  هتـسب  فذـح  اب  یـسکورپ  یکیفارت  راب  مه  ناـمزمه  تروص  هب  شتآ  هراوید  عون  ود  ره  زا  هدافتـسا 

یم يریگولج  طابترا  داجیا  زا  سپ  یلامتحا  تارطخ  زا  یـسکورپ  طسوت  طساو  طابترا  داجیا  اـب  مه  دـنک و  یم  ادـیپ  شهاـک  دنمـشوه 
. دوش

هکبش ياه  تروپ  دربراک 
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هکبش ياه  تروپ  دربراک 

لاوصا تروپ  نیا  هدیم . اـم  هب  رتویپماـک  نوا  رد  ور  خـیرات  ناـمز و  هک  هنیا  مه  شراـک  تسا و   daytime نوا رگید  ماـن  تروپ 13 :
. تسا هتـسب  اـهرتویپماک  زا  یلیخ  ور  تروپ  نیا  هتبلا  هزیرب . نوریب  نوشتاـعلاطا  اـت  میـش  لـصو  شهب  هک  هیفاـک  طـقف  هتـسار . رـس  یلیخ 
هرامش 194.225.184.13  ip زا  ?? تروپ  اـب  میاوخیم  ـلااح  دـشاب .) زاـب  هک  درک  راـک  تروپ  هی  اـب  ناوتیم  یتـقو  هک  هشاـب  نوتداـی  )

ناوتیم  ?? ددـع  ياج  هب  تاروتـسد  نآ  رد  هتبلا   telnet 194.225.184.13 13 مسیوـنیم : ار  روتـسد  ود  نیا  زا  یکی  منک . تـبحص 
میدرک و رارقرب  طاـبترا  تروپ  نیا  اـب  هلب ،  AM 10/5/2002 11:35:33 مونـشیم : باوج  و  تسا .  daytime هک تشون  ار  شلداـعم 

رگا هتبلا   ) مینزب سدـح  ار  رتویپماک  نوا  ییایفارغج  ناکم  هک  دروخیم  نیا  درد  هب  لاومعم  تاعلاطا  نیا  میدرک . تفایرد  ور  شتاعلاطا 
تروپ 25: تسا . ناریا  اب  نامزمه  شتعاس  نوچ  تسا  ناریا  رد  صاخ  رتویپماک  نیا  لاثم  ناونع  هب  دـشاب .) حیحـص  رتویپماـک  نوا  ناـمز 

نیا هک  تسا  نآ  مهم  هـتکن  دـنکیم . هدافتـسا  راـک  نـیا  يارب   SMTP لـکتورپ زا  تروـپ  نیا  دوریم . راـکهب   E-mail لاـسرا يارب 
يور ییاههمانرب  هچ  هک  دیآیم  شیپ  هک  یلاوس  لااح  دتـسرفب .  E-mail دناوتیم طقف  درادن و  ار   E-mail ندناوخ ییاناوت  لکتورپ 

ترابع ففخم  يوغل  رظن  زا  و  همانرب ) کی  هن   ) تسا لکتورپ  کی  طقف   SMTP متفگ ، هک  روطنامه  دنکیم ؟ زاب  ار   ?? تروپ  رورس 
، مینک لاـسرا   E-mail نآ قـیرط  زا  ناوـتب  اـت  دـنکیم  زاـب  ار   ?? تروـپ  هک  ياهماـنرب  تسا .  Simple Mail Transfer Prtcl
SMTP Server دوخ ـلااح  اـههمانرب . عون  نیا  يارب  تسا ، یلک  تراـبع  کـی   SMTP Server دنیوگیم .  SMTP Server

تسا نیا  مهم  هتکن  دنتـسه . SMail، SendMail، ESMTP MAIL Service و ...  ناشیاهنیرتروهـشم ، هک  دراد  فلتخم  عاونا 
يارب تسا . یکی  اهنآ  اب  راک  لوصا  اریز  دنکیم ، هدافتسا  اهرازفامرن  نیا  زا  کیمادک  زا  ام  رظن  دروم  رورس  هک  تسین  يدایز  توافت  هک 

زاب  ?? تروپ  اهرورـس  رثکا  رد  هچرگا   ) دشاب زاب  نآ  رد   ?? تروپ  هک  مینک  ادیپ   Server کی دیاب  لوا   ?? تروپ  اب  ندرک  تبحص 
تسدش هتـشاذگ  كارتشا  هب  ياه  لیاف  يارب  تروپ  نیا  مینک 21: هدافتسا  طابترا  يارب   nc ای  telnet زا لومعم  قبط  دیاب  دـعب  تسا .)

يا  x ياج هب  دیاب  امش  :// ftp دینک ادیپ  یسرتسد  ریز  تروص  هب  هدش  هتـشاذگ  كارتشا  هب  ياه  لیاف  هب  دینوتیم  تروپ  نیا  طسوت  امش 
رد ور  یلیاف  تقو  چـیه  دـینک  یعـس  امـش  هطبلا  تسامـش  تسد  وت  هگید  رتویپماک  هشاب  ریز 2000  زودـنیو  هگا  هطبلا  دـینک  دراو  ار  یپ 
رب یتنرتنیا ) تاحفـص   ) بو يایند  تساـهتروپ . نیرتمهم  زا  یکی   ?? تروپ  تروپ 80  ( share) دیرازن كارتشا  هب   xp ریز زودنیو 

رگرورم عقاو  رد  مینکیم ، تساوخرد  ار  بو  هحفص  میشیم و  لصو  تیاس  هی  هب  یتقو  هکنیا  حیـضوت  هنکیم . راک  تروپ  نیمه  ساسا 
هب هنکیم و  ریـسفت  ور  نوا  تاـعلاطا  نتفرگ  زا  دـعب  هتبلا   ) هریگیم ور  تاـعلاطا  هشیم و  لـصو  رتویپماـک  نوا   ?? تروـپ  هب  یتـنرتنیا 
اب میهاوخیم  ام  لااح  تسا .)   HTML گت يرـس  کی  تروص  هب  عقاو  رد  تاعلاطا  هک  دینک  تقد  هدیم -  نوشن  هحفـص  هی  تروص 

مینک رارقرب   ?? تروپ  اب  لاـصتا )  ) cnnectin هی دـیاب  لوا  . nc و  telnet کمک هب  یلو  مینک  تبحـص  رتویپماـک  کـی   ?? تروپ 
telnet http://www.htmail.cm 80 nc -v http://www.htmail.cm مسیونب :) دیاب   htmail.cm تیاس يارب  لاثم  )
هب عورـش  دیاب  لااح  دوب . دهاوخ  هدوب و   nc زا هدافتـسا  ماهیـصوت  هشیمه  نم  مینک . هدافتـسا  ار  لااب  تاروتـسد  زا  یکی  دیاب  لوا  سپ   80
اب  ?? تروپ  اـب  راـک  عقوم  هک  دـینک  تقد  دـعب . هساو  هنومب  شاهیقب  مگیم و  نوتارب  هلمج  اـت  ود  ـلاعف  نم  مینک .  ?? تروپ  اـب  تبحص 

GET / HTTP/1.0 و هنیا : هلمج  نیلوا  . ? هنکیم - راـک  یلو  دوـشیمن  هداد  شیاـمن  میـسیونیم ، اـم  هـک  یتاروتـسد  ( nc هن  ) تـنلت
هگیم  ?? تروپ  هب  هلمج  نیا  دراد . دوجو  هلـصاف  تسا ،  GET زا دعب  هک  ي  فرط /  ود  دینک . تقد  اههلـصاف  هب   Enter اتود شدعب 

HTTP/1.0 302 Mved Temprarily Server: Micrsft- مونـشیم : باوج  و  هدـب . نوشن  هراد ،  header رد یچره  هـک 
IIS/5.0 Date: Thu, 05 Dec 2002 12:02:51 GMT Lcatin: http://lc2.law5.htmail.passprt.cm/cgi-
GET / هــنیا : هـــلمج  نـــیمود   ? - bin/lgin X-Cache: MISS frm cache5.neda.net.ir Cnnectin: clse
ام هک  دینک  هجوت  هتبلا  هنک . ور  هراد ، یچ  ره  هک  هشیم  ثعاب  روتسد  نیا  دینک . تقد  اههلصاف  هب   Enter اتود شدعب  what/ever و 

هکبش تینما  هکبش و  ناهفصا  شزومآ  هیمئاق  ياهنایار  تاقیقحت  زا 157زکرم  هحفص 148 
www.booknama.com

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

www.serajgroup.ir

http://www.ghaemiyeh.com
http://www.serajgroup.ir


اهتقو یلیخ  تسا  ریسم  نودب  هک  تلاح  نیا  درک . مهاوخ  تبحص  ندرک  صخشم  ریسم  نیا  دروم  رد  اهدعب  میدرکن . صخشم  ار  ریسم 
صاخ تروپ  هی  هب  مهرـس  تشپ  دـیاب  هشیمه  ار  صاخ  تاروتـسد  يرـس  کی  هک  دآیم  شیپ  یهاگ  لاثم )!!  نیمه  لثم   ) هنکیمن راـک 

هدافتسا هشیمه  هک  مهرس  تشپ   Enter ود هلمج GET / HTTP/1.0 و  نیمه  لاثم  مینک . ییوجهفرـص  تقو  رد  میهاوخب  میتسرفب و 
دعب و  دینزب ) امتح  نتشون  عقوم  دیاب  هک  اه   Enter اب هارمه   ) درک پیات  لیاف  کی  رد  ار  تاروتسد  نیا  ناوتیم  دراوم  نیا  رد  مینکیم .

yah.txt>nc-v http://www.yah.cm 80 میــسیونب : ار  ریز  تاروتــسد  زا  یکی  دـعب  دــینک و  هریخذ   yah.txt مان اـب  ـلاثم 
شزوـمآ لـسکا ::  شزوـمآ  رتویپماــک ::  شزوـمآ   http://iritn.cm/index.php?actin=shw&type=news&id=4823

مود شخب   - Excel

دومن میهاوخ  هعومجم  ياهیتساک  یسررب  رد  یعس  همادا  رد 

هکبش یلصا  ياهلماع  متیسس  حیحص  بصن  مدع  (1

بـصن مدـع  تهج  هب  لـماع  متـسیس  ياـهرازفامرن  رد  دوجوم  ياـههرفح  یتـنرتنیا  ياـهتیاس  هب  هلمح  زورب  لـئلاد  نیرتیلـصا  زا  یکی 
بیاعم و نساحم و  تاناکما ، زا  اه  تیاس  نیلوئسم  زا  یخرب  یفاک  یهاگآ  تخانش و  مدع  تقیقح  رد  دشابیم . اهنآ  یکینکت  یلوصا و 
هب هدـشن و  ماجنا  یتسرد  تقد و  هب  حیحـص  تامیظنت  ماجنا  ثحبم  دوش  یم  بجوم  هدافتـسا  دروم  لـماع  متـسیس  رد  دوجوم  ياـههرفح 

ظاحل هب   Server کی ياهسیورس  هعومجم  رد  دوجوم  ياه   Prt ندوبن هتسب  دوش . ایهم  مجاهم  زاجم  ریغ  دورو  تهج  هنیمز  یگداس ،
نیمجاهم دورو  تهج  راومه  ریـسم  هطوبرم ، نیلوئـسم  تقد  مدـع  تهج  هب  دراوم  زا  يرایـسب  رد  هک  دـشاب  یم  كاـنرطخ  رایـسب  یتینما 

. دروآیم دوجوب  ( Hackers»

اهلماع متسیس  راتخاس  رد  ناوارف  ياهیتساک  دوجو  (2

، هکبش نیصصختم  زا  یخرب  یبسن  یهاگآ  مدع  لکشم  رب  هولاع  هنافسأتم  اهلماع ، متسیس  يایند  فرگش  ياهتفرشیپ  مغریلع  هنافسأتم 
زا يرایسب  تقیقح  رد  دوریم . رامـش  هب  اهنآ  يارب  يرگید  فعـض  لماع  زین   Server ياهرازفا مرن  هندب  رد  يداینب  تلاکـشم  دوجو 

ناشفعـض طاقن  نامز  تشذـگ  اب  تسا  یهیدـب  هک  دنـشابیم  تینما  ظفح  ظاحل  هب  یناوارف  صیاقن  ياراد   Server ياه لماع  متسیس 
. ددرگیم عفر  ییاسانش و 

Server رد نوگانوگ  ياهسیورس  زا  هدافتسا  هزاجا  (3

رد ناوارف  زاجم  ریغ  ياهموجه  زاسهنیمز  HTTP , IRC , FTP , TelNet و ...  نوچمه  ینوگانوگ  ياهسیورس  زا  هدافتسا  هزاجا 
لخاد هب  زاـجمریغ  ياـهذوفن  تهج  راوـمه  يریـسم  ( ، prts  ) روکذـم يدورو  ياـههاگرد  زا  کـی  ره  تقیقح  رد  دـشابیم . اـهرورس 

مدع تروص  رد  ای  ددرگ و  لامعا  مزلا  ياهتیدودـحم  اهنآ  رد  ناربراک  زاین  دروم  طیارـش  هب  هجوت  اب  تسیابیم  هک  دـشابیم  اهرورس 
. دوش رظن  فرص  اهنآ  زا  کی ، ره  روضح  يارب  بسانم  یتینما  هیجوت 

اهلکتورپ رد  یتینما  تلاکشم  دوجو  (4

HTTP تاناکما زا  هدافتسا  هزاجا  اتـسار  نیمه  رد  دریذپیم . ماجنا  TCP/IP لکتورپ زا  هدافتسا  اب  لاًومعم  تنرتنیا  رد  اههکبـش  لاصتا 
يزاـسرتسب ناوارف و  ياـههرفح  دوجو  اذـل  تسا و  هتفرگ  رارق  هجوت  دروم  نآ  ياهسیورـس  یگدرتسگ  هب  هجوت  اـب   TCP/IP يور رب 
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. ددرگیم هکبش  رد  ناوارف  یتینما  تلالاتخا  ندمآ  دیدپ  تابجوم  روهشم ، لکتورپ  نیا  رد  نیمجاهم  يارب  بسانم 

رورس يور  رب  هدش  بصن  ياهرازفامرن  رد  یتینما  ریبادت  تیاعر  مدع  (5

يدربراک ياهرازفامرن  بصن  هب  مادقا  دوخ  نایرتشم  ناربراک و  روما  ماجنا  ای  یسرتسد و  تلوهس  تهج  بو  ناگدنهد  سیورـس  لاًومعم 
هدافتسا بصن و  رد  نیمأت  تامادقا  ینیبشیپ  یـسررب و  اذل  دنـشابیم . یتینما  موزلم  ریبادت  دقاف  اًبلاغ  هک  دنیامنیم  دوخ  متـسیس  يور  رب 

. دشابیم دراوم  نیا  زا  ياهنومن   ASP تروصب هدش  هیهت  ياه  همانرب  لاثم  روطب  دسریم . رظن  هب  تیمهارپ  رایسب  اههمانرب  عون  نیا  زا 

ناربراک درکلمع  لرتنک  ای  متسیس و  ياهتیلاعف  شرازگ  زا  هدافتسا  مدع  (6

هدننک هریخذ  ای  ياهرازفامرن Capture و  يزادناهار  بصن و  دریگ ، رارق  بو  ناگدنهد  سیورس  هجوت  دروم  دیاب  هک  یلئاسم  زا  یکی 
لاح نیع  رد  هدنزخ و  كوکشم و  تاکرح  ات  دوشیم  بجوم  رورـس  يور  رب  اهتیلباق  زا  عون  نیا  روضح  دشابیم . رورـس  يور  رب   Lg

یلـصا تیرومأم  ماجنا  زا  لبق  نیمجاهم  دوجوم ، دـهاوش  ساـسارب  دریگ . رارق  یـسررب  دروم  تبث و  هنازور ، لومعم  ياـهتیلاعف  زا  رود 
رد تاکرح  عون  نیا  دـنهدیم . رارق  یـسررب  دروم  ار  اهنآ  تاناکما  فلتخم و  ياـههبنج  هتخادرپ و  اهرورـس  تیعـضو  یـسررب  هب  دوخ ،

. دومن لامعا  ار  یلـصا  هلمح  زا  لبق  بسانم  هدـنراد  زاب  یتینما و  تامادـقا  ناوتیم  اهنآ  یـسررب  لرتنک و  اب  دوشیم و  تبث   Lg ياهلیاف
هب هدننک  هتسخ  لکشم و  سب  يرما  هکبش  نیلوئسم  يارب  متسیس  ياهشرازگ  لرتنک  بو ، ناربراک  نایرتشم و  ترثک  هب  هجوت  اب  هنافـسأتم 

. دهدیم شیازفا  ار  روکذم  تلاکشم  زورب  لامتحا  اًتیاهن  هدمآ و  رظن 

يرتشم درکلمع  هب  دامتعا  (7

رد دشابیم . ناربراک  حیحـص  ینوناق و  درکلمع  هب  دامتعا  نیلانآ  ياهسیورـس  هئارا  رد  ناگدنهد  سیورـس  ياهیتساک  زا  رگید  یکی 
اجنیا رد  اما  تسا  ثحبم  نیا  مشـش  دروم  هباشم  لکـشم  نیا  هنیمز  هتبلا  دوب . دهاوخ  ناربراک  لرتنک  مدـع  بجوم  تینهذ  نیمه  تقیقح 

ياـهشنکارت درکلمع و  لرتـنک  مدـع  بجوم  ناگدـنهد  سیورـس  يارب  رطخ  زورب  دودـحم  دـصرد  هدـش و  ماـجنا  ياـهتایلمع  مکارت 
. تشاد لماک  دامتعا  تیاس  کی  ناربراک  درکلمع  هب  دیابن  هاگچیه  اذل  ددرگیم . ربراک  يداصتقا 

ربراک ییاسانش  بسانم  ياهشور  دوجو  مدع  (8

متسیس تاناکما  زا  هدافتسا  هب  زاجم  ناربراک  ییاسانش  بسانم  ياهشور  زا  هدافتسا  مدع  ناگدنهد ، سیورس  فعـض  طاقن  زا  رگید  یکی 
هک دـشاب ، وا  ( Passwrd  » روـبع هـملک  و  ( User name  » ییاسانـش مانربراک  ییاسانـش  شور  نیرتهدمع  دـیاش  هزورما  دـشابیم .

تقیقح رد  دـشابیم . هدـش  رکذ  دروم  زا  هدافتـسا  ندروآ و  تسد  هب  اهتیاس  زا  هدافتـساءوس  ياههار  نیرتمهم  زا  یکی  راـمآ  ساـسارب 
تـلاامتحا دـنناوتیم  یگداـس  هب  دـناهدش ، هیهت  روـبع ) هملک  ندز  سدـح  اـی  ندروآ و  تـسد  هـب   ) تـهج نـیمه  هـب  هـک  یئاـهرازفامرن 

ینیبشیپ اتسار  نیا  رد  دنبایب . تعرس  هب  ار  دوصقم  هدومن و  یسررب  اهرورس  يور  رب  یهاتوک  رایسب  نامز  رد  ار  روبع  تاملک  نوگانوگ 
هب ار  قیرط  نیا  زا  للاتخا  زورب  لامتحا  دناوتیم  هک  تسا  يریبادت  زا  اهرورـس  يور  رب  هدیچیپ  روبع  تاملک  داجیا  تهج  مزلا  تاناکما 

تـسد اهنآ  هب  یگداس  هب  ناوتن  يراتخاس  ظاحل  هب  هک  دنـشاب  يروبع  تاملک  زا  هدافتـسا  هب  مزلم  ناربراـک  تقیقح  رد  دـناسرب . لقادـح 
رد نونکا  مه  هک  تسا  هدـش  نییعت  ییاهرادناتـسا  هنیمز  نیا  رد  اههکبـش ،  رتویپماک و  تینما  یملع  ياهنمجنا  لفاحم و  رد  هتبلا  تفاـی .

. ددرگیم یلامتحا  ياهشروی  شهاک  بجوم  دوخ  هک  دنریگیم  رارق  هدافتسا  دروم  روهشم  ياهتیاس 
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Prxy و Firewall ياهرازفامرن بسانم و  یتینما  ریبادت  زا  هدافتسا  مدع  (9

هدنرادزاب يرازفامرن  ياههویش  زا  هدافتسا  دوجو و  اهلکوتورپ ، لماع و  ياهمتـسیس  فعـض  طاقن  ثحابم  رد  هدش  رکذ  راوم  هب  هجوت  اب 
بصن و اًتیاهن  دنوشیم و  هتخانـش   Firewall شتآ هراوید  ظفل  اب  هک  ییاهرازفامرن  هیهت  داـجیا و  تسا . هتفرگ  رارق  هجوت  دروم  رایـسب 
رد ددرگیم . دوجوم  ياههرفح  هب  ذوفن  شروی و  لامتحا  شهاک  بجوم  تاعلاطا  تکرح  ریسم  رد  ای  رورس و  يور  رب  اهنآ  زا  هدافتـسا 

درکلمع و هوحن  قیقد  روطب  ددرگیم و  عقاو  ناربراـک  ریـسم  رد  رتلیف  کـی  اـی  مکحم و  دـس  کـی  تروصب  اـهرازفامرن  عون  نیا  تقیقح 
رد شروی  ياهکینکت  تفرـشیپ  هب  هجوت  اب  تسا  یهیدـب  دـنیامنیم . لرتنک  ار  تاعلاطا  تلااقتنا  لقن و  هوحن  ناربراک و  تکرح  ریـسم 
رد يرازفامرن  ياهتکرـش  اـت  ددرگیم  بجوـم  دراوـم  نیمه  میـشابیم و  زین  اـه   Firewall نتـشاذگ رـس  تشپ  دهاش  عقاوم  یـضعب 

. دنزاس هدامآ  اهدیدهت  لباقم  رد  ار  اهنآ  دنیامن و  مادقا  دوخ  ياه   Firewall صقاون عفر  یناسر و  زور  هب  رد  نکمم  نامز  نیرتهاتوک 

( تاعلاطا لرتنک  مدع   ) یتفایرد تاعلاطا  تحص  زا  یفاک  تخانش  مدع  (10

رد دـشابیم . ناربراک  يوس  زا  یلاسرا  یتفاـیرد و  تاـعلاطا  لرتنک  مدـع  ناگدـنهد ، سیورـس  رد  دوجوم  فعـض  طاـقن  زا  رگید  یکی 
اهرورس يور  رب  ذوفن  زا  سپ  ياههمانرب  ای  لاسرا Script و  دریگیم ، رارق  هدافتسا  دروم  نامجاهم  طسوت  هک  موسرم  ياهویـش  تقیقح 

. تشاد دـهاوخ  ار  تیاس  رد  للاتخا  داجیا  اًتیاهن  رییغت و  بیرخت ، تیلباق  تلوهـس  هب  مجاهم  روکذـم ، ياهتفایرد  زا  سپ  هک  دـشابیم 
. دیامنیم يریگولج  اهدیدهت  عون  نیا  زا  بسانم  ياه   Firewall بایسوریو و بصن 

ساسح تاعلاطا  زا  تظفاحم  مدع  (11

ساسح تاعلاطا  زا  تظفاحم  مدع 

هداس و لکـش  هتبلا  دنیامنیم .  encryptin يزاسیفخم هب  مادقا  دوخ  ساسح  تاعلاطا  ظفح  تهج  ناگدـنهد  سیورـس  زا  يرایـسب 
دریگیم رارق  هدافتسا  دروم  مهم  نیا  ماجنا  تهج  نوگانوگ  ياهشور  نکیلو  تسا  تاعلاطا  نداد  رارق  سرتسد  زا  رود  هیضق ، لاکیروئت 

رد دوجوم  ياهفعـض  هطقن  مها  زا  یکاح  هحورطم ، هناگ  هدزای  نیوانع  دش . دهاوخ  هتخادرپ  نآ  هب  هدنیآ  رد  نآ  تیمها  هب  هجوت  اب  هک 
ارچ هک “ : لاوئس  نیا  حرط  نکیلو  تشاد  بو  ياهتیاس  رد  دوجوم  یمومع  ياههرفح  یسررب  رد  یعس  هدوب و  بو  ناگدنهد  سیورس 

يرای نیمجاهم  يارب  حرطم  نوگانوگ و  لماوع  تخانش  رد  دناوتب  دنتسه ”؟ ام  بولطم  تیاس  رد  يراکبارخ  ذوفن و  هب  دنمقلاع  نارگید 
يرامآ ياه  یـسررب  تسادرف ” لماک  ینمیا  زا  رتهب  هراومه  زورما ، بولطم  ینمیا  تشاد “ : رطاخ  هب  دیاب  هراومه  تیاهن  رد  . دـشاب ناسر 

 : دشاب یم  لیذ  حرش  هب  یتنرتنیا  هدنهد  سیورس  ياه  متسیس  یمومع  ياهدیدهت  هک  تسا  نآ  زا  یکاح 

تاعلاطا تقرس  ای  زاجمریغ و  يرادربیپک 

تیانع اب  تسا . یتاعلاطا  يدنبهقبط  ياراد  هک  دنیامنیم  یتاعلاطا  زا  تقرس  ای  يرادربیپک و  رد  یعس  نامجاهم  لاومعم  دروم ، نیا  رد 
روما ماجنا  كرادـم و  دانـسا و  زا  يرادـهگن  دـنیآرف  ندومن  هزیناکم  هب  مادـقا  هدرتسگ  ياهنامزاس  کـیژتارتسا و  زکارم  بلاـغ  هکنیا  هب 
داجیا اـب  ـلاومعم  اذـل  یتاـعلاطا و )...  اـی  یماـظن و  زکارم  يداـصتقا ، ياـهنامزاس  اـههناخترازو ، نوچمه   ) دـناهدومن دوخ  هنازور  يرادا 

روضح و رطخ  اذل  دناهدومن ، ایهم  زاجم  دارفا  ای  ناریدـم و  يارب  ار  یتاعلاطا  ياهکناب  زا  هدافتـسا  ناکما  نوگانوگ  یـسرتسد  ياههیلا 
یتینما تلاکـشم  هدمع  زا  دوب و  دهاوخ  هدننک  نارگن  هراومه  اهنآ  زا  يرادربیپک  تاعلاطا و  تقرـس  رطخ  نآ  یپ  رد  نامجاهم و  ذوفن 

تاعلاطا هب  ناشیا ، ياهدـک  هب  یـسرتسد  اب  زاجم و  ناربراـک  یـسرتسد  زا  هدافتـسا  اـب  نیمجاـهم  تقیقح  رد  دـشابیم . بو  ياـههکبش 
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. دنیامنیم تاعلاطا  تقرس  هب  مادقا  هلیسونیدب  هتفای و  تسد  شزرا  اب  هدش و  يدنبهقبط 

تاعلاطا رد  يراکتسد  رییغت و  داجیا 

يراکتـسد ذوـفن و  تسا . هدـش  هدـید  یمـسر  یتاـعلاطا  ياـه  هاـگیاپ  رد  زین  و  يداـصتقا ، یلاـم و  ياهمتـسیس  زا  یخرب  رد  دروـم  نـیا 
يارب ار  یبولطم  يداـصتقا  عفاـنم  اههکبـش ، زا  عون  نیا  تیلاـعف  هرتـسگ  نتفرگ  رظن  رد  اـب  یکناـب  ياههکبـش  يور  رب  دوـجوم  تاـعلاطا 

هولج راـبنایز  رایـسب  اتـسار  نیا  رد  یتـینما  زکارم  اـی  سیلپ و  تارادا  یتاـعلاطا  ياـهکناب  يراکتـسد  تسا . هتـشاد  لاـبند  هب  ناـمجاهم 
تلاـضعم رگید  زا  ینکارپ  هعیاش  اتیاهن  رابخا و  لعج  ای  اهيرازگربخ و  ياهتیاس  تاعلاطا  رییغت  رابخا و  رد  يراکتـسد  تسا . هدومنیم 

. دشابیم هکبش  تینما  زا  ثحبم  نیا 

تاعلاطا ندرک  رشتنم 

ياهمتـسیس ناگدننک  هرادا  هژیو  ياهینارگن  رگید  زا  نامجاهم  طسوت  يداصتقا و ... یـصخش ، یتلود ، هدش  يدنبهقبط  تاعلاطا  راشتنا 
يداصتقا یملع و  یـسایس ، هدش  يدنبهقبط  تاعلاطا  اهنآ  رد  هک  دنوشیم  هدید  یئاهتیاس  يور  رب  اهدیدهت  نیا  لاومعم  تسا . یتاعلاطا 

یتینما و قباوس  هب  طوبرم  یتاعلاطا  ياهکناب  ای  ییاـضف و  تاـقیقحت  یلم  زکارم  تاـعلاطا  هاـگیاپ  نوچمه  دـنوشیم . يرادـهگن  و ... 
. روشک ره  کیژتارتسا  دراوم 

هاگیاپ يرهاظ  راتخاس  رد  رییغت 

نودب یناهگان و  تروصب  دادرارق  ماع  ناگدننیب  ضرعم  رد  هک  یتنرتنیا  ياهتیاس  يرهاظ  ياوتحم  تسا ، هدش  هدید  عقاوم  زا  يرایـسب  رد 
هدومن و اجهباج  يرگید  تاحفص  اب  ار  هاگتسیا  یلصا  تاحفص  نامجاهم  هک  بیترت  نیدب  تسا . هدومن  رییغت  تیاس  نآ  ناریدم  یهاگآ 
ندومن و  Redirect دهاش مه  دراوم  یخرب  رد  دنزاسیم . نکممریغ  یمومع  ناربراک  يارب  ار  تیاس  یلصا  ياوتحم  زا  هدافتـسا  لامع 

. میشابیم رگید  ياهتیاس  هب  روکذم  تیاس  زا  ربراک  راکدوخ  یئاجهباج  ای 

یتاعلاطا ياههاگیاپ  بیرخت 

تاراسخ هدـیدرگ و  نآ  رد  دوجوم  یتاعلاطا  ياهکناب  مادـهنا  ثعاـب  متـسیس  هب  ذوفن  زا  سپ  ناـمجاهم  تسا  هدـش  هدـید  یعقاوم  رد 
لکـشم و رایـسب  هدراو  تراسخ  ناربج  تسا . هدش  هدید  دراوم  زا  يرایـسب  رد  دنروآیم . دراو  طوبرم  ياهنامزاس  هب  ار  يریذـپان  ناربج 

ياهویـشرآ ياراد  هک  یئاـهنامزاس  اـی  سیلپ و  تارادا  دانـسا ، لاوحا و  تبث  ياـهنامزاس  نوـچمه  يزکارم  دـیامنیم . نکمم  ریغ  یتـح 
. دندرگیم عقاو  نامجاهم  دیدش  هقلاع  دروم  دنشابیم  یکینورتکلا  ياهنایار و 

سوریو راشتنا  لاسرا و 

دوجوب تابجوم  ای  كانرطخ و  اه  سوریو  هب  هدولآ  ياهلیاف  ای  یکینورتکلا و  ياههمان  لاـسرا  اـب  نیبرخم  ناـمجاهم و  زین ، هنیمز  نیا  رد 
هداس دیاش  هزورما  دندرگ .  یم  روکذم  هاگیاپ  زا  ناگدننک  هدافتـسا  ای  یتاعلاطا و  ناگدـنهد  سیورـس  يارب  هدـیدع  تلاکـشم  ندـمآ 

 . دشاب دروم  نیمه   ، بیرخت تهج  نآ  یناگمه  لاسرا  سوریو و  راشتنا  شور  نیرت 

سوسحمان بیرختو  دیدج  ناربراک  فیرعت  یسرتسد ، داجیا 
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دـشابیمن ماجنا  لباق  هاگیاپ  نیلوئـسم  يارب  دارفا  درفدرف  لرتنک  میتسه و  هجاوم  ناربراک  روفو  اب  اهنآ  رد  هک  ییاههکبـش  زا  يرایـسب  رد 
یسرتسد حوطس  داجیا  ذوفن و  رطخ  هراومه  ( ISP تنرتنیا تامدخ  ناگدننک  هئارا  ای  ناگدنهد Free-Email و  سیورس  نوچمه  )
تروصب دوب  دـنهاوخ  رداق  نیبرخم  ياهکبـش ، ياهيراکبارخ  زا  لکـش  نیا  رد  تسا  یهیدـب  دراد . دوجو  يزاجم  ناربراک  اـی  دـیدج و 

نیا هک  دـنیامن  هدافتـساءوس  نآ  زا  هداد و  رارق  ینیبزاب  دروم  ار  تیاس  رد  دوجوم  نوگانوگ  ياهدـنیآرف  اـهشنکارت و  هیلک  سوسحماـن 
، یتاعلاطا ياههاگیاپ  ناگدـننک  هرادا  يارب  دـنیآرف  نیا  تسا . ماجنا  لباق  یتحار  هب  هبکـش  ناریدـم  روبع  دـک  هب  یـسرتسد  اـب  تاـیلمع 

. تشاد دهاوخ  لابند  هب  هطوبرم  هاگیاپ  لابق  رد  ناشیا  ینوناق  تیلوئسم  هب  هجوت  اب  ار  ياهدمع  تلاکشم 

يداصتقا یلام و  روما  رد  لاعف  ياهتیاس  هب  طوبرم  ياهدیدهت 

دنرادروخرب هژیو  ياهدیدهت  زا  تیلاعف  عون  نتفرگ  رظن  رد  اب  یتنرتنیا  ياههاگتسیا  زا  یضعب  تسا  رکذ  لباق  یتینما  لئاسم  صوصخ  رد 
ياهمتـسیس هب  ذوفن  دورو و  دومن :  هراشا  لیذ  دراوم  هب  ناوت  یم  نیلانآ  يداـصتقا  اـه ي  متـسیس  هب  طوبرم  ياهدـیدهت  زا  لاـثم  روطب  . 

رپ ياهباسح  هدیچیپ  طیارـش  نتفرگ  رظن  رد  اب  نیمجاهم  تسا  رکذ  هب  مزلا  شنکارترپ  ياهباسح  زا  یلام  زاجمریغ  ياهتشادرب  یکناب و 
. دنیامنیم لوپ  یئاجهباج  ای  باسح و  هیلخت  هب  مادقا  ذوفن  زا  سپ  شنکارت 

رابتعا بسک  تهج  یکینورتکلا  تروصب  یعقاوریغ  يروص و  تلاماعم  ماجنا 

هکنیا نـتفرگ  رظن  رد  اـب  اـساسا  دنــشابیم و  نـلاک  يـلااب  شدرگ  ياراد  هـک  دریگیم  قـلعت  یئاـهباسح  هـب  یکناـب  تاراـبتعا  ــلاومعم 
دقع متـسیس  زا  هدافتـسا  اب  اذـل  دـیآیم ، دوجوب  لااب  ماقرا  اب  بولطم  ياهدادرارق  میظنت  تلاماعم و  ماجنا  اـب  بساـنم  یلاـم  ياـهشدرگ 

نیمات نارگ  هدافتـسا  ءوس  بولطم  گرزب ، ياهکناب  یتاعلاطا  کناب  رد  یعقاوریغ  یلاـم  ياههدـنورپ  داـجیا  یکینورتکلا و  ياـهدادرارق 
. ددرگیم

یقیقحریغ ياهشنکارت  ماجنا  یعقاوریغ و  یکناب  ياهباسح  شیاشگ 

داجیا رد  یعـس  دـنب 2  نوچمه  اـهنآ  رد  دـنیامن و  یم  یعقاو  ریغ  يزرا  اـی  يراـج و  ياـهباسح  داـجیا  رد  یعـس  هنیمز  نیا  رد  نارگذوفن 
بحاص تیعـضو  يریگیپ  اهباسح ، ندوب  یعقاو  ریغ  نتفرگ  رظن  رد  اب  تسا  یهیدب  دنیامن .  یم  لوپ  تلااقتنا  لقن و  یلام و  ياهـشنکارت 

 . دیآ یم  لمع  هب  هدافتسا  ءوس  نآ  زا  یتحارب  هدوبن و  ماجنا  لباق  يداصتقا  دنیارف  نآ و  لرتنک  ای  باسح و 

لعج یکناب و  یلام و  دانسا  رد  رییغت 

رارق مجاهت  دروم  ار  مهم  كرادم  لاومعم  هدومن و  اهباسح  رد  رییغت  داجیا  رد  یعـس  یلام  ياهمتـسیس  هب  ذوفن  اب  نیمجاهم  دروم ، نیا  رد 
. ددرگیم نیمات  نارگذوفن  يارب  يراشرس  یلام  عفانم  زین  بیرخت  زا  لکش  نیا  رد  تسا  یهیدب  دنهدیم .

يزاجم ياهشورف  دیرخ و  ماجنا  يرابتعا و  ياهتراک  زا  هدافتساءوس 

يداصتقا ياهتیلاعف  ماجنا  تهج  بسانم  یلحهار  ناونعب  نردـم  عماوج  رد  جـیار ، يرابتعا  ياـهتراک  زا  هدافتـسا  مینادـیم  هک  روطناـمه 
دیلوت ای  لعج و  اب  نیمجاـهم  زین  دروم  نیا  رد  تسا  یهیدـب  دریگیم . رارق  هدافتـسا  هجوت و  دروم  یناـگمه  تروصب  گرزب  کـچوک و 

یکینورتکلا تلاماعم  ماجنا  دـیرخ و  رد  نارگید  ياهباسح  زا  هدافتـسا  رد  یعـس  هطوبرم  ياهرازفامرن  طسوت  يرابتعا  ياـهتراک  هراـمش 
. داد میهاوخ  رارق  یسررب  دروم  رتشیب  نآ  تیمها  هب  هجوت  اب  هدنیآ  رد  ار  ثحبم  نیا  هک  دنیامنیم .
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یقیقحریغ تروصب  یکینورتکلا  نویساورزر  ای  لااک و  شرافس  مرف  لاسرا 

هدافتسا دهاش  یترفاسم  ياهسناژآ  ای  رتائت و  ياهنلاس  اهامنیس و  نوچمه  یگنهرف  ياهتیلاعف  هب  طوبرم  یتنرتنیا  ياهتیاس  زا  يرایـسب  رد 
تیلب هدـمع  دـیرخ  یقیقحریغ ، نویـساورزر  نوچمه  یتلاکـشم  اـب  هراومه  ناـکما  نیا  زا  هدافتـسا  میتسه . تیلب  نویـساورزر  ناـکما  زا 

زین دراد  دوجو  اتسار  نیا  رد  هک  یتلاکشم  هتبلا  تسا . هدوب  هجاوم  روکذم  زکارم  هنازور  درکلمع  رد  للاتخا  داجیا  یعقاوریغ و  تروصب 
يارب یتینما  دراوم  تیاعر  يا ، هکبـش  برخم  تلامح  نوزفا  زور  دـشر  هب  هجوت  اب  تفرگ . دـهاوخ  رارق  یـسررب  دروم  رتعماج  تروصب 

تاعلاطا نازیم  نیرتمک  اب  یتح  یگداس و  هب  هک  یئاهرازفا  مرن  زا  هدافتسا  دسر . یم  رظن  هب  يرورـض  مزلا و  تنرتنیا  ناربراک  کت  کت 
رایسب ياه  ینارگن  دنوش ، یصخش  ياه  متـسیس  هکبـش و  رد  ناوارف  تلالاتخا  ندمآ  دیدپ  بجوم  دنناوت  یم  روتامآ ، ناربراک  طسوت  و 

عون نیا  زا  يریگـشیپ  تهج  یتاـناکما  ، Windws XP لـماع متـسیس  یحارط  رد  میناد  یم  هک  روطناـمه  دروآ . یم  دوجوب  ار  يدـج 
نکیلو تسا . هدمآ  دوجوب  هکبش  زا  هدافتسا  ماگنه  رد  ربراک  یبسن  رطاخ  نانیمطا  ندمآ  دیدپ  تابجوم  تسا و  هدش  ینیب  شیپ  تلامح 

دروم هکبـش  نیبرخم  یلامتحا  ياه  مجاهت  زا  يریگولج  تهج   Firewall یمومع ناونع  اب  ییاهرازفا  مرن  قوف ، لماع  متـسیس  رانک  رد 
لماع اهنت  هن  هویش  نیا  زا  ییوج  هرهب  دنشاب . یم  اراد  زین  ار  اه  متسیس  رثکا  يور  رب  بصن  تیلباق  هناتخبشوخ  هک  دنریگ  یم  رارق  هدافتسا 

ظـفح و رد  زین  ار  یلوـمعم  ناربراــک  هـکلب  دــشاب ، یم  ( Server  » تنرتـنیا نوگاـنوگ  ناگدـنهد  سیورـس  زا  تظاـفح  يارب  يرثؤـم 
، تنرتنیا نارباک  یصخش  ياه  متسیس  رد  یبسن  تینما  يرارقرب  تهج  اتسار  نیمه  رد  دهد . یم  يرای  یصخش  ياه  متسیس  زا  يرادهگن 
Nrtn Persnal و  PCCillin هب ناوت  یم  اـهنآ  نیرتروهـشم  زا  هک  دـنا  هدـش  هضرع  رازاـب  هب  ار  یعونتم  نوگاـنوگ و  ياـهرازفا  مرن 
هک تسا  يا  هکبش  نیمجاهم  هار  رـس  رب  مکحم  اًتبـسن  عنام  کی  داجیا  اهرازف  مرن  نیا  یلک  درکلمع  تقیقح  رد  دومن . هراشا   Firewall

تقیقح رد  رازفا  مرن  نـیا   PCCillin دنوش . یم  عقاو  هدافتـسا  دروم  هدش و  بصن  اهرورـس  ای  یـصخش و  ياه  متـسیس  يور  یگداس  هب 
تاعلاطا و جورخ  دورو و  لرتنک  نمـض  رازفا  مرن  نیا  . دـشاب یم  زین   Firewall هیقاحلا ياراد  هک  تسا  يوق  رایـسب  بای  سوریو  کی 
update تیلباق دـنک و  یم  لـصاح  ناـنیمطا  نآ  مدـع  اـی  سوریو و  دوجو  ظاـحل  هب  زین  اـهنآ  تملاـس  زا  ، متـسیس رد  تینما  يرارقرب 

هباشم ( Nrtn Persnal Firewall  ) يوق رایـسب  یتینما  رازفا  مرن  نیا   Nrtn PFW تسا .  هدـش  مهارف  ربراـک  يارب  زین  نآ  ندومن 
هیلک لرتـنک  دـشاب و  یم  يرتویپماـک  ياـه  متــسیس  رد  تـینما  يرارقرب  هـنیمز  رد  یناوارف  ياـه  تیلباـق  ياراد   PCCILLIN رازفا مرن 
اًعیرس اهرازفا ، مرن  يروآ و  نف  تفرشیپ  اب  نیمجاهم  ذوفن  ياهشور  دتم و  هکنیا  هب  هجوت  اب  هدافتسا  نامز  رد  تاعلاطا  لدابت  ياهدنیآرف 
تهج مزلا  ریبادـت  ندرک  ایحم  يزاس و  هدامآ  تهج   Live Update ناکما روکذم  رازفا  مرن  رد  اذل  دـیامن ، یم  رییغت  هدـش و  لوحتم 

هکیئاهنامز رد  اذل  . تسا هدش  مهارف  قوف  رازفا  مرن  هدـننک  دـیلوت  تکرـش  يزکرم  تیاس  قیرط  زا  دـیدج  تلامح  اب  یئورایور  يربارب و 
یگداس هب  یناسر  زور  هب  تایلمع  نآ  یپرد  دش و  دهاوخ  هداد  ربراک  هب  مزلا  رادشه  دـشاب ، نآ  ندرک   update کناب و رییغت  هب  زاین 
تیلباق تسا ، هدش  ینیب  شیپ  رازفا  مرن  نیا  رد  هک  يرگید  بلاج  ناکما  تفریذپ . دـهاوخ  ماجنا  زاین  دروم  ياهلیاف  ندرک   Dwnlad اب

IP نآ و ماـن  لحم ISP و  رهـش ـ  ناوت  یم  هک  تسا  نیا  درکلمع  موهفم  دـشاب . یم  متـسیس  رب  هلمح  ماگنه  رد  مجاـهم  دومن   Track
یم هولج  دیفم  روکذم  درف  یئاسانش  ییرگیپ و  رد  دنیارف  نیا  دروآ . تسد  هب  ار   ISP طسوت مجاهم  درف  متسیس  هب  هدش  هداد  صاصتخا 

دهدیم و لکش  اه و Script و ...  Trjan رب ینتبم  تلامح  ربارب  رد  يدیفم  اًتبـسن  هلباقم  قوف ، همانرب  زا  هدافتـسا  تسا ، یهیدب  دیامن .
عون ره  رد  هدافتسا  تیلباق  قوف  رازفا  مرن  تسا ، رکذ  هب  مزلا  دروآ . یم  دیدپ  ار  نیمجاهم  هدافتسا  لباق  ياههارذگ  ندنام  هتسب  تابجوم 

يدوباـن لرتـنک و  تهج  هک   ) Nrtn Antivirus اـب قوـف  رازفا  مرن  ناـمزمه  هدافتــسا  تـسا . اراد  زین  ار   ( wan - lan  )...., هکبش
مرن ياه  تیلباق  ثحبم  هتبلا  دـیآ . یم  رظن  هب  دـیفم  رایـسب  اهرتویپماک  یبسن  يزاـس  نمیا  تهج  دور ) یم  راـکب  يرتویپماـک  ياهـسوریو 
یلک یفرعم  رد  یعـس  لاقم  نیا  رد  هک  تسا ، هدـش  ینیب  شیپ  اهنآ  رد  ینوگانوگ  ياهدربراک  هدوب و  هدرتسگ  رایـسب  هحورطم  ياهرازفا 
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. تسا هدوب  اهنآ 

ناهفصا هیمئاق  ياهنایار  تاقیقحت  زکرم  هرابرد 

لاوما و اب  هیآ 41 ) هبوت  هروس   ) نَومـُلَْعَت مُْتْنکُ  ْنِإ  مْکَُل  رٌْیخَ  مْکُِلذ  هَِّللا  لِـیبسَ  یف  مْکُسـِفُْنأَ  َو  مْکُِلاوْمأَِـب  اودُهـِاج  میحرلا  نمحرلا  هللا  مسب 
هک ىاهدنب  دیامن  محر  ادخ  ملاسـّلا :) هیلع   ) اضر ترـضح  دینادب  رگا  تسا  رتهب  امـش  ىارب  نیا  دییامن ؛ داهج  ادخ  هار  رد  دوخ ، ىاهناج 

ىزیچ هکنآ  ىب   ) ار ام  ىوکین  نانخس  رگا  مدرم  اریز  دهد ، دای  مدرم  هب  دریگ و  دای  ار  ام  ىاهشناد  مولع و  دراد ...  اپرب ) و   ) هدنز ار  ام  رما 
دلج ود  هصلاخ  حرـش  همجرت و  - راحبلا ردانب  دننک  ىم  لمع ) نآ  قبط  و   ) ىوریپ ام  زا  هنیآ  ره  دننادب  دنیازفایب ) نآ  رب  ای  هتـساک و  نآ  زا 
رهش هتسجرب  ياملع  زا  یکی  هر )  ) يدابآ سمش  هللا  تیآ  دیهش  ناهفـصا  هیمئاق  یبهذم  یگنهرف  عمتجم  راذگناینب  راونلاا ص 159  راحب 
لجع  ) رصع ماما  و  ملاسلا ) هیلع   ) اضرلا یسوم  نب  یلع  ترـضح  صوصخب  ملاـسلا ) مهیلع   ) تیبلها هب  یگدادلد  رد  هک  دندوب  ناهفـصا 

چیه هک  دش  یهار  زکرم و  راذـگناینب  یـسمش  يرجه  لاس 1340  رد  دوخ  تیارد  رظن و  اب  اذـل  هدوب و  هرهـش  فیرـشلا ) هجرف  یلاـعت  هللا 
يرجه لاس 1385  زا  ناهفـصا  هیمئاق  تاقیقحت  زکرم  دـنهد . یم  همادا  ار  شهار  رتهب  رت و  يوق  زور  ره  دـشن و  شوماخ  نآ  غارچ  تقو 
بکرم یمیت  يزور  هنابش  هناصلاخ و  تیلاعف  اب  و  فیرشلا )  هرس  سدق   ) یماما نسح  دیس  جاح  هللا  تیآ  ترضح  فارشا  تحت  یـسمش 

زا عافد   : فادـها تسا . هدومن  زاغآ  یملع  یگنهرف و  یبهذـم ، فلتخم  ياه  هنیمز  رد  ار  دوخ  تیلاعف  هاگـشناد ، هزوح و  ناـگتخیهرف  زا 
هب تبـسن  مدرم  هماع  ناناوج و  هزیگنا  تیوقت  ملاـسلا ) مهیلع  تیبلا  لها  هللا و  باتک   ) نیلقث بان  فراعم  گنهرف و  طـسب  هعیـش و  میرح 

داجیا اه  هنایار  هارمه و  ياه  نفلت  رد  اوتحم  یب  ياه  ثوتولب  ياج  هب  دـنمدوس  بلاطم  ندرک  نیزگیاـج  ینید ، لـئاسم  رت  قیقد  یـسررب 
، بلاط نیققحم و  هب  یهد  سیورس  فراعم ، رشن  هزیگنا  اب  ملاسـّلا  مهیلع  تیب  لها  میرک و  نآرق  فراعم  ساسا  رب  یتاعلاطم  عماج  رتسب 

تهج مزلا  عبانم  ندوب  سرتسد  رد  یملاـسا ، مولع  ياه  رازفا  مرن  هب  نادـنمقلاع  تغارف  تاـقوا  ندرک  ینغ  هعلاـطم و  گـنهرف  شرتسگ 
نآ شخپ  رشن و  رد  يدعاصت  تروصب  ناوت  یم  ون  رازبا  زا  هدافتسا  اب  یعامتجا : تلادع  هعماج  رد  هرـشتنم  تاهبـش  ماهبا و  عفر  تلوهس 
رد ار  یناریا  یملاـسا  گنهرف  رـشن  یتهج  زا  زاب  روشک و  حطـس  رد  ار  تاـناکما  قیرزت  رد  یعاـمتجا  تلادـع  یفرط  زا  دراـمگ و  تمه 
اب هارمه  هماـنهام  هوزج و  باـتک ، ناونع  اـه  هد  رـشن  پاـچ و  ( فـلا زکرم :  هدرتـسگ  ياـهتیلاعف  هلمج  زا  دیـشخب . تعرـس  ناـهج  حـطس 

دیلوت هارمهـس ج) نفلت  یـشوگ  هنایار و  رد  ارجا  لباق  يا  هناخباتک  یتاقیقحت و  رازفا  مرن  اهدـص  دـیلوت  یناوخباتک ب) هقباـسم  يرازگرب 
هیمئاق یتنرتنیا  تیاس  داجیا  د) يرگـشدرگ و ... یبهذـم ، نکاما  يا و ...  هنایار  ياهیزاب  نشیمینا ،  اماروناپ ،  يدـعب ، هس  ياـه  هاگـشیامن 

تلاوصحم دـیلوت  رگید ه) یبهذـم  تیاس  نیدـنچ  هارمه و  نفلت  ياـه  رازفا  مرن  ناـگیار  دولناد  تهج   www.ghaemiyeh.com
تلااوس هب  ییوگ  خـساپ  هناـماس  یملع  یناـبیتشپ  يزادـنا و  هار  يا و) هراوهاـم  ياـه  هکبـش  رد  شیاـمن  تهج  ینارنخـس و ...  یـشیامن ،

یتسد راکدوخ و  هناماس  زاس ،  لیابوم  زاس ،  هناسر  يرادـباسح ،  ياـه  متـسیس  یحارط  ز) طخ 2350524 )  ) يداقتعا یقـلاخا و  یعرش ،
ياه هزوح  ماظع ، تاـیآ  تویب  هلمج  زا  یقوقح  یقیقح و  زکرم  اـههد  اـب  يراـختفا  يراـکمه  ح) SMS و ... کـسویک ،  بو  ثوتولب ،

ناناوجون ناکدوک و  هژیو  دهم ، حرط  يارجا  و  اه ، شیامه  يرازگرب  ط) نارکمج و ...  دجـسم  دننام  یبهذم  نکاما  اههاگـشناد ، هیملع ،
لاـس لوط  رد  يزاـجم ) يروضح و   ) یبرم تیبرت  ياـه  هرود  مومع و  هژیو  یـشزومآ  ياـه  هرود  يرازگرب  هسلج ي) رد  هدـننک  تکرش 

خیرات ناهفصا  هیمئاق  یبهذم  یگنهرف  عمتجم  یئافو /  هارراهچ  ناضمر و  جنپ  نابایخ  لصاف  دح  دیس / دجـسم  /خ  ناهفـصا يزکرم : رتفد 
: لـیمیا  www.ghaemiyeh.com تیاـــــس : بو   10860152026 یلم :  هسانـــــــش   2373 تـــبث :  هرامــــش   1385 سیــسأت :
سکف 2357022 ( 0311 - ) نفلت 2357023-25  www.eslamshop.com یتنرتنیا : هاگشورف   Info@ghaemiyeh.com

هکنیا هجوت  لـباق  هتکن  ناربراـک 2333045(0311 ) روما  شورف 09132000109  یناـگرزاب و  ( 021  ) نارهت 88318722 رتـفد  ( 0311)
هب ور  مجح  يوگباوج  یل  هدـیدرگ و  نیمات  هرادا و  شیدـنا  ریخ  يا  هدـع  تمه  اب  یعافتنا  ریغ  یتلود و  ریغ  یمدرم ،  زکرم ؛ نیا  هجدوب 
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یلصا بحاص  مرک  لضف و  هب  زکرم  نیا  ورنیا  زا  تسین ، یگنهرف  يا  هعـسوت  ياه  حرط  رـضاح و  یملع  یبهذم و  تیلاعف  عیـسو  دشر و 
ناگمه لماش  ار  ینوزفازور  قیفوت  فیرـشلا  هجرف  یلاعت  هللا  لجع  مظعلاا  هللا  هیقب  ترـضح  میراودـیما  هتـشاد و  دـیما  هیمئاق )  ) هناخ نیا 

-5331-6273  : تراک هرامـش  باسح 621060953 ،  هرامـش  هللااشنادـنیامن . يرای  ار  اـم  مهم  رما  نیا  رد  ناـکما  تروص  رد  اـت  دـیامنب 
دزن ناهفـصا  هیمئاق  يا  هنایار  تاقیقحت  زکرم  مان  هب  IR90-0180-0000-0000-0621-0609-53 ابش :  باسح  هرامش  3045-1973و 
 -: ملاسلا هیلع  نیسح  ماما  زا  شدنس ، هب  جاجتحلاا -  یتدیقع  يرکف و  راک  شزرا  دیس  دجـسم  نابایخ  ناهفـصا –  هبعـش  تراجت  کناب 

یمهـس وا  هب  هدیـسر ، شتـسد  هب  هک  ام  مولع  زا  تسا و  هدرک  ادـج  ام  زا  ار  وا  ام ، تبیغ  تِنحم  هک  دوش  ام  زا  یمیتی  راد  هدـهع  سک  ره 
. مرتراوازس وت  زا  ندرک ، مرَکَ  رد  نم  شردارب ! هدننک  کیرش  راوگرزب  هدنب  يا  : » دیامرفیم وا  هب  دنوادخ  دنک ، شتیاده  داشرا و  ات  دهد 
هک ار  هچنآ  اـهتمعن ، رگید  زا  دـیهد و  رارق  خاـک  رازه ، رازه  تسا ، هداد  داـی  هک  یفرح  ره  ددـع  هب  تشهب ، رد  وا  يارب  نم ! ناگتـشرف 

مادک : » دومرف يدرم  هب  ملاسلا  هیلع  نیسح  ماما  ملاسلا : هیلع  يرکسعلا  ماملإا  یلإ  بوسنملا  ریسفتلا  دینک .» همیمـض  اهنآ  هب  تسوا ، قیلا 
هارمگ هدارا  یبصان  يدرم  ای  یناـهرَیم ، شتـسد  زا  ار  وا  وت  دراد و  ار  فیعـض  ییاونیب  نتـشک  هدارا  يدرم  يرادیم : رتتسود  ار  کـی 
هاـگن نادِـب ، ار  دوـخ  اوـنیب ، نآ  هک  ییاـشگیم  وا  رب  ار  ملع ] زا   ] ياهچیرد وـت  اـمّا  دراد ، ار  اـم  ناوریپ  زا  فیعـض  اوـنیب و  ینمؤـم  ندرک 
نمؤم نیا  ندناهر  اًمتح  : » دومرف سپـس ] [ .»؟ دنکـشیم ار  وا  دزاسیم و  تکاس  ار  شیوخ  مصخ  لاعتم ، يادخ  ياهتجّح  اب  درادیم و 

ره ینعی  تسا ؛» هدرک  هدنز  ار  مدرم  همه  ییوگ  دنک ، هدنز  ار  وا  هک  ره  و  : » دیامرفیم لاعتم  يادخ  نامگیب ، یبصان . نآ  تسد  زا  اونیب 
زیت ياهریـشمش  اب  ار  نانآ  هک  نآ  زا  شیپ  تسا ، هدرک  هدـنز  ار  مدرم  همه  ییوگ  دـنک ، داـشرا  ناـمیا ، هب  رفک  زا  دـنک و  هدـنز  ار  وا  هک 

يرجا دنک ، تباجا  وا  دناوخب و  ارف  قح ، تفرعم  هب  یهارمگ  زا  ار  یناسنا  سک  ره  : » دومرف ملاسلا  هیلع  نیـسح  ماما  دیز : دنـسم  دشکب .»
«. دراد هدنب  ندرک  دازآ  دننام 
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